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ПЕРЕЧЕНЬ
сведений конфиденциального характера, подлежащих защите в 
ООО «РОМАШКА»
	№ п/п
	Наименование сведений
	Основания для отнесения к сведениям конфиденциального характера

	Служебная тайна

	1. 
	Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна)
	Пункт 3 «Перечня сведений конфиденциального характера», утвержденного Указом Президента РФ от 06.03.1997 №188 

	2. 
	Служебная информация ограниченного распространения
	Пункт 1.7 «Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти», утвержденного Постановлением Правительства РФ от 03.11.1994 № 1233 

	3. 
	Информация, доступ к которой ограничен федеральными законами
	Статья 9 Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»

	Коммерческая тайна

	4. 
	Сведения, содержащие коммерческую тайну (научно-технического, технологического, производственного, финансово-экономического или иного характера (в том числе содержащие секреты производства (ноу-хау)), позволяющую ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду
	Статья 3 Федерального закона от 29.07.2004 № 98-ФЗ «О коммерческой тайне»

	5. 
	Сведения, содержащие коммерческую тайну, зафиксированные на материальном носителе, передаваемые ее обладателем контрагенту на основании договора в объеме и на условиях, которые предусмотрены договором, включая условие о принятии контрагентом установленных договором мер по охране ее конфиденциальности
	Статья 3 Федерального закона от 29.07.2004 №98-ФЗ «О коммерческой тайне»

	6. 
	Сведения, содержащие коммерческую тайну, обладателями которой являются работодатель и его контрагенты
	Статьи 11, 14 Федерального закона от 29.07.2004 № 98-ФЗ "О коммерческой тайне"

	7. 
	Секрет производства (ноу-хау) - сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны
	Статья 1465 Гражданского кодекса РФ (часть четвертая)

	Бухгалтерская тайна

	8. 
	Содержание регистров бухгалтерского учета и внутренней бухгалтерской отчетности 
	Статья 10 Федерального закона «О бухгалтерском учете»

	Налоговая тайна

	9. 
	Любые сведения о налогоплательщике, за исключением сведений:
1) являющихся общедоступными, в том числе ставших таковыми с согласия их обладателя - налогоплательщика;
(пп. 1 в ред. Федерального закона от 11.07.2011 № 200-ФЗ)
2) об идентификационном номере налогоплательщика;
3) о нарушениях законодательства о налогах и сборах и мерах ответственности за эти нарушения;
(в ред. Федерального закона от 09.07.1999 № 154-ФЗ)
4) предоставляемых налоговым (таможенным) или правоохранительным органам других государств в соответствии с международными договорами (соглашениями), одной из сторон которых является Российская Федерация, о взаимном сотрудничестве между налоговыми (таможенными) или правоохранительными органами (в части сведений, предоставленных этим органам);
(в ред. Федерального закона от 09.07.1999 № 154-ФЗ)
5) предоставляемых в Государственную информационную систему о государственных и муниципальных платежах, предусмотренную Федеральным законом от 27 июля 2010 года № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».
(пп. 6 введен Федеральным законом от 27.06.2011 № 162-ФЗ)
	Статья 102 Налогового кодекса РФ

	Профессиональная тайна 

	10. 
	Информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей или организациями при осуществлении ими определенных видов деятельности (профессиональная тайна), подлежащая защите в случаях, если на эти лица федеральными законами возложены обязанности по соблюдению конфиденциальности такой информации
	Статья 9 Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»


	11. 
	Информация, составляющая профессиональную тайну, защищаемая в соответствии с федеральными законами и (или) по решению суда
	Статья 9 Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»

	12. 
	Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами
	Пункт 4 «Перечня сведений конфиденциального характера», утвержденного Указом Президента РФ от 06.03.1997 №188 

	13. 
	Сведения, составляющих секрет производства 
	Статья 1467 Гражданского кодекса РФ

	Персональные данные

	14. 
	Персональные данные работника
	Статья 88 Трудового кодекса РФ

	15. 
	Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях
	Пункт 1 «Перечня сведений конфиденциального характера», утвержденного Указом Президента РФ от 06.03.1997 №188 

	16. 
	Информация о частной жизни гражданина (физического лица), в том числе информации, составляющей личную или семейную тайну, если иное не предусмотрено федеральными законами
	Статья 9 Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» 
 

	17. 
	Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных), не подлежащая раскрытию третьим лицам и распространению без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом (включенные с письменного согласия субъекта в общедоступные  источники персональных данных: его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, сообщаемые субъектом персональных данных)
	Статьи 3, 7, 8 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (в ред. Федерального закона от 25.07.2011 № 261-ФЗ)

	18. 
	Персональные данные, подлежащие обработке только с согласия субъекта персональных данных, заверенного собственноручной подписью субъекта персональных данных в письменной форме на бумажном носителе или в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью, включая:
1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;
2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных)
	Статья 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (в ред. Федерального закона от 25.07.2011 № 261-ФЗ)

	19. 
	Специальные категории персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни
	Статья 10 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (в ред. Федерального закона от 25.07.2011 № 261-ФЗ)


	20. 
	Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) 
	Статья 10 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (в ред. Федерального закона от 25.07.2011 № 261-ФЗ)

	21. 
	Персональные данные: 
1) фамилия, имя, отчество (последнее - при наличии);
2) пол;
3) дата рождения;
4) место рождения;
5) гражданство;
6) данные документа, удостоверяющего личность;
7) место жительства;
8) место регистрации;
9) дата регистрации;
10) страховой номер индивидуального лицевого счета (при наличии), принятый в соответствии с законодательством Российской Федерации об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования;
11) сведения об образовании, в том числе данные об образовательных организациях и о документах об образовании и (или) о квалификации;
12) наименование организации, оказывающей медицинские услуги
	Статья 93 Федерального закона от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации» (в редакции Федерального закона от 02.07.2013 № 185-ФЗ 

	Иная информация

	22. 
	Используемые методы и средства защиты информации
	



Используемые меры и средства защиты информации:
· реализация разрешительной системы допуска исполнителей (пользователей, обслуживающего персонала) к информации и связанным с ее использованием работам, документам;
· ограничение доступа персонала и посторонних лиц в помещения, где размещены средства информатизации и коммуникации, а также хранятся носители информации;
· разграничение доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты данных;
· учет и надежное хранение бумажных и машинных носителей информации, паролей, ключей (ключевой документации) и их обращение, исключающее их хищение, подмену и уничтожение;
· резервирование технических средств и дублирование массивов и носителей информации;
· [bookmark: _GoBack]применение сертифицированных средств защиты информации.



