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ИНСТРУКЦИЯ
Администратору безопасности автоматизированных систем 
[bookmark: _Toc469738596]АРМ №1 ООО «РОМАШКА»
1. Общие положения
1.1 Администратор безопасности автоматизированной системы АРМ №1 ООО «РОМАШКА» (далее – АС) назначается приказом из числа сотрудников и отвечает за обеспечение устойчивой работоспособности АС и информационной безопасности при обработке информации конфиденциального характера в АС, а также правильность использования и исправного функционирования средств защиты информации (далее – СЗИ).
1.2 Администратор безопасности АС в своей работе руководствуется положениями руководящих и нормативных документов ФСТЭК России по защите информации, а также организационно-распорядительными документами на АС.
1.3 Настоящая Инструкция является дополнением к действующим нормативным документам по вопросам обеспечения защиты конфиденциальных сведений и включает обязательное выполнение их требований.
1.4 Техническое обслуживание АС и уборка помещения, где размещена АС, проводятся под контролем Администратора безопасности АС.
1.5 Администратор безопасности АС несет персональную ответственность за свои действия.
2. Функции Администратора безопасности АС
2.1. Контроль за целевым использованием АС (всех периферийных устройств и технических средств, входящих в состав АС).
2.2. Настройка и сопровождение в процессе эксплуатации подсистемы управления доступом на ПЭВМ:
· реализация полномочий доступа (чтение, запись) для каждого пользователя к элементам защищаемых информационных ресурсов (файлам, каталогам, принтеру и т.д.);
· ввод описания пользователя ПЭВМ в информационную базу установленной на ПЭВМ СЗИ от несанкционированного доступа (НСД);
· своевременное удаление описаний пользователей из базы данных СЗИ при изменении списка допущенных к работе на ПЭВМ лиц.
2.3. Контроль за проведением смены паролей для доступа к ПЭВМ пользователем ПЭВМ.
2.4. Настройка и сопровождение подсистемы регистрации и учета действий пользователя при работе на ПЭВМ:
· введение в базу данных установленной на ПЭВМ СЗИ от несанкционированного доступа описания событий, подлежащих регистрации в системном журнале;
· регулярное проведение анализа системного журнала для выявления попыток несанкционированного доступа к защищаемым ресурсам; 
· своевременное информирование руководство о несанкционированных действиях персонала и проведение расследования попыток НСД;
· организация печати файлов пользователей на принтере и осуществление контроля за соблюдением установленных правил и параметров регистрации и учета бумажных носителей информации.
2.5. Сопровождение подсистемы обеспечения целостности информации на ПЭВМ:
· периодическое тестирование функций установленной на ПЭВМ СЗИ от НСД, особенно при изменении программной среды и полномочий исполнителя;
· восстановление программной среды, программных средств и настроек СЗИ при сбоях;
· ведение копий программных средств СЗИ от НСД и контроль их работоспособности;
· поддержание установленного порядка и правил антивирусной защиты информации на ПЭВМ;
· контроль за отсутствием на магнитных носителях остаточной информации по окончании работы пользователей;
· периодическое обновление антивирусных средств (баз данных), установленных на ПЭВМ, контроль за соблюдением пользователем порядка и правил проведения антивирусного тестирования ПЭВМ.
2.6. Периодический контроль принятых мер по защите обрабатываемой в АС информации, работоспособности системы защиты информации от несанкционированного доступа (далее - СЗИ от НСД):
· проводить периодическую проверку работоспособности СЗИ от НСД при изменении программной среды;
· один раз в три месяца, а также в случае необходимости (компрометация пароля) производить смену пароля (ей) от СЗИ от НСД;
· следить за тем, чтобы в период обработки защищаемой информации в помещении, где размещается АС, не находились посторонние лица, не допущенные в установленном порядке к обрабатываемой информации;
· контролировать неизменность расположения технических средств АС и СЗИ.
2.7. Периодический контроль принятых организационных мер, направленных на исключение несанкционированного доступа в помещение, где расположена АС.
3. Обязанности Администратора безопасности АС
3.1. Четко знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководств по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
3.2. Обеспечивать функционирование и поддерживать работоспособность СЗИ в пределах возложенных на него функций. Не реже одного раза в год проводить тестирование функций СЗИ от НСД.
3.3. В случае нарушения работоспособности (отказа) технических средств и программного обеспечения АС, в том числе СЗИ, немедленно докладывать о случившемся руководству, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности. 
3.4.  Обеспечивать постоянный контроль выполнения установленного комплекса мероприятий по обеспечению безопасности информации.
3.5. Контролировать целостность печатей (наклеек) на технических средствах АС. 
3.6. Соблюдать порядок учета, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов, электронных копий документов.
3.7. Знать состав технических средств и программного обеспечения АС, предназначенных для обработки информации, и перечень задач прикладных программ, решаемых с их использованием.
3.8. Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств АС и отправке их в ремонт. Вышедшие из строя элементы и блоки средств вычислительной техники заменять на работоспособные элементы и блоки с организацией последующей аттестации АС по требованиям безопасности информации.
3.9. Присутствовать при выполнении технического обслуживания АС и установке (обновлении) программного обеспечения.
3.10. Информировать руководство о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам АС.
3.11. Контролировать соответствие состава АС техническому паспорту (в т.ч. реальной конфигурации информационных связей). 
3.12. Не реже 1 раза в неделю выполнять работу по администрированию АС, проверять данные в системном журнале СЗИ от НСД.
4. Организация парольной защиты
4.1 Вход в ВIOS ПЭВМ необходимо защитить паролем. 
4.2 Личные пароли доступа от СЗИ от НСД выбираются пользователем АС при соблюдении следующих требований:
· длина пароля должна быть не менее 8-ти буквенно-цифровых символов;
· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения и другие памятные даты, номера телефонов, автомобилей, адреса места жительства, наименования АС, общепринятые сокращения (ЭВМ, ЛВС, USER, SYSOP, GUEST, ADMINISTRATOR и т.д.), и другие данные, которые могут быть подобраны злоумышленником путем анализа информации о пользователе; 
· не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;
· не использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 
· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях; 
· в числе символов пароля, обязательно должны присутствовать буквы в верхнем и нижнем регистрах, а также цифры;
· не использовать ранее использованные пароли. 
4.3 При организации парольной защиты запрещается:
· записывать свои пароли в очевидных местах, внутренности ящика стола, на мониторе ПЭВМ, на обратной стороне клавиатуры и т.д.;
· хранить пароли в записанном виде  на отдельных листах бумаги;
· хранить персональные идентификаторы в общедоступных местах;
· сообщать посторонним лицам свои пароли, а также сведения о применяемой СЗИ от НСД. 
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