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1.Общие сведения об АС
1.1. Наименование АС: АРМ №1 ООО «РОМАШКА»
1.2. Расположение АС г. Москва, ул. Новый Арбат, д.2/10 стр.1, подвал, пом. 10
1.3. Класс защищённости АС – 2Б, установлен Актом классификации № 01/АС от 27.05.2019г.
2. Состав оборудования объекта.
2.1. Перечень основных технических средств и систем, входящих в состав АС:
	№ п/п
	Наименование
	Тип (марка)
	Заводской (инв.) номер

	1. 
	Ноутбук
	HP hq-tre, model 15-ra062ur
	000000000

	2. 
	Мышь
	Logitech B100
	000000000

	3. 
	Usb-накопитель
	Kingston DataTraveler G4 16 Гб
	Н/у



2.2. Перечень вспомогательных технических средств и систем:
	№ п/п
	Наименование
	Тип (марка)
	Заводской (инв.) номер

	1. 1
	Датчик пожарной сигнализации,  2шт
	ИПД-212 извещатель пожарный   
	б/н

	2. 
	Светильник  люминесцентный, 4 шт, потолочный
	Армстронг
	н/у



2.3. Структура, топология и размещение ОТСС относительно границ контролируемой зоны объекта:
Схема размещения и расположения ОТСС на объекте приведена на рисунке 1. Расстояние от АС до границ контролируемой зоны, проходящих по ограждающим конструкциям здания составляет не менее 1,5 м. Структурная (топологическая) схема с указанием информационных связей между устройствами приведены на рисунке 2.
.
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Рис.2. Структурная (топологическая) схема с указанием информационных связей между устройствами АС.

2.4. Системы электропитания и заземления:

[image: shema.png]
1. Охраняемая зона административного здания с ТП.
2. Контролируемая зона.
3. Трансформаторная подстанция.
4. Помещение №10 с аттестуемой АС.
Электропитание ОТСС осуществляется от трансформаторной подстанции. Трансформаторная подстанция находится в пределах охраняемой зоны. Линии электропитания имеют выход за границу контролируемой зоны. Электропитание осуществляется по схеме с глухозаземленной нейтралью. От трансформаторной подстанции запитаны сторонние потребители. Цепи электропитания ОТСС от трансформаторной подстанции до распределительного щита (РЩ) проложены экранированными кабелями. Питание объекта информатизации осуществляется через РЩ, находящийся на контролируемой территории.
Заземляющее устройство расположено в пределах охраняемой территории. Линия заземления имеет выход за границу контролируемой зоны. Заземление ОТСС осуществляется отдельным проводом через 3-й контакт розетки питания технических средств. Сопротивление заземляющих устройств составляет 1 Ом. В качестве заземлителей технических средств и систем используются искусственные заземлители. 


2.5. Перечень средств защиты информации, установленных на АС.
	№ п/п
	Наименование
	Заводской номер
	Сведения о сертификате

	1. 
	Средство защиты информации программный комплекс 
Dallas Lock 8.0-K
	000000000
	Сертификат ФСТЭК России № 2720 действителен до 25.09.2021

	2. 
	Антивирус Dr.Web Enterprise Security Suite
	000000000
	Сертификат ФСТЭК России № 3509 действителен до 27.01.2024



2.6. Перечень используемых в АС программных средств
	№ п/п
	Тип и наименование программного обеспечения
	Серийный номер (номер лицензии)
	Сведения о сертификате

	1. 
	ОС Microsoft Windows 10 Professional 
	00000-00000-00000-AA-127
	

	2. 
	ПО для разработки документов LibreOffice
	2412653d852ce75f65fbfa83fb7e7b669a126d64
	

	3. 
	Средство проектирования NanoCAD
	NC50B000000
	





3. Сведения об аттестации объекта информатизации на соответствие
требованиям по безопасности информации.

Инвентарные номера аттестата соответствия. Заключения по результатам аттестационных испытаний. Протоколы испытаний и даты их регистрации.
	№
п/п
	Дата проведения
	Наименование организации, проводившей проверку
	Результаты проверки, номер отчетного документа

	1
	15.10.2018
	ООО «ЦИБИТ»
	Аттестат соответствия № 01/АС/01

	2
	15.10.2018
	ООО «ЦИБИТ»
	Заключение по результатам аттестационных испытаний №000дсп

	3
	10.10.2018
	ООО «ЦИБИТ»
	[bookmark: _GoBack]Протокол аттестационных испытаний №000дсп

	
	
	
	

	
	
	
	

	
	
	
	



4. Результаты периодического контроля.

	№
п/п
	Дата проведения
	Наименование организации, проводившей проверку
	Результаты проверки, номер отчетного документа

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




5. Лист регистрации изменений.
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