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Описание технологического процесса
обработки информации конфиденциального характера в автоматизированной системе 
АРМ №1 ООО «РОМАШКА»
1. Описание объекта информатизации
1.1 Общие сведения
Автоматизированная система АРМ №1 ООО «РОМАШКА» (далее - АС), расположенная по адресу г. Москва, ул. Новый Арбат, д.2/10 стр.1, подвал, пом. 10 предназначена для разработки документов с грифом «конфиденциально. Помещение с АС расположено в пределах контролируемой зоны. АС представляет собой систему на базе ПЭВМ, не имеющую подключения к сетям общего пользования.
Состав АС приведён в таблице №1.
Таблица 1. Состав АС
	№ п/п
	Наименование
	Тип (марка)
	Заводской (инв.) номер

	1. 
	Ноутбук
	HP hq-tre, model 15-ra062ur
	000000000

	2. 
	Мышь
	Logitech B100
	000000000

	3. 
	Usb-накопитель
	Kingston DataTraveler G4 16 Гб
	Н/у



1.2  Назначение и решаемые задачи
АС предназначена для разработки, хранения и печати конфиденциальной информации. 
Задачами применения АС являются:
– работа с файлами конфиденциальных документов, внесение в них изменений, их хранение и уничтожение;
– распечатка документов, содержащих конфиденциальную информацию;
– размножение необходимого числа экземпляров документов на принтере;
– обмен файлами с помощью съёмных носителей информации, учтённых в установленном порядке;
– обеспечение необходимого уровня безопасности обработки, хранения конфиденциальной информации;
– обеспечение в АС разграничения доступа к конфиденциальной информации; 
– антивирусная защита программной среды и данных;
– регистрация пользователей СЗИ от НСД перед началом сеанса работы на ПЭВМ, входящей в состав АС, назначение им прав доступа к защищаемым ресурсам;
– резервное копирование информации на носители информации, учтенные в установленном порядке;
– восстановление информации, поврежденной или стертой при сбоях в работе АС с резервных копий.

1.3 Состав программного обеспечения, участвующего в технологическом процессе обработки информации
Состав системных и прикладных программных средств АС приведен в таблице №2.



Таблица 2. Состав программного обеспечения АС
	№ п/п
	Тип и наименование программного обеспечения
	Серийный номер (номер лицензии)
	Сведения о сертификате

	1. 
	ОС Microsoft Windows 10 Professional 
	[bookmark: _GoBack]00000-00000-00000-AA-127
	

	2. 
	ПО для разработки документов LibreOffice
	2412653d852ce75f65fbfa83fb7e7b669a126d64
	

	3. 
	Средство проектирования NanoCAD
	NC50B000000
	


 Средства защиты информации, установленные на АС, приведены в таблице №3.

Таблица 3. Средства защиты АС
	№ п/п
	Наименование
	Заводской номер
	Сведения о сертификате

	1. 
	Средство защиты информации программный комплекс 
Dallas Lock 8.0-K
	000000000
	Сертификат ФСТЭК России № 2720 действителен до 25.09.2021

	2. 
	Антивирус Dr.Web Enterprise Security Suite
	000000000
	Сертификат ФСТЭК России № 3509 действителен до 27.01.2024


1.1  Класс защищённости автоматизированной системы
АС предназначена для обработки и хранения информации с меткой «конфиденциально» и на объекте реализован многопользовательский режим работы в соответствии с Руководящим документом (РД) Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» АС классифицируется по классу 2Б для автоматизированных систем, что подтверждается «Актом классификации АС».
2. Организация работы с конфиденциальной информацией
2.1 Доступ пользователя к работе на автоматизированной системе
Пользователями АС являются работники ООО «РОМАШКА» в строгом соответствии со списком постоянных пользователей АС, утвержденным руководителем организации и имеющими соответствующие права допуска. В рамках управления доступом пользователей АС к ресурсам АС и в соответствии с решаемыми задачами выделены следующие категории пользователей:
- Администратор информационной безопасности – обладает всей полнотой доступа к ресурсам АС, организует и контролирует работу АС объектов информатизации, других пользователей.
- Пользователи – имеющие доступ к АРМ объектов информатизации на основании приказа о допуске к АРМ.
Администратор безопасности осуществляет: настройку систем защиты от НСД, контроль их работы, обновление антивирусных баз, диагностику и устранение неисправностей или сбоев в работе программного или аппаратного обеспечения, также в его обязанности входит выполнение резервного копирования и восстановления информации. Функции, права и обязанности администратора безопасности регламентируются инструкцией администратора безопасности АС.
Пользователи АС (операторы) непосредственно осуществляют подготовку, ввод, обработку, хранение и удаление информации в АС. В зависимости от выполняемых в АС задач и для реализации правил разграничения доступа к ресурсам АС могут выделяться группы пользователей. Группы пользователей и права доступа различных групп к информационным ресурсам назначаются в соответствии с разрешительной системой доступа.
Права доступа пользователя к программам, каталогам и файлам определены в соответствии с документацией по разрешительной системе доступа персонала к защищаемым ресурсам АС и реализованы средствами СЗИ от НСД.
2.2 Настройка средств защиты информации от несанкционированного доступа для конкретных пользователей
Настройку системы защиты от НСД для конкретного пользователя и контроль ее работы осуществляет Администратор безопасности. Настройка, управление и техническое сопровождение СЗИ включает следующие операции: 
· установка и настройка безопасной операционной среды для пользователей АС. На этом этапе производится: установка и настройка операционной системы рабочих станций, подключение и конфигурирование устройств ввода-вывода информации в/из АС, установка и настройка СЗИ, регистрация в СЗИ пользовательских учетных записей и настройка прав доступа для каждого пользователя в соответствии с его функциональными обязанностями (в том числе программирование, регистрация и выдача пользователям АС персональных идентификаторов, а также учет и контроль за наличием их у пользователей), создание, предварительное наполнение информацией и конфигурирование ресурсов АС, реализация правил разграничения доступа к этим ресурсам в соответствии с разрешительной системой доступа, настройка парольной политики, политики затирания данных и т.д. Права доступа пользователей к программам, каталогам, файлам определены в разрешительной системе доступа к защищаемым ресурсам.
· непрерывный мониторинг безопасности в АС с целью выявления нарушений правил разграничения доступа пользователями АС, диагностики и последующего устранения выявленных неисправностей или ошибок в работе программно- аппаратного обеспечения операционной среды АС. Данная задача выполняется администратором информационной безопасности путем регулярного анализа системных журналов операционной системы и СЗИ от НСД, регулярных проверок соответствия реализованных в АС правил разграничения доступа к ресурсам, требованиям разрешительной политики доступа, регулярных проверок правильности соблюдения пользователями требований по защите информации.
· регулярное сопровождение подсистемы безопасности с целью обеспечения эффективности работы пользователей АС и обеспечения защиты информации. Данная задача выполняется администратором информационной безопасности регулярно (1 раз в 6 месяцев) или при обнаружении внештатных ситуаций и включает следующие операции: регулярное проведение инструктажа пользователей по безопасной работе в АС, устранение выявленных неисправностей и ошибок (осуществляется администратором информационной безопасности), регулярные обновление прикладного ПО и обеспечение его целостности.
Функции, права, обязанности и порядок работы на АС Администратора безопасности и пользователей регламентируется специально разработанными инструкциями Администратору безопасности и пользователям АС.
2.3 Обработка информации, содержащей конфиденциальные сведения
Перед началом работы в АС пользователь проверяет помещение на отсутствии посторонних лиц и закрывает входную дверь.
Пользователь проверяет штатные технические средства обработки информации на соответствие уставленному перечню.
При загрузке операционной системы в СЗИ НСД пользователь вводит личный пароль. По окончании загрузки компьютера пользователь получает установленные Администратором безопасности права доступа к устройствам, каталогам, файлам и программам АС.
Для разработки документов пользователя на АС установлен программный пакет Libre Office.
После успешного входа в систему пользователь, используя штатные средства, выполняет обработку информации, формирование электронных документов.
По завершению подготовки электронного документа, содержащего сведения конфиденциального характера, пользователь присваивает соответствующую пометку документу - «Для служебного пользования» или «Конфиденциально».
Входной информацией могут являться сведения открытого характера и сведения с пометкой «Для служебного пользования» и «Конфиденциально», поступающие для обработки в АС из внутренних подразделений организации или сторонних организаций на основании договорных обязательств. Информация в АС поступает путём ввода с клавиатуры и копирования со съёмных накопителей, учтённых в установленном порядке.
Выходной информацией могут являться сведения открытого характера и сведения с пометкой «Для служебного пользования» и «Конфиденциально». Информация из АС выводится путем записи файлов на съёмные носители информации, учтённые в установленном порядке.
2.4 Хранение документов конфиденциального характера
Пользователи имеют право постоянного хранения файлов с конфиденциальными данными на несъёмном жёстком магнитном диске (НЖМД). В комплект АС входит один НЖМД. Диск системный, а также предназначен для хранения и обработки конфиденциальной информации. Данный диск учтен как защищаемый носитель информации.
Все файлы, содержащие конфиденциальную информацию, хранятся и обрабатываются только в специальных каталогах, входящих в утвержденный перечень защищаемых информационных ресурсов
2.5 
Хранение съемных носителей
Съёмные накопители учитываются в установленном порядке в соответствии с журналом учёта съёмных носителей конфиденциальной информации.
Съёмные носители информации при необходимости выдаются каждому пользователю из числа сотрудников, обрабатывающих конфиденциальные сведения. Выданный носитель предназначен только для хранения файлов подготовленных документов. Операции со съёмными накопителями для конфиденциальной информации могут проводиться только на АС, аттестованной для работы с конфиденциальной информацией. Выносить внешние носители информации конфиденциального характера за пределы организации без оформленного в установленном порядке разрешения запрещается.
2.6 Печать, сканирование и копирование с бумажных носителей
Распечатка документов в АС не производится.
2.7 Удаление электронных документов, содержащих конфиденциальную информацию, со съёмных носителей и жёстких дисков
Удаление файлов с жестких магнитных дисков или съёмных носителей информации осуществляется специальными средствами удаления информации, несколькими циклами затирания информации.
2.8 Уничтожение съёмных носителей
Выведение съёмного носителя информации из обращения производится путем его физического уничтожения, при этом составляется акт соответствующей формы.
3. Описание технологического процесса обеспечения информационной безопасности
3.1 Защита от несанкционированного доступа
Помещение, в котором расположена АС, находится в пределах контролируемой зоны и оборудовано техническими средствами охраны. Доступ сотрудников и других лиц в помещение, в котором осуществляется обработка конфиденциальной информации, осуществляется в соответствии с утвержденным списком лиц, имеющих доступ к конфиденциальной информации.
В целях защиты информации от несанкционированного доступа на АС установлена программная система защиты информации от несанкционированного доступа «Dallas Lock 8.0-К» (далее – СЗИ от НСД). Доступ в АС осуществляется по персональным имени и паролю конкретного пользователя, с регистрацией в журнале средств учёта СЗИ от НСД, при этом пользователь получает установленные Администратором безопасности права доступа к устройствам, каталогам, файлам и программам АС. Права доступа пользователей к программам, каталогам и файлам на АС определены в документации по разрешительной системе доступа персонала к защищаемым ресурсам АС и реализованы средствами СЗИ от НСД.
3.2 Антивирусная защита
Антивирусная защита осуществляется пользователями АС с применением программного средства Dr.Web Enterprise Security Suite в соответствии с «Инструкцией по проведению антивирусного контроля…»
Все съемные носители информации, используемые в АС, подвергаются обязательному контролю на наличие компьютерных вирусов при помощи антивирусной программы. ЖМД находится под контролем антивирусной программы постоянно. Администратором безопасности информации проводится регулярное обновление баз данных антивирусного средства по мере выпуска данных обновлений производителем.
3.3 Обеспечение целостности и доступности информации
При загрузке системы средствами СЗИ от НСД осуществляется контроль целостности основных конфигурационных файлов ОС, файлов СЗИ от НСД.
Средства разработки и отладки программного обеспечения на АС отсутствуют.
Для АС назначен администратор безопасности, на которого возложена ответственность за ведение, нормальное функционирование и контроль работы СЗИ от НСД.
В случае сбоя в работе АС пользователь информирует об инциденте Администратора безопасности.
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