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Введение

В соответствии с п. 6 Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденного приказом ФСТЭК России от 18.02. 2013 № 21, комиссией, утвержденной приказом директора ГБПОУ МО «……….» (далее – Комиссия) в составе: председателя Комиссии заместителя директора ГБПОУ МО «……….» А.В. Утенкова и членов Комиссии: …………………………………, проведена оценка эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных информационной системы персональных данных ГБПОУ МО «……….» «Бухгалтерия» (далее - ИСПДн «Бухгалтерия») на соответствие требованиям по обеспечению 4-го (четвертого) уровня защищенности персональных данных (далее – оценка эффективности).
Оценка эффективности проводилась в соответствии с документом «Программа и методики оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных информационной системы персональных данных ГБПОУ МО «……….» «Бухгалтерия», утвержденным директором ГБПОУ МО «……….» 02.06.2016 года.

I. Сведения об объекте информатизации

Для  оценки эффективности представлена ИСПДн «Бухгалтерия», расположенная по адресу: Московская область, г. Красногорск, улица Космонавтов, дом 1, помещение № 14.
Установленный уровень защищенности персональных данных при их обработке в ИСПДн «Бухгалтерия» - четвертый.
Во время проведения испытаний все технические средства имелись в наличии и функционировали в штатном режиме.

II.  Соответствие организационно-техническим 
требованиям по защите персональных данных
Эксплуатационная и организационно-распорядительная документация на ИСПДн «Бухгалтерия» разработана в полном объеме и соответствует нормативным требованиям и рекомендациям по защите информации.
Администратором информационных систем персональных данных назначен должность Фамилия И.О.
Ответственным за защиту информации ограниченного доступа назначен должность Фамилия И.О.
Персонал информационной системы персональных данных осведомлен о содержании и требованиях организационно – распорядительной и эксплуатационной документации.
Состав технических средств, программного обеспечения и средств защиты информации соответствует документу «Технический паспорт ИСПДн «Бухгалтерия» в ГБПОУ МО «……….».
Классификация по уровню защищенности персональных данных при их обработке в ИСПДн «Бухгалтерия», в соответствии с требованиями Постановления Правительства Российской Федерации от «01» ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», проведена корректно.
Выявленные признаки классификации соответствуют структуре информационной системы, классу и объему персональных данных, технологическому процессу их обработки, типу угроз безопасности персональных данных. Установленный уровень защищенности персональных данных при их обработке в ИСПДн «Бухгалтерия» соответствует совокупности определяющих признаков категорирования.
Все средства защиты информации, применяемые в ИСПДн «Бухгалтерия», прошли в установленном порядке процедуру оценки соответствия и обладают сертификатами соответствия ФСТЭК России и подтверждающими возможность их применения для обеспечения установленного уровня защищенности персональных данных при их обработке в информационных системах персональных данных. 
Эксплуатация средств защиты информации осуществляется в соответствии с требованиями сертификатов и эксплуатационной документации.
Соответствие ИСПДн «Бухгалтерия» организационно-техническим требованиям по защите персональных данных подтверждено в процессе испытаний в полном объеме.

Вывод: ИСПДн «Бухгалтерия» соответствует организационно-техническим требованиям по защите персональных данных.
III. Соответствие требованиям по защите персональных данных 
от несанкционированного доступа

Защита от несанкционированного доступа персональных данных, обрабатываемых в ИСПДн «Бухгалтерия», обеспечивается посредством применения совокупности сертифицированных средств защиты информации и комплекса организационных мер по защите информации. 
В процессе испытаний подтверждено соответствие информационной системы персональных данных требованиям по обеспечению 4-го уровня защищенности персональных данных в соответствии с Постановлением Правительства Российской Федерации от «01» ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и Приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», с учетом актуальных угроз, приведенных в документе Модель угроз безопасности информационной системы персональных данных «Бухгалтерия» в ГБПОУ МО «……….». Все средства защиты информации, используемые для обеспечения безопасности персональных данных в ИСПДн «Бухгалтерия», прошли в установленном порядке процедуру оценки соответствия.
Настройки средств защиты информации выполнены в соответствии с документом «Руководство по настройке функций безопасности сертифицированной версии» и соответствуют нормативным требованиям по обеспечению 4-го (четвертого) уровня защищенности персональных данных при их обработке в информационных системах персональных данных, что подтверждено в процессе аттестационных испытаний.
В процессе проведения испытаний ИСПДн «Бухгалтерия» выявлены случаи использования не обновлённых антивирусных программ, не обновлённых вирусных баз антивирусных программ.
Использование средств записи и воспроизведения аудиоматериалов технологическим процессом обработки информации не предусматривается. Защита персональных данных от утечки по техническим каналам обеспечивается выбором расположения устройств вывода информации средств вычислительной техники.
Принятые меры по физической охране носителей информации и средств вычислительной техники существенно затрудняют или исключают доступ к ним потенциального нарушителя и достаточны для обеспечения безопасности персональных данных.
Соответствие ИСПДн «Бухгалтерия» требованиям по защите информации     от несанкционированного доступа, обеспечивающим 4-й (четвертый) уровень защищенности персональных данных при их обработке в информационных системах персональных данных, подтверждено в процессе испытаний в полном объеме. 

Вывод: ИСПДн «Бухгалтерия» соответствует требованиям по защите персональных данных от несанкционированного доступа.


Заключение
Совокупность принятых мер и используемых средств защиты информации достаточны для обеспечения безопасности персональных данных при их обработке в ИСПДн «Бухгалтерия». 
Уровень подготовки специалиста, ответственного за обеспечение безопасности персональных данных, позволяет обеспечивать поддержание необходимого уровня защищенности в процессе эксплуатации ИСПДн «Бухгалтерия» в соответствии с установленными требованиями.
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