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Общие положения

1.1. «Положение о порядке организации и проведения работ по защите конфиденциальной информации в ООО «РОМАШКА» (далее – Положение, организация) предназначено для практического использования при организации и проведении мероприятий по защите конфиденциальной информации.
При этом под защитой конфиденциальной информации (ЗКИ) понимается деятельность, направленная на предотвращение неконтролируемого распространения защищаемой информации и её разглашения в результате несанкционированного доступа к информации и получения защищаемой информации с помощью технических средств.
1.2. Положение регламентирует организационные, технические, хозяйственные, финансовые и иные специальные стороны деятельности организации и ее должностных лиц, определяет содержание и порядок осуществления мероприятий по ЗКИ в организации в процессе информационного обмена с использованием технических средств связи и управления, ведении переписки и делопроизводства, проведении совещаний и т.д.
1.3. Положение разработано в соответствии с пунктом 3.5. «Специальных требований и рекомендаций по технической защите конфиденциальной информации (СТР-К)», утвержденных приказом Гостехкомиссии России от 30 августа 2002 г. № 282, с учетом Извлечений из «Положения о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», утвержденного постановлением Совета Министров - Правительства Российской Федерации от 15 сентября 1993 г. № 912 – 51.
1.4. Положение является документом, обязательным для выполнения руководящим составом и сотрудниками организации при проведении работ по ЗКИ, а мероприятия по ЗКИ - составной частью управленческой и производственной деятельности.
1.5. Все упомянутые по тексту внутренние документы по ЗКИ могут оформляться в виде приложений к данному Положению или отдельными документами.
1.6. Положение подписывается, согласовывается и утверждается должностными лицами в пределах их полномочий.
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Порядок определения защищаемой информации

2.1. Состав защищаемой информации определяется в документе «Перечень сведений конфиденциального характера», который утверждается руководителем организации, а также извлечениями из перечней сторонних организаций при включении требований конфиденциальности в договора при осуществлении совместной деятельности.
2.2. Для определения защищаемой информации также необходимо руководствоваться требованиями федеральных законов, правовых и нормативно-методических документов, включая «Перечень сведений конфиденциального характера», утверждённый указом Президента РФ от 06.03.1997 №188 «Об утверждении перечня сведений конфиденциального характера».
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Порядок привлечения и взаимодействия сотрудников организации, специализированных сторонних организаций к разработке и эксплуатации объектов информатизации и СЗИ.

3.1. Сотрудники организации привлекаются к разработке и эксплуатации объектов информатизации и системы ЗКИ только после ознакомления их с условиями и правилами осуществления данного вида работ и заключения соглашения (договора) о соблюдении режима конфиденциальности.
3.2. Взаимодействие по вопросам ЗКИ осуществляется в случае выполнения совместных работ по ЗКИ либо при привлечении для проведения работ по ЗКИ специализированных организаций.
Порядок взаимодействия с другими организациями (учреждениями) при выполнении совместных работ по ЗКИ регламентируется законами РФ, постановлениями высших органов государственной власти, нормативно-методическими документами ФСТЭК России и др.
Взаимодействие организовывается руководством организации либо руководителем работ с привлечением соответствующих специалистов организации и с учётом требований руководящих документов по ЗКИ. 
Обязательным условием взаимодействия является наличие соответствующих лицензий ФСТЭК России.
Взаимодействие с другими организациями должно осуществляться на договорной основе, исключающей утечку защищаемой информации и учитывающей требования по ЗКИ и конфиденциальности. Обязанности сторон должны быть оформлены документально. В основе взаимодействия должен лежать принцип разграничения доступа к защищаемой информации.
3.3. При взаимодействии с другими организациями по вопросам, связанным с защитой информации, совместные мероприятия по ЗКИ разрабатываются на основе состава мероприятий, постоянно проводимых в организации. После согласования их состава и порядка реализации, данные мероприятия могут оформляться в виде приложения к договору.
3.4. Дополнительные требования по ЗКИ определяются на стадии подготовки и согласования планов и программ совместных работ, ТЗ (ТТЗ), на основе стандартов, нормативно-технических и методических документов, утверждаемых Росстандартом России, ФСТЭК России и другими органами государственной власти в пределах их компетенции.
Указанные требования и разработанные на их основе мероприятия согласовываются со специалистами по ЗКИ и также могут оформляться в виде приложения к договору.
3.5. Виды и формы ответственности взаимодействующих сторон за невыполнение или ненадлежащее выполнение взятых на себя обязательств, нарушение установленных в организации мер ЗКИ определяются в соответствии с действующим законодательством и должны быть учтены при составлении документов, определяющих порядок проведения совместных работ.
3.6. Права и обязанности взаимодействующих сторон определяются, исходя из характера проводимых совместных работ, и должны быть учтены при составлении документов, определяющих порядок проведения совместных работ.
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Ответственность должностных лиц за своевременность и качество формирования требований по защите информации, за качество и научно-технический уровень разработки СЗИ

4.1. Ответственность за организацию разработки систем защиты информации (СЗИ), задания требований по ЗКИ, обеспечению и выполнению мероприятий по ЗКИ в организации возлагается на его руководителя и включает в себя следующие работы: организация работ по ЗКИ в организации; назначение специалистов по ЗКИ; организация ЗКИ в технических системах и средствах связи; утверждение технических (тактико-технические) заданий на проведение работ; осуществление контроля за состоянием ЗКИ в организации.
4.2. Разработку, обеспечение и выполнение мероприятий по ЗКИ в организации, а также координацию деятельности других сотрудников организации по ЗКИ осуществляют назначенные специалисты по ЗКИ.
4.3. Специалист по ЗКИ обязан: осуществлять координацию работ по ЗКИ в ходе выполнения работ с использованием конфиденциальной информации; руководить техническими специалистами предприятия; определять условия договоров по вопросам комплексной защиты информации; согласовывать технические (тактико-технические) заданий на проведение работ; согласовывать заключение о возможности проведения работ с конфиденциальной информацией.
4.4. Ответственность за разработку, обеспечение и выполнение мероприятий по ЗКИ в отдельных технических системах (в системах и средствах связи, электропитания, заземления и т.д.) возлагается на сотрудников, эксплуатирующих эти системы и средства, а ответственность за выполнение мероприятий по ЗКИ - непосредственно на пользователя (потребителя) защищаемой информации.
4.5. Ответственность за своевременность и качество формирования требований по защите информации, за качество и научно-технический уровень разработки СЗИ несет руководитель работ, назначенный руководителем организации.
4.6. Руководитель работ обязан: осуществлять мероприятия по ЗКИ в ходе выполнения работ по ЗКИ; согласовывать и увязывать мероприятия по ЗКИ с мероприятиями по охране; осуществлять взаимодействие с техническими специалистами организации и с привлекаемыми специалистами; определять совместно основные направления комплексной защиты информации; участвовать в согласовании технических (тактико-технических) заданий на проведение работ; давать заключение о возможности проведения работ с конфиденциальной информацией.
4.7. Для проведения работ по защите информации по решению руководителя организации могут привлекаться на договорной основе специализированные предприятия, имеющие лицензии на право осуществления мероприятий и (или) оказание услуг в области защиты конфиденциальной информации.

