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ИНСТРУКЦИЯ
по проведению антивирусного контроля автоматизированной системы 
АРМ №1 ООО «РОМАШКА»
1. Настоящая Инструкция предназначена для Администратора безопасности АС и пользователей, обрабатывающих информацию в АС.
2. Контроль за поддержанием установленного в настоящей Инструкции порядка проведения антивирусного контроля возлагается на ответственного за защиту информатизации.
3. В АС запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации
4. Средствами операционной системы должна быть исключена возможность автоматического запуска проводника при работе с внешними носителями информации в АС.
5. К применению в АС допускаются только лицензионные антивирусные средства.
6. В целях обеспечения антивирусной защиты АС ответственный за эксплуатацию АС обязан проводить регулярный антивирусный контроль.
7. Администратор безопасности АС обязан осуществлять периодическое обновление антивирусного средства (базы и встроенные пакеты) для поддержания актуального уровня защищенности АС, а также контролировать его работоспособность.
8. Администратор безопасности АС обязан проводить периодическое тестирование НЖМД АС и используемых внешних носителей информации на предмет отсутствия вредоносных программ (вирусов).
9. Пользователи АС при работе с внешними носителями информации (компакт-дисками (CD), дискетами, usb - накопителями) обязаны перед началом работы провести проверку на предмет отсутствия вредоносных программ.
10. При обнаружении компьютерного вируса необходимо прекратить обработку информации в АС и немедленно поставить в известность Администратора безопасности АС.
11. Администратор безопасности АС обязан проводить лечение зараженных файлов путем выбора соответствующей операции в меню антивирусной программы. После устранения угрозы необходимо выполнить полную проверку всех носителей информации используемых в АС (п.8).
12. В случае обнаружения на съемных носителях информации вредоносной программы, которая не поддается лечению, ответственный за эксплуатацию АС обязан прекратить использование данного носителя информации и поставить в известность ответственного за защиту информации в АС.
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