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1. П А М Я Т К А 
по обеспечению режима безопасности и эксплуатации 
оборудования, установленного в защищаемом помещении №10. 

1. Ответственность за режим безопасности в защищаемом помещении, за выполнение организационных мероприятий, предусмотренных настоящим паспортом, и правильность использования установленных в нем технических средств (ТС) несет лицо, которое постоянно в нем работает, или лицо, ответственное за помещение или специально на то уполномоченное. 
2. Установка нового оборудования, мебели и т.п. или замена их, а также ремонт помещения должны проводиться только по согласованию с ответственным за защиту информации.

3. В нерабочее время помещение должно закрываться на ключ и опечатываться.

4. Выдача ключей от помещения должна производиться лицу, ответственному за помещение или специально на то уполномоченному.
5. В рабочее время, в случае ухода ответственного за помещение, помещение должно закрываться на ключ или оставляться под ответственность специально назначенного сотрудника.
6. При установке в ЗП телефонных и факсимильных аппаратов с автоответчиком, спикерфоном и имеющих выход в городскую АТС, следует отключать эти аппараты на время проведения конфиденциальных мероприятий. 

7. ПРИ ПРОВЕДЕНИИ КОНФИДЕНЦИАЛЬНЫХ МЕРОПРИЯТИЙ:

· проверить соответствие и наличие в помещении технических средств согласно технического паспорта, выполнение предписания на их эксплуатацию;
· проверить отсутствие в ЗП посторонних лиц;
· отключить от сети электропитания бытовую радиоаппаратуру;

· включить установленные средства защиты информации;

· двери помещения плотно закрыть;

· выполнить организационные мероприятия по защите помещения.

ЗАПРЕЩАЕТСЯ:

· использовать и хранить не указанное в паспорте оборудование;

· использование в ЗП радиотелефонов, оконечных устройств сотовой, пейджинговой и транкинговой связи, переносных магнитофонов и других средств бытовой радиоаппаратуры (аудио и видеозаписи, радио и связи).
8.  Повседневный контроль за выполнением требований по защите помещения осуществляет лицо, ответственное за помещение.

9. Периодический контроль эффективности мер защиты помещения осуществляет генеральный  директор  или лицо по его указанию. 

10. Приём иностранных делегаций в защищаемом помещении, как правило, должен быть исключен.

2. Перечень оборудования, установленного в помещении. 

Таблица №1. Состав ОТСС объекта информатизации
	№ п/п
	Наименование
	Тип (марка)
	Заводской (инв.) номер

	1
	АС в составе:

	
	Ноутбук
	HP hq-tre, model 15-ra062ur
	00000000

	
	Мышь
	Logitech B100
	000000000

	
	Usb-накопитель
	Kingston DataTraveler G4 16 Гб
	Н/у


Таблица №2. Состав ВТСС объекта информатизации
	№ п/п
	Наименование
	Тип (марка)
	Заводской (инв.) номер

	1
	АС в составе:
	
	

	2
	Датчик пожарной сигнализации, 2шт
	ИПД-212 извещатель пожарный
	б/н

	3
	Светильник  люминесцентный, 4 шт, потолочный
	Армстронг
	н/у


Таблица 3. СЗИ, установленные на объекте информатизации

	№ 
п/п
	Наименование
	Заводской номер
	Сведения о сертификате

	1
	Система виброакустической защиты «Муссон» в составе:
-блок питания БП-0.5,

- изделие ААС 2 шт.
- изделие АВП 2 шт
	05*000
(СЗЗ Е000000).
	Сертификат ФСТЭК России №3583 от 30.06.2016г.


Схема размещения технических средств в помещепнии №10 приведена на рис.1
3. Меры защиты информации. 
Конструктивные особенности помещения:

1. Границами контролируемой зоны (КЗ) для объекта информатизации являются ограждающие конструкции арендуемой части административного здания. При входе в здание расположен круглосуточный пост охраны .
2. Помещение расположено на 7-ом этаже административного здания. Вход в помещение ООО «РОМАШКА» осуществляется из общего коридора, доступ в который оборудован электронным замком, вход по смарт-картам.
3. Вход в защищаемое помещение осуществляется из общего коридора и оборудован дверью из пластика с механическим замком. 

Помещение имеет 4 внутренние стены (одно окно). Пол и потолок - железобетонные плиты перекрытия. Помещение оборудовано подвесным потолком.

Организационные:


1. При ведении конфиденциальных мероприятий ограничивается доступ в защищаемое помещение и отключаются от сети питания АС.

2. Во время проведения конфиденциальных мероприятий включается система виброакустической защиты «Муссон» зав. № 000000 СЗЗ А 000000 (Сертификат соответствия ФСТЭК России №3583 от 30.06.2016г.).

4. Выполняются требования, изложенные в памятке по обеспечению режима безопасности и эксплуатации оборудования, установленного в защищаемом помещении №724.

Технические:


1. Над входной дверью в ЗП и в подпотолочном пространстве установлены акустические излучатели ААС (1 шт.) системы виброакустической защиты «Муссон» (рис.1).

2.На батарее отопления установлены виброакустические излучатели АВП (2 шт.) системы виброакустической защиты «Муссон» (рис.1).

Отметка о проверке средств защиты.
Таблица 2
	Вид оборудования
	Заводской
номер
	Дата проверки
	Результаты проверки и
№ отчетного документа

	Система виброакустической защиты «Муссон»
	0000000
СЗЗ А 00000000
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


4. Результаты аттестационного и периодического контроля помещения. 
Таблица 3

	Дата проведения
	Результаты аттестации или
периодического контроля,
№ отчетного документа
	Подпись проверяющего
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