Таблица 7
	Индекс угрозы
	Наименование угрозы
	Оценка вероятности реализации
	Актуальные нарушители
	Возможность реализации
	Опасность угрозы
	Показатель актуальности угрозы

	У.1
	Угрозы несанкционированного доступа к информации, обусловленные наличием физического доступа к техническим средствам ИСПДн

	У.1.1
	Уничтожение, хищение аппаратных средств ИСПДн, машинных носителей информации путем физического доступа к элементам ИСПДн.
	В Учреждении введен пропускной и внутри объектовый режим. 
Вероятность реализации угроз определена как маловероятная в связи с тем, что отсутствуют объективные предпосылки для осуществления угрозы.
	–
	Низкая
(Y=0,25)
	Низкая
	Неактуальна

	У.1.2
	Утеря машинных носителей информации
	Вероятность реализации угроз определена как маловероятная в связи с тем, что отсутствуют объективные предпосылки для осуществления угрозы.
Кроме того, идентификация и аутентификация пользователей производится по логину и паролю (без использования аппаратных персональных идентификаторов).
	–
	Низкая
(Y=0,25)
	Низкая
	Неактуальна

	У.1.3
	Угрозы, реализуемые в ходе загрузки  ОС на АРМ, в частности  при получении доступа к ИСПДн ввиду оставленных без присмотра АРМ
	Вероятность реализации угроз определена как средняя в связи с тем, что существуют объективные предпосылки для реализации угрозы и принятые меры обеспечения безопасности ПДн недостаточны.
	Н.1.1.3
Н.1.2.3
Н.2.2.1
	Средняя
(Y=0,5)
	Средняя
	Актуальная

	У.1.4
	Угрозы, реализуемые после загрузки ОС.
	Вероятность реализации угроз определена как низкая в связи с тем, что существуют объективные предпосылки для реализации угрозы, но принятые меры существенно затрудняют их реализацию.
	Н.1.1.3
	Низкая (Y=0,25)
	Средняя
	Неактуальна

	У.1.5
	Угроза внедрения аппаратных закладок
	Вероятность реализации угроз определена как маловероятная в связи с тем, что отсутствуют объективные предпосылки для осуществления угрозы (отсутствуют нарушители, обладающие возможностью внедрения аппаратных закладок). 
	–
	Низкая
(Y=0,25)
	Низкая
	Неактуальна

	У. 1.6
	Угрозы безопасности ПДн реализуемые с использованием протоколов межсетевого взаимодействия (при условии подключения ИСПДн к сетям «Интернет»)
	Вероятность реализации угроз определена как высокая в связи с тем, что существуют объективные предпосылки для реализации угрозы, и меры по обеспечению безопасности ПДн не приняты.
	Н. 2.2.3
	Высокая
(Y=0,75)
	Средняя

	Актуальна

	У.2
	Угрозы утечки информации по техническим каналам
	
	
	

	У.2.2
	Угрозы утечки видовой информации.
	В Учреждении введен пропускной и внутриобъектовый режим. Неконтролируемое пребывание посторонних лиц в помещениях, в которых ведется обработка ПДн, не допускается.
Вероятность реализации угроз определена как низкая в связи с тем, что существуют объективные предпосылки для реализации угрозы, но принятые меры существенно затрудняют их реализацию.
	H.1.2.3
	Средняя (Y=0,5)
	Низкая
	Неактуальна

	У.2.3
	Угрозы утечки информации по каналу ПЭМИН
	Предполагается, что объем и ценность обрабатываемых в ИСПДн персональных данных являются недостаточными для мотивации нарушителей к осуществлению действий, направленных на съем информации по каналам ПЭМИН.
Вероятность реализации угроз определена как маловероятная в связи с тем, что отсутствуют объективные предпосылки для осуществления угрозы (отсутствуют нарушители, обладающие возможностью съема информации по каналу ПЭМИН). 
	–
	Низкая
(Y=0,25)
	Низкая
	Неактуальна

	У.3
	Угрозы, обусловленные наличием недекларированных возможностей в прикладном или системном ПО

	У.3.1
	Угрозы, связанные с наличием недекларированных возможностей в системном ПО
	Разработчик системного ПО не рассматривается как возможный нарушитель.
Вероятность реализации угроз определена как маловероятная в связи с тем, что отсутствуют объективные предпосылки для осуществления угрозы.
	–
	Низкая
(Y=0,25)
	Низкая
	Неактуальна

	У.3.2
	Угрозы, связанные с наличием недекларированных возможностей в прикладном ПО
	Разработчик прикладного ПО не рассматривается как возможный нарушитель.
Вероятность реализации угроз определена как маловероятная в связи с тем, что отсутствуют объективные предпосылки для осуществления угрозы.
	–
	Низкая
(Y=0,25)
	Низкая
	Неактуальна

	У.6
	Угрозы не антропогенного характера
	
	
	

	У.6.1
	Природные угрозы
	Исходя из территориального размещения ИСПДн, основной природной угрозой является угроза возникновения пожара. В помещениях, в которых располагаются технические средства ИСПДн, установлена пожарная сигнализация. Работники проинструктированы о действиях в случае возникновения внештатных ситуаций.
Вероятность реализации угроз определена как низкая в связи с тем, что существуют объективные предпосылки для реализации угрозы, но принятые меры существенно затрудняют их реализацию.
	–
	Средняя (Y=0,5)
	Низкая
	Неактуальна

	У.6.2
	Техногенные угрозы
	Вероятность реализации угроз определена как низкая в связи с тем, что существуют объективные предпосылки для реализации угрозы, но принятые меры существенно затрудняют их реализацию.
	–
	Средняя (Y=0,5)
	Низкая
	Неактуальна
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