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Сокращения, условные обозначения

АД - аттестационная документация
АРМ – автоматизированное рабочее место
ВТСС –  вспомогательные технические средства и системы
ИСПДн – информационная система персональных данных
НСД – несанкционированный доступ
ОС – операционная система
ОТСС – основные технические средства и системы 
ПДн – персональные данные
ПО – программное обеспечение
ПК – персональный компьютер
РД – руководящий документ
СЗИ – средства защиты информации
ТП – технический паспорт на ИСПДн
ТС – технические средства
ЭИ - электронный идентификатор













I. Общие положения

Комиссия в составе: председателя комиссии заместителя директора ГБПОУ МО «……….» Коромыслова П.К. и членов комиссии: начальника отдела информационно-сетевых коммуникаций Тавригина И.В., ……..,  (в соответствии с приказом о создании комиссии), провела проверку условий обработки персональных данных в информационных системах персональных данных ГБПОУ МО «………», а также обработки персональных данных, осуществляемой без использования средств автоматизации.
Комиссией проверены следующие информационные системы персональных данных ГБПОУ МО «………»:
«Бухгалтерия»;
«Кадры»;
.
.
.
«Учебная часть».
ИСПДн относятся к автономным (не подключенным к иным информационным системам) специальным ИСПДн для многопользовательского режима обработки ПДн,  без подключения к сетям международного информационного обмена (Интернет)  и сетям связи общего пользования.
Проверка проводилась в целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям следующих законодательных актов и нормативно-методических документов:
Федеральный закон  от 27.07.2007г. № 152-ФЗ «О персональных данных»;
Федеральный закон  от 27.07.2007г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
«Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), утвержденные приказом Гостехкомиссии России от 30.08.2002г. № 282; 
«Положение по аттестации объектов информатизации по требованиям безопасности информации», утверждённые председателем Гостехкомиссии России от 25.11.1994г.;
«Типовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных Министерства образования Московской области», утверждённой министром образования Московской области 07.12.2012;
Информационным сообщением от 15.07.2013 «По вопросам защиты информации и обеспечения безопасности персональных данных при их обработке в информационных системах в связи с изданием приказов ФСТЭК России от 11.02.2013 № 17 и от 18.02.2013 № 21»; 
Предписаниями на эксплуатацию ИСПДн. 

II. Основание и сроки проведения проверки

1. Проверка проводилась в соответствии с требованиями пп.4 п. 1 статьи 18.1 Федерального закона  от 27.07.2007г. № 152-ФЗ «О персональных данных».
2.  Проверка проводилась в феврале 2016 года.

III.  Порядок  проведения проверки

1. Проверка организационно-распорядительной документации по организации защиты ИСПДн.
2. Проверка соблюдения требований, установленных законодательством Российской Федерации, при обработке персональных данных работников;
3. Проверка выполнения требований Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного Постановлением Правительства Российской Федерации от 15.09.2008 № 687;
4. Проверка комплектации и размещения ТС ИСПДн, СЗИ на соответствие сведениям, указанным в ТП и АД на ИСПДн. 
5. Проверка соответствия установленных на АРМ ИСПДн программных средств, сведениям представленных в ТП. 
6. Проверка выполнения требований Предписаний на эксплуатацию ИСПДн и Инструкции по работе пользователей  информационной системы. 

IV. Проверка организационно-распорядительной документации 
по организации защиты ИСПДн 

При проверке организационно-распорядительной документации по организации защиты ИСПДн представлены следующие документы (копии):
приказ директора ГБПОУ МО «………» «О вводе в эксплуатацию  информационной системы персональных данных ГБПОУ МО «………»  от 00.00.2000 № 0000; 
приказ директора ГБПОУ МО «………» «Об организации работ по приведению процессов обработки и обеспечения безопасности информации ограниченного доступа в соответствие требованиям законодательства в ГБПОУ МО «………»  от 00.00.2000 № 0000;
уведомление уполномоченного органа по защите прав субъектов персональных данных о своём намерении осуществлять обработку ПДн (№ 00-00-00000);
политику в отношении обработки персональных данных;
перечень процессов и сведений ограниченного доступа, обрабатываемых Оператором;
протокол оценки вреда, который может быть причинен субъектам, при обработке их персональных данных Оператором;
согласия субъектов ПДн на обработку своих ПДн в письменной форме;
список лиц, допущенных в соответствии с их должностными обязанностями к информации ограниченного доступа;
перечень ИСПДн;
список пользователей ИСПДн;
технические паспорта на ИСПДн;
акты определения уровня защищенности персональных данных при их обработке в ИСПДн;
модели угроз безопасности ПДн при их обработке в ИСПДн;
акты определения уровня защищенности персональных данных при их обработке в ИСПДн ГБПОУ МО «………»;
сведения об ознакомлении работников оператора с положениями законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
заключение по результатам оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в информационных системах персональных данных;
копии сертификата соответствия ФСТЭК России по требованиям безопасности информации для  автоматизированных рабочих мест ИСПДн на ОС  «Windows  ХР  Pro», выбранную в качестве основного средства защиты ИСПДн от НСД;
лицензии на общее программное обеспечение автоматизированных рабочих мест входящих в состав ИСПДн;
лицензия на антивирусное ПО «Kaspersky Endpoint Security для бизнеса»;
инструкция ответственного по защите  информации;
инструкция пользователя ИСПДн;
журнал учёта машинных носителей информации;
журнал учёта паролей пользователей ИСПДн;
перечень мест хранения бумажных носителей персональных данных;
перечень мер, необходимых для обеспечения условий, обеспечивающих сохранность персональных данных и исключающий несанкционированный к ним доступ;
перечень лиц, ответственных за реализацию мер, необходимых для обеспечения условий, обеспечивающих сохранность персональных данных и исключающий несанкционированный к ним доступ.
Представленная организационно-распорядительная документация по организации защиты ИСПДн предъявлена в полном объёме, и позволяет поддерживать необходимый уровень защиты ИСПДн.

V. Проверка соблюдения требований, установленных законодательством Российской Федерации, при обработке персональных данных работников

Работники ГБПОУ МО «……….»  знакомятся с положениями законодательства Российской Федерации о персональных данных, требованиями к защите персональных данных и документами, определяющими политику ГБПОУ МО «……….» в отношении обработки персональных данных под роспись в Листах ознакомления.
Документы уволенных работников хранятся отдельно от документов действующих работников.
Работники ГБПОУ МО «……….», допущенные к обработке персональных данных, имеют право получать только те ПДн, которые необходимы им для выполнения служебных обязанностей.
Обработка ПДн физических лиц, выполняющих работы в интересах ГБПОУ МО «……….», в соответствии с заключенными с ними гражданско-правовыми договорами, осуществляется на основании Гражданского кодекса Российской Федерации. 

VI. Проверка выполнения требований Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного Постановлением Правительства Российской Федерации от 15.09.2008 № 687

	На местах обработки персональных данных, осуществляемой без использования средств автоматизации имеются документы и локальные акты, подтверждающие соблюдение требований Положения об особенностях обработки ПДн, осуществляемой без использования средств автоматизации.
	В подразделениях ГБПОУ МО «……….» имеется список мест хранения ПДн (материальных носителей) и перечень лиц, допущенных к обработке ПДн, осуществляемой без использования средств автоматизации, утвержденный приказом директора ГБПОУ МО «……….».
	Информирование лиц о факте обработки ими ПДн, обработка которых осуществляется без использования средств автоматизации, категориях обрабатываемых ПДн, а также об особенностях и правилах осуществления такой обработки, установленных законодательством осуществляется следующим образом:
1. Ознакомлением с локальными нормативными актами, регламентирующими порядок обработки ПДн;
2. Проведением обучающих мероприятий по вопросам обработки ПДн;
3. Подписанием соглашений о неразглашении ПДн, ставших известными в связи с выполнением служебной функции в ГБПОУ МО «……….»;
В подразделениях ГБПОУ МО «……….» хранение материальных носителей ПДн осуществляется раздельно в соответствии с целями обработки и требованиями к хранению документов, в местах, определенных в перечне мест хранения бумажных носителей персональных данных, утвержденных приказом директора ГБПОУ МО «……….» от __.___2017 № 000 «……..».
VII. Проверка комплектации и размещения ТС ИСПДн, 
СЗИ на соответствие сведениям, указанным в ТП на ИСПДн

	Состав, расположение и серийные номера АРМ, входящих в ИСПДн, соответствуют сведениям, приведённым в  ТП.
	Состав, расположение и серийные номера СЗИ, установленных в ИСПДн, соответствуют сведениям, приведённым в  ТП.
 	СЗИ в исправном состоянии, сертификаты соответствия требованиям по безопасности информации в актуальном состоянии.
	На момент проведения проверки, расположение ИСПДн в помещениях ГБПОУ МО «……….» соответствовало схемам, указанным в  ТП.
	Указанные сведения в ТП соответствуют действительности. Изменений технических средств и СЗИ в составах ИСПДн не обнаружено.
Расположение ИСПДн соответствует схемам в ТП. Следовательно, минимальное расстояние от ИСПДн до границ контролируемых зон не изменилось и соответствует  значениям, приведённым в ТП.

VIII. Проверка соответствия установленных на АРМ ИСПДн программных средств, сведениям представленных в ТП.

На момент проведения проверки программные средства ИСПДн, указанные в ТП, соответствуют действительности. Изменений состава программных средств ИСПДн не обнаружено.

IX. Проверка выполнения требования Инструкции по работе пользователей  информационной системы

Проверка выполнения необходимых условий эксплуатации ИСПДн показала:
требования Инструкции по работе пользователей  информационной системы - выполняются;
повседневный контроль допуска сотрудника к ИСПДн со стороны руководителей подразделений - проводится;
условия технологического процесса обработки информации в ИСПДн – выполняются;
учёт машинных носителей информации в журнале учёта машинных носителей информации – ведётся.
Требования Инструкции по работе пользователей  информационной системы – выполняются.

X.Заключение

Исходя из результатов проведённой проверки, можно сделать следующие выводы:
1. ИСПДн соответствуют требованиям руководящих документов ФСТЭК России по защите персональных данных от НСД ИСПДн 3 класса для многопользовательского режима обработки информации и равных правах доступа к ней пользователей.
2. Обработка персональных данных граждан в подразделениях ГБПОУ МО «……….»  соответствует требованиям законодательства Российской Федерации в области персональных данных.

	Председатель комиссии:
	_____________
	П.К. Коромыслов 

	Члены комиссии: 

	_____________
	Ю.В. Кантемиров

	
	_____________
	А. Г. Устинович
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