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Правила применения настоящего стандарта установлены в статье 26  

Федерального закона от 29 июня 2015 г. № 162-ФЗ «О стандартизации в Российской 

Федерации». Информация об изменениях к настоящему стандарту публикуется в 

ежегодном (по состоянию на 1 января текущего года) информационном указателе 

«Национальные стандарты», а официальный текст изменений и поправок – в 

ежемесячном информационном указателе «Национальные стандарты». В случае 

пересмотра (замены) или отмены настоящего стандарта соответствующее 

уведомление будет опубликовано в ближайшем выпуске ежемесячного 

информационного указателя «Национальные стандарты». Соответствующая 

информация, уведомление и тексты размещаются также в информационной системе 

общего пользования – на официальном сайте Федерального агентства по 

техническому регулированию и метрологии в сети Интернет (www.gost.ru) 
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Введение 

Настоящий стандарт предназначен для стандартизации понятий и терминологии в 

области обнаружения, предупреждения и ликвидации последствий компьютерных атак и 

реагирования на компьютерные инциденты для их дальнейшего использования при раз-

работке национальных стандартов, нормативных правовых актов и методических доку-

ментов. 

Настоящий стандарт содержит термины и определения основных понятий, исполь-

зуемых в области обнаружения, предупреждения и ликвидации последствий компьютер-

ных атак и реагирования на компьютерные инциденты. 
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НАЦИОНАЛЬНЫЙ СТАНДАРТ РОССИЙСКОЙ ФЕДЕРАЦИИ 
 

Защита информации 

ОБНАРУЖЕНИЕ, ПРЕДУПРЕЖДЕНИЕ И ЛИКВИДАЦИЯ ПОСЛЕСТВИЙ 

КОМПЬЮТЕРНЫХ АТАК И РЕАГИРОВАНИЕ НА КОМПЬЮТЕРНЫЕ 

ИНЦИДЕНТЫ 

Термины и определения 

Information protection. Detection, prevention and liquidation of consequences computer attacks and  

response to computer incidents. Terms and definitions 

  

Дата введения - __________ 

1 Область применения 

Настоящий стандарт содержит термины и определения основных понятий, ис-

пользуемых в области обнаружения, предупреждения и ликвидации последствий ком-

пьютерных атак и реагирования на компьютерные инциденты. 

Термины, установленные в настоящем стандарте, предназначены для примене-

ния во всех видах документации, входящей в область применения стандарта. 

2 Нормативные ссылки 

В настоящем стандарте использованы нормативные ссылки на следующие стан-

дарты: 

ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и сред-

ства обеспечения безопасности. Критерии оценки безопасности информационных тех-

нологий. Часть 1. Введение и общая модель; 

ГОСТ Р ИСО 22301-2014 Системы менеджмента непрерывности бизнеса. Общие 

требования; 

ГОСТ Р ИСО/МЭК 27033-1-2011 Информационная технология. Методы и сред-

ства обеспечения безопасности. Безопасность сетей. Часть 1. Обзор и концепции; 

ГОСТ 27.002-2015 Надежность в технике. Термины и определения; 

ГОСТ Р 34.003-90 Информационная технология. Комплекс стандартов на авто-

матизированные системы. Автоматизированные системы. Термины и определения; 
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ГОСТ Р 50.1.031-2001 Информационные технологии поддержки жизненного цик-

ла продукции. Терминологический словарь. Часть 1. Стадии жизненного цикла продук-

ции; 

ГОСТ Р 50922-2006 Защита информации. Основные термины и определения; 

ГОСТ Р 51275-2006 Защита информации. Объекты информатизации. Факторы, 

воздействующие на информацию. Общие положения; 

ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизирован-

ных систем в защищенном исполнении. Общие положения; 

ГОСТ Р 53113.1-2008 Информационная технология. Защита информационных 

технологий и автоматизированных систем от угроз информационной безопасности, ре-

ализуемых с использованием скрытых каналов. Часть1. Общие положения; 

ГОСТ Р 53114-2008 Защита информации. Обеспечение информационной без-

опасности в организации. Основные термины и определения; 

ГОСТ Р Защита информации. Мониторинг информационной безопасности. Об-

щие положения. 

П р и м е ч а н и е  – При пользовании настоящим стандартом целесообразно проверить 

действие ссылочных стандартов в информационной системе общего пользования – на официальном 

сайте Федерального агентства по техническому регулированию и метрологии в сети Интернет или по 

ежегодному информационному указателю «Национальные стандарты», который опубликован по 

состоянию на 1 января текущего года, и по выпускам ежемесячного информационного указателя 

«Национальные стандарты» за текущий год. Если заменен ссылочный стандарт, на который дана 

недатированная ссылка, то рекомендуется использовать действующую версию этого документа с учетом 

всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который дана 

датированная ссылка, то рекомендуется использовать версию этого документа с указанным выше годом 

утверждения (принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на 

который дана датированная ссылка, внесено изменение, затрагивающее положение, на которое дана 

ссылка, то это положение рекомендуется применять без учета данного изменения. Если ссылочный 

стандарт отменен без замены, то положение, в котором дана ссылка на него, рекомендуется применять 

в части, не затрагивающей эту ссылку. 

3 Обозначения и сокращения 

ВПО — вредоносное программное обеспечение 

ГосСОПКА — государственная система обнаружения, предупреждения и ликвида-

ция последствий компьютерных атак на информационные ресурсы 

Российской Федерации 
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ЗИ — защита информации 

ИБ — информационная безопасность 

ИИ — информационная инфраструктура 

КИИ — критическая информационная инфраструктура 

НКЦКИ — национальный координационный центр по компьютерным инциден-

там 

ППКА — поиск признаков компьютерных атак в сетях электросвязи 

СОПКА — система обнаружения, предупреждения и ликвидации последствий 

компьютерных атак 

4 Термины и определения 

4.1 Организационно-техническая структура государственной системы об-

наружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации 

4.1.1 Силы государственной системы обнаружения, предупреждения и лик-

видации последствий компьютерных атак на информационные ресурсы Россий-

ской Федерации 

4.1.1.1 силы государственной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы Рос-

сийской Федерации; силы ГосСОПКА: Национальный координационный центр по 

компьютерным инцидентам (НКЦКИ), центры ГосСОПКА и другие подразделения и 

должностные лица субъектов ГосСОПКА, которые принимают участие в обнаружении 

компьютерных атак, предупреждении компьютерных атак, ликвидации последствий 

компьютерных атак и реагировании на компьютерные инциденты. 

4.1.1.2 национальный координационный центр по компьютерным инциден-

там; НКЦКИ: Организация, осуществляющая координацию деятельности субъектов 

информационной инфраструктуры (ИИ) по вопросам обнаружения компьютерных атак, 

предупреждения компьютерных атак, ликвидации последствий компьютерных атак и 

реагирования на компьютерные инциденты. 

4.1.1.3 техническая инфраструктура национального координационного цен-

тра по компьютерным инцидентам; техническая инфраструктура НКЦ-

КИ: Совокупность технических средств и реализованных на их платформе информаци-

онных технологий, используемых НКЦКИ для отправки, получения, обработки и хране-
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ния уведомлений и запросов в рамках информационного взаимодействия с субъектами 

критической информационной инфраструктуры (КИИ), а также с иными, не являющи-

мися субъектами КИИ, органами и организациями, в том числе иностранными и между-

народными. 

4.1.1.4 субъекты государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации; субъекты ГосСОПКА: Государственные органы Российской 

Федерации, российские юридические лица и индивидуальные предприниматели в силу 

закона или на основании заключенных соглашений, осуществляющие обнаружение 

компьютерных атак, предупреждение компьютерных атак, ликвидацию последствий 

компьютерных атак, и реагирование на компьютерные инциденты. 

4.1.1.5 зона ответственности (субъекта государственной системы обнару-

жения, предупреждения и ликвидации последствий компьютерных атак на ин-

формационные ресурсы Российской Федерации; субъекта ГосСОП-

КА): Совокупность информационных ресурсов, в отношении которых субъектом Гос-

СОПКА обеспечиваются обнаружение компьютерных атак, предупреждение компью-

терных атак, ликвидация последствий компьютерных атак и реагирование на компью-

терные инциденты. 

4.1.1.6 

государственная система обнаружения, предупреждения и ликвидации по-

следствий компьютерных атак на информационные ресурсы Российской Феде-

рации; ГосСОПКА: Единый территориально распределенный комплекс, включающий 

силы и средства, предназначенные для обнаружения, предупреждения и ликвидации 

последствий компьютерных атак и реагирования на компьютерные инциденты. 

[Адаптировано из [1], статья 5, пункт 1] 

4.1.1.7 структурная единица государственной системы обнаружения, пре-

дупреждения и ликвидации последствий компьютерных атак на информацион-

ные ресурсы Российской Федерации; структурная единица ГосСОПКА: Организа-

ция или подразделение для координации или осуществления деятельности по обнару-

жению компьютерных атак, предупреждению компьютерных атак, ликвидации послед-

ствий компьютерных атак и реагированию на компьютерные инциденты, оснащенное 

программно-техническими средствами для осуществления указанной деятельности, не 

зависимо от его положения в иерархии в ГосСОПКА. 
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4.1.1.8 центр государственной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы Рос-

сийской Федерации; центр ГосСОПКА: Структурная единица ГосСОПКА, представ-

ляющая совокупность подразделений и (или) должностных лиц субъекта ГосСОПКА, 

которые осуществляют деятельность по обнаружению компьютерных атак, предупре-

ждению компьютерных атак, ликвидации последствий компьютерных атак и реагирова-

нии на компьютерные инциденты в своей зоне ответственности. 

4.1.1.9 класс центра государственной системы обнаружения, предупрежде-

ния и ликвидации последствий компьютерных атак на информационные ресур-

сы Российской Федерации; класс центра ГосСОПКА: Понятие, обозначающее сово-

купность функций центра ГосСОПКА, на основании которых центры ГосСОПКА могут 

быть отнесены одной из установленных законодательством Российской Федерации 

группе центров ГосСОПКА (классифицированы). 

4.1.1.10 

информационное взаимодействие (субъектов государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации; субъектов 

ГосСОПКА): Совместное использование информации (данных), находящихся в НКЦКИ 

и объектах ИИ, и обмен данными, осуществляемые субъектами ГосСОПКА, в 

соответствии с установленными правилами и с целью предотвращения компьютерных 

инцидентов на объектах ИИ. 

[Адаптировано из ГОСТ Р 50.1.031-2001, раздел 3, подраздел 3.2, пункт 3.2.6] 

4.1.1.11 специалисты центра государственной системы обнаружения, пре-

дупреждения и ликвидации последствий компьютерных атак на информацион-

ные ресурсы Российской Федерации первой линии; специалисты центра Гос-

СОПКА первой линии: Сотрудники центра ГосСОПКА, выполняющие роли «специа-

лист по взаимодействию с персоналом и пользователями», «специалист по обнаруже-

нию компьютерных атак и инцидентов» и (или) «специалист по обслуживанию средств 

центра ГосСОПКА». 

4.1.1.12 специалисты центра государственной системы обнаружения, пре-

дупреждения и ликвидации последствий компьютерных атак на информацион-

ные ресурсы Российской Федерации второй линии; специалисты центра Гос-

СОПКА второй линии: Сотрудники центра ГосСОПКА, выполняющие роли «специа-

лист по оценке защищенности», «специалист по ликвидации последствий компьютер-
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ных инцидентов», и (или) «специалист по установлению причин компьютерных инци-

дентов». 

4.1.1.13 специалисты центра государственной системы обнаружения, пре-

дупреждения и ликвидации последствий компьютерных атак на информацион-

ные ресурсы Российской Федерации третьей линии; специалисты центра Гос-

СОПКА третьей линии: Сотрудники центра ГосСОПКА, выполняющие роли «анали-

тик», «технический эксперт», «специалист», «руководитель». 

4.1.1.14 специалист по взаимодействию с персоналом и пользователя-

ми: Сотрудник центра ГосСОПКА, осуществляющий прием сообщений персонала и 

пользователей информационных ресурсов и подготовку информации для предостав-

ления в НКЦКИ. 

4.1.1.15 специалист по обнаружению компьютерных атак и инциден-

тов: Сотрудник центра ГосСОПКА, осуществляющий анализ событий безопасности, 

регистрацию компьютерных атак и инцидентов. 

4.1.1.16 специалист по обслуживанию средств центра государственной си-

стемы обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации; специалист по об-

служиванию средств центра ГосСОПКА: Сотрудник центра ГосСОПКА, осуществля-

ющий обеспечение функционирования средств, размещаемых в центре ГосСОПКА, а 

также дополнительных средств защиты информационной инфраструктуры. 

4.1.1.17 специалист по оценке защищенности: Сотрудник центра ГосСОПКА, 

осуществляющий инвентаризацию информационных ресурсов, выявление уязвимо-

стей, анализ выявленных уязвимостей и угроз безопасности информации, установле-

ние соответствия принимаемых мер требованиям по защите информации. 

4.1.1.18 специалист по ликвидации последствий компьютерных инциден-

тов: Сотрудник центра ГосСОПКА, осуществляющий координацию действий по реаги-

рованию на компьютерные инциденты и приведению информационной инфраструкту-

ры в штатный режим работы. 

4.1.1.19 специалист по установлению причин компьютерных инциден-

тов: Сотрудник центра ГосСОПКА, осуществляющий анализ причин компьютерных ин-

цидентов, анализ последствий инцидентов и подготовку перечня компьютерных инци-

дентов для представления в НКЦКИ. 

4.1.1.20 аналитик: Сотрудник центра ГосСОПКА, осуществляющий анализ ин-

формации, предоставляемой специалистами первой и второй линий; выявление и ана-
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лиз угроз безопасности информации, прогнозирование развития угроз безопасности 

информации, разработку предложений по доработке нормативных и методических до-

кументов по вопросам защиты информации. 

4.1.1.21 технический эксперт: Сотрудник центра ГосСОПКА, осуществляющий 

экспертную поддержку в соответствии со специализацией (вредоносное программное 

обеспечение, настройка средств защиты, применение специализированных техниче-

ских средств, оценка защищенности и т.п.), формирование предложений по повыше-

нию уровня защищенности; разработку предложений по доработке нормативных и ме-

тодических документов по вопросам защиты информации. 

4.1.1.22 специалист: Сотрудник центра ГосСОПКА, осуществляющий норматив-

но-правовое и методическое сопровождение деятельности центра ГосСОПКА. 

4.1.1.23 руководитель: Сотрудник центра ГосСОПКА, осуществляющий управ-

ление деятельностью центра ГосСОПКА, взаимодействие с НКЦКИ, внесение измене-

ний в соответствующие нормативные и методические документы. 

 

4.1.2 Средства государственной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы Рос-

сийской Федерации 

4.1.2.1 средства государственной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы Рос-

сийской Федерации; средства ГосСОПКА: Технические, программные, программно-

аппаратные и иные средства для обнаружения компьютерных атак (в том числе для 

поиска признаков компьютерных атак в сетях электросвязи, используемых для органи-

зации взаимодействия объектов ИИ), предупреждения компьютерных атак, ликвидации 

последствий компьютерных атак и (или) обмена информацией, необходимой субъек-

там ГосСОПКА при обнаружении компьютерных атак, предупреждении компьютерных 

атак и (или) ликвидации последствий компьютерных атак, а также средства криптогра-

фической защиты информации. 

4.1.2.2 средство для обнаружения компьютерных атак; средство обнаруже-

ния (средство управления событиями информационной безопасности; средство 

управления событиями ИБ): Средство ГосСОПКА, предназначенное для автоматиза-

ции сбора и анализа данных о регистрируемых событиях безопасности и иных данных 

с целью выявления компьютерных инцидентов (компьютерных атак). 
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4.1.2.3 средство для предупреждения компьютерных атак; средство преду-

преждения: Средство ГосСОПКА, предназначенное для сбора и обработки сведений, 

необходимых для формирования рекомендаций по минимизации и снижению опасно-

сти угроз безопасности информации на объектах ИИ. 

4.1.2.4 средство для ликвидации последствий компьютерных атак; сред-

ство ликвидации последствий: Средство ГосСОПКА, предназначенное для учета и 

обработки компьютерных инцидентов (компьютерных атак), управления процессами 

реагирования на компьютерные инциденты (компьютерные атаки) и взаимодействия с 

НКЦКИ. 

4.1.2.5 средство поиска признаков компьютерных атак в сетях электросвя-

зи; средство ППКА: Средство ГосСОПКА, предназначенное для обнаружения в сети 

электросвязи признаков компьютерных атак и признаков неправомерного управления 

телекоммуникационным оборудованием, а также формирования информации, необхо-

димой для регистрации связанных с ними компьютерных инцидентов. 

4.1.2.6 средство обмена информацией (в рамках государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации; ГосСОПКА): Средство Гос-

СОПКА, предназначенное для защищенной передачи и приема информации, необхо-

димой субъектам ГосСОПКА при обнаружении, предупреждении и (или) ликвидации 

последствий компьютерных атак. 

 

4.2 Информационные ресурсы как объекты атаки 

4.2.1 Компоненты информационных ресурсов 

4.2.1.1 владельцы информационных ресурсов: Государственные органы, гос-

ударственные учреждения, российские юридические лица и (или) индивидуальные 

предприниматели, которым на праве собственности, аренды или на ином законном ос-

новании принадлежат информационные ресурсы. 

4.2.1.2 информационный ресурс: Информационный актив и используемая для 

его обработки ИИ. 

4.2.1.3 

информационные ресурсы Российской Федерации: Информационные ресур-

сы, находящиеся на территории Российской Федерации, в дипломатических предста-

вительствах и (или) консульских учреждениях Российской Федерации. 

[Адаптировано из [1], статья 5, пункт 1] 
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4.2.1.4 

информационная инфраструктура: Объекты информационной инфраструкту-

ры, а также сети связи, используемые для организации взаимодействия таких объек-

тов. 

[Адаптировано из [1], статья 2, пункт 6] 

4.2.1.5 

критическая информационная инфраструктура; КИИ: Объекты КИИ, а также 

сети связи, используемые для организации взаимодействия таких объектов. 

[Адаптировано [1], статья 2, пункт 6] 

4.2.1.6 

объекты информационной инфраструктуры; объекты ИИ: Информационные 

системы, информационно-телекоммуникационные сети, автоматизированные системы 

управления. 

[Адаптировано из [1], статья 2, пункт 7] 

4.2.1.7 

объекты критической информационной инфраструктуры; объекты 

КИИ: Информационные системы, информационно-телекоммуникационные сети, авто-

матизированные системы управления субъектов КИИ. 

[[1], статья 2, пункт 7] 

4.2.1.8 

информационная система: Совокупность содержащейся в базах данных ин-

формации и обеспечивающих ее обработку информационных технологий и техниче-

ских средств. 

[[2], статья 2, пункт 3] 

4.2.1.9 

информационно-телекоммуникационные сети: Технологическая система, 

предназначенная для передачи по линиям связи информации, доступ к которой осу-

ществляется с использованием средств вычислительной техники. 

[[2], статья 2, пункт 4] 

4.2.1.10 

автоматизированная система управления: Комплекс программных и програм-

мно-аппаратных средств, предназначенных для контроля за технологическим и (или) 

производственным оборудованием (исполнительными устройствами) и производимыми 



ГОСТ Р  
(проект, первая редакция) 

 10 

ими процессами, а также для управления такими оборудованием и процессами. 

[[1], статья 2, пункт 1] 

4.2.1.11 

значимый объект критической информационной инфраструктуры; значи-

мый объект КИИ: Объект КИИ, которому в соответствии с законодательством Россий-

ской Федерации присвоена одна из категорий значимости и который включен в реестр 

значимых объектов КИИ. 

[Адаптировано из [1], статья 2, пункт 3] 

4.2.1.12  

субъекты критической информационной инфраструктуры; субъекты 

КИИ: Государственные органы, государственные учреждения, российские юридические 

лица и (или) индивидуальные предприниматели, которым на праве собственности, 

аренды или на ином законном основании принадлежат информационные системы, ин-

формационно-телекоммуникационные сети, автоматизированные системы управления, 

функционирующие в сфере здравоохранения, науки, транспорта, связи, энергетики, 

банковской сфере и иных сферах финансового рынка, топливно-энергетического ком-

плекса, в области атомной энергии, оборонной, ракетно-космической, горнодобываю-

щей, металлургической и химической промышленности, российские юридические лица 

и (или) индивидуальные предприниматели, которые обеспечивают взаимодействие 

указанных систем или сетей. 

[[1], статья 2, пункт 8] 

4.2.1.13 информационный актив: Информация с реквизитами, позволяющими 

ее идентифицировать, имеющая ценность для организации и представленная на лю-

бом материальном носителе в форме, пригодной для обработки, хранения или переда-

чи. 

4.2.1.14 

информация: Сведения (сообщения, данные) независимо от формы их пред-

ставления. 

[[2], статья 2, пункт 1] 

4.2.1.15 

защищаемая информация: Информация, являющаяся предметом собственно-

сти и подлежащая защите в соответствии с требованиями правовых документов или 

требованиями, устанавливаемыми собственником информации. 
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[ГОСТ Р 50922-2006, раздел 2, подраздел 2.5, пункт 2.5.2] 

4.2.1.16 

защищаемый процесс: Процесс, используемый для обработки защищаемой 

информации. 

[Адаптировано из ГОСТ Р 53114-2008, раздел 3, подраздел 3.2, пункт 3.2.3] 

4.2.1.17 

объект доступа: Единица информационного ресурса (файл, техническое сред-

ство, узел сети, линия (канал) связи, мобильное устройство, программа, том, каталог, 

запись, поле записей и иные объекты), доступ к которой регламентируется правилами 

разграничения доступа и по отношению к которой субъекты доступа выполняют опера-

ции. 

[Адаптировано из [4], приложение № 1] 

4.2.1.18 актив (организации): Материальная или нематериальная сущность 

(объект, предмет), который представляет ценность для организации или владельца. 

4.2.1.19  

категорирование объекта критической информационной инфраструктуры; 

категорирование объекта КИИ: Комплекс мероприятий, проводимых ФСТЭК России и 

субъектом КИИ, по определению категории значимости принадлежащего данному 

субъекту КИИ на праве собственности, аренды или ином законном основании объекта 

КИИ, который обрабатывает информацию, необходимую для обеспечения выполнения 

критических процессов, и (или) осуществляет управление, контроль или мониторинг 

критических процессов. 

[Адаптировано из [13], пункт 5] 

 

4.2.2 Источники данных для регистрации признаков компьютерных атак 

и/или компьютерных инцидентов 

4.2.2.1 средство защиты информации; средство ЗИ: Техническое, программ-

ное или программно-техническое средство, предназначенное для ЗИ. 

4.2.2.2 межсетевой экран: Программное или программно-техническое средство 

ЗИ, реализующее функции контроля и фильтрации в соответствии с заданными прави-

лами проходящих через него информационных потоков. 
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4.2.2.3 

антивирусное средство; средство антивирусной защиты: Программное 

средство ЗИ, реализующее функции обнаружения компьютерных программ либо иной 

компьютерной информации, предназначенных для несанкционированного уничтоже-

ния, блокирования, модификации, копирования компьютерной информации или 

нейтрализации средств ЗИ, а также реагирования на обнаружение этих программ и 

информации. 

[Адаптировано из [5], раздел 1, подраздел 1.5] 

4.2.2.4 средство криптографической защиты информации: Программное или 

программно-техническое средство ЗИ, реализующее алгоритмы криптографического 

преобразования информации. 

4.2.2.5 средство управления информацией об угрозах безопасности ин-

формации: Программное средство ЗИ, реализующее функции сбора информации о 

существующих актуальных угрозах безопасности из различных источников, предостав-

ляющих такую информацию. 

4.2.2.6 средство доверенной загрузки: Программное или программно-

техническое средство ЗИ, реализующее функции по предотвращению несанкциониро-

ванного доступа к программным и (или) техническим ресурсам средства вычислитель-

ной техники на этапе его загрузки. 

4.2.2.7 средство контроля съемных машинных носителей информа-

ции: Программное или программно-техническое средство ЗИ, реализующее функции 

по предотвращению несанкционированного доступа к информации с использованием 

съемных машинных носителей информации, подключаемых к информационной систе-

ме, и (или) по предотвращению несанкционированного отчуждения (переноса) инфор-

мации ограниченного доступа с зарегистрированных (учтенных) съемных машинных 

носителей информации. 

4.2.2.8 средство контроля подключения устройств: Программное средство, 

обладающее функционалом контроля использования интерфейсов ввода/вывода 

средств вычислительной техники, подключения внешних программно-аппаратных 

устройств и съемных машинных носителей информации. 

4.2.2.9 средство обнаружения атак: Программное или программно-техническое 

средство защиты информации, реализующее функции автоматического выявления со-

бытий безопасности, указывающих на признаки компьютерных атак, направленных на 

контролируемую данным средством ИИ. 
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4.2.2.10 средство анализа защищенности: Программное или программно-

техническое средство ЗИ, реализующее функции выявления (поиска) уязвимостей в 

программном обеспечении, имеющее стандартизованные (унифицированные) в соот-

ветствии с национальными стандартами описание и перечни уязвимостей программно-

го обеспечения, ошибочных конфигураций, правил описания уязвимостей, провероч-

ных списков, процедур тестирования и языка тестирования системы на наличие уязви-

мостей и имеющее возможность оперативного обновления базы данных выявляемых 

уязвимостей. 

4.2.2.11 

средство защиты от несанкционированного доступа: Программное или про-

граммно-техническое средство ЗИ, предназначенное для предотвращения или суще-

ственного затруднения доступа к информации или к информационному ресурсу, осу-

ществляемого с нарушением установленных прав и/или правил доступа к информации 

или к информационному ресурсу с использованием штатных средств, предоставляе-

мых средствами вычислительной техники. 

[Адаптировано из ГОСТ Р 53114-2008, раздел 3, подраздел 3.6, пункт 3.6.7] 

4.2.2.12 средство контроля целостности: Программное или программно-

аппаратное средство ЗИ, реализующее функции контроля объектов доступа на отсут-

ствие несанкционированных изменений. 

4.2.2.13 замкнутая среда предварительного выполнения программ («песоч-

ница»): Система для выявления вредоносного программного обеспечения (ВПО), пу-

тем запуска подозрительного объекта в выделенной области памяти, имитирующей 

программную среду его функционирования и анализа его дальнейшего поведения. 

4.2.2.14 средство управления событиями безопасности: Программное или 

программно-техническое средство ЗИ, реализующее функции сбора и анализа резуль-

татов регистрации событий безопасности и иных данных с целью поисках признаков 

инцидента информационной безопасности. 

 

4.2.3 Мониторинг информационной безопасности 

4.2.3.1 

мониторинг информационной безопасности; мониторинг ИБ: Процесс по-

стоянного наблюдения и анализа результатов регистрации событий безопасности и 

иных данных с целью выявления нарушений безопасности информации, компьютерных 
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атак и компьютерных инцидентов. 

[Адаптировано из ГОСТ Р Защита информации. Мониторинг информационной 

безопасности. Общие положения, раздел 3, пункт 3.6] 

4.2.3.2 сбор данных мониторинга: Процесс получения информации о зареги-

стрированных событиях безопасности и иных данных мониторинга от различных ис-

точников, таких как средства ЗИ, программное обеспечение, программно-технические 

средства, информационные сервисы, среда функционирования объектов ИИ, персонал 

и иные источники данных. 

4.2.3.3 

данные мониторинга: Данные о состоянии объектов мониторинга ИБ, а также 

данные, получаемые из среды функционирования объекта мониторинга и внешних 

сервисов, которые могут использоваться для выявления уязвимостей и угроз безопас-

ности информации. 

[ГОСТ Р Защита информации. Мониторинг информационной безопасности. Об-

щие положения, раздел 3, пункт 3.2] 

4.2.3.4 сбор данных о событиях безопасности: Процесс инвентаризации ИИ и 

получения информации о событиях безопасности, выявленных уязвимостях, действиях 

пользователей, а также данных о работоспособности программных, технических и про-

граммно-технических средств и иных данных. 

4.2.3.5 

событие безопасности (информационной): Зафиксированное состояние ин-

формационной (автоматизированной) системы, сетевого, телекоммуникационного, 

коммуникационного, иного прикладного сервиса или информационно-

телекоммуникационной сети, указывающее на возможное нарушение безопасности 

информации, сбой средств ЗИ, или ситуацию, которая может быть значимой для без-

опасности информации. 

[ГОСТ Р Защита информации. Мониторинг информационной безопасности. Об-

щие положения, раздел 3, пункт 3.12] 

4.2.3.6 сбор данных о выявленных уязвимостях: Процесс получения инфор-

мации о выявленных в ИИ уязвимостях в общесистемном (общем), прикладном и спе-

циальном программном обеспечении, уязвимостях в технических средствах, уязвимо-

стях в сетевом (коммуникационном, телекоммуникационном) оборудовании и уязвимо-

стях в средствах ЗИ от применяемых в объектах ИИ средств анализа защищенности. 
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4.2.3.7 сбор данных о результатах контроля соответствия настроек: Процесс 

получения информации о результатах контроля соответствия настроек программного 

обеспечения и средств ЗИ, используемых в объектах ИИ, установленным требованиям 

безопасности (политикам безопасности) от средств ЗИ, осуществляющих такой кон-

троль в объектах ИИ. 

4.2.3.8 сбор данных о действиях пользователей: Процесс получения инфор-

мации о действиях пользователей и запускаемых от их имени процессов, необходимых 

для выявления преднамеренного или непреднамеренного нарушения установленных 

политик безопасности, регламентов работы, фактов запрещенной деятельности, попы-

ток совершения несанкционированного доступа и утечки конфиденциальной информа-

ции от средств ЗИ, осуществляющих контроль за действиями пользователей. 

4.2.3.9 сбор данных работоспособности: Процесс получения информации о 

результатах контроля работоспособности программного обеспечения и средств ЗИ, 

применяемых в объектах ИИ. 

4.2.3.10 сбор данных о результатах контроля потоков информации: Процесс 

получения информации о результатах контроля потоков информации в сети объекта 

ИИ, при вводе/выводе информации на съемные машинные носители информации и 

выводе информации на печать, а также информации о выявленных по результатам та-

кого контроля подозрительной сетевой активности, компьютерных атаках или призна-

ках подготовки к ним, запрещенной деятельности, попытках передачи запрещенного 

или подозрительного контента и несанкционированной выгрузки конфиденциальной 

информации, от используемых в ИИ средств ЗИ, осуществляющих контроль потоков 

информации. 

4.2.3.11 сбор справочных данных: Процесс получения информации о показа-

теле доверия (репутации) сетевых адресов, доменных имен, серверов электронной по-

чты, серверов доменных имен, о владельцах сетевых адресов, доменных имен, серве-

ров электронной почты, серверов доменных имен, о местоположении и географической 

принадлежности сетевых адресов, об известных уязвимостях используемого про-

граммного обеспечения, о компьютерных сетях, состоящих из управляемых с исполь-

зованием ВПО средств вычислительной техники, включая сведения об их управляю-

щих серверах из внешних сервисов, предоставляющих такую информацию. 

4.2.3.12 поток данных об угрозах, содержащий индикаторы компромета-

ции: Используемый при осуществлении мониторинга набор индикаторов компромета-
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ции, получаемый из источника, распространяющего сведения о выявленных индикато-

рах компрометации. 

4.2.3.13 

индикатор компрометации: Известные данные, указывающие на то, что без-

опасность объекта мониторинга уже нарушена. 

[ГОСТ Р Защита информации. Мониторинг информационной безопасности. Об-

щие положения, раздел 3, пункт 3.3] 

4.2.3.14 обработка данных мониторинга: Процесс фильтрации, нормализации 

агрегации или анализ данных мониторинга. 

4.2.3.15 

фильтрация (данных мониторинга): Выборка данных, передаваемых для 

дальнейшего мониторинга ИБ или долгосрочного хранения по определенным критери-

ям (правилам) мониторинга ИБ из состава данных мониторинга, получаемых от источ-

ников данных мониторинга. 

[Адаптировано из ГОСТ Р Защита информации. Мониторинг информационной 

безопасности. Общие положения, раздел 3, пункт 3.16] 

4.2.3.16 

нормализация (данных мониторинга): Приведение получаемых от различных 

источников данных мониторинга к формату, необходимому для дальнейшей их обра-

ботки и хранения. 

[ГОСТ Р Защита информации. Мониторинг информационной безопасности. Об-

щие положения, раздел 3, пункт 3.8] 

4.2.3.17 

агрегация (событий безопасности): Процесс объединения однородных данных 

о событиях безопасности, получаемых в результате мониторинга ИБ. 

[Адаптировано из ГОСТ Р Защита информации. Мониторинг информационной 

безопасности. Общие положения, раздел 3, пункт 3.1] 

4.2.3.18 анализ данных мониторинга: Процесс поиска связей между данными о 

зарегистрированных событиях безопасности и иными данными мониторинга, получен-

ными от разных источников с целью выявления признаков компьютерных инцидентов. 

4.2.3.19 корреляция событий безопасности: Вид анализа данных, предусмат-

ривающий выявление признаков компьютерных инцидентов на основе данных о заре-

гистрированных событиях безопасности. 
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4.2.3.20 правило регистрации признаков компьютерных атак и/или компью-

терных инцидентов: Описанный в определенной форме алгоритм анализа событий 

безопасности и иных данных мониторинга, используемый для выявления признаков 

определенной компьютерной атаки и/или компьютерного инцидента. 

 

4.2.4 Роли пользователей информационных ресурсов 

4.2.4.1 роли пользователей информационных ресурсов: Предопределенная 

совокупность правил, устанавливающих допустимое взаимодействие между пользова-

телем и объектом ИИ. 

4.2.4.2 

пользователь: Лицо, которому разрешено выполнять некоторые действия (опе-

рации) по обработке информации в информационной системе или использующее ре-

зультаты ее функционирования. 

[[4], приложение № 1] 

4.2.4.3 

администратор: Пользователь, уполномоченный выполнять некоторые дей-

ствия по администрированию (имеющий административные полномочия) в соответ-

ствии с установленной ролью и требуемыми привилегиями на выполнение этих дей-

ствий. 

[Адаптировано из [4], приложение № 1] 

4.2.4.4 субъект доступа: Процесс, порождаемый пользователем, администрато-

ром. 

4.2.4.5 уполномоченный непривилегированный субъект доступа: Процесс, 

порождаемый пользователем в соответствии с правами доступа к объекту доступа. 

4.2.4.6 уполномоченный привилегированный субъект доступа: Процесс, по-

рождаемый администратором или от имени служебной учетной записи в соответствии 

с ролью. 

4.2.4.7 неуполномоченный субъект доступа: Процесс, порождаемый лицами, 

не являющимися пользователями, при попытке несанкционированного доступа. 

 

4.2.5 Меры защиты информации 

4.2.5.1 

система защиты информации; система ЗИ: Совокупность организационных 

мероприятий, технических, программных и программно-технических средств ЗИ и 
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средств контроля эффективности ЗИ. 

[Адаптировано из ГОСТ Р 51583-2014, раздел 3, пункт 3.3] 

4.2.5.2 технические меры защиты информации; технические меры ЗИ: Меры 

обеспечения защиты информации, предусматривающие применение технических, про-

граммных и программно-технических средств защиты информации и средств контроля 

эффективности защиты информации. 

4.2.5.3 

организационные меры защиты информации; организационные 

меры ЗИ: Меры обеспечения защиты информации, предусматривающие установление 

временных, территориальных, пространственных, правовых, методических и иных 

ограничений на условия использования и режимы работы объекта информационной 

инфраструктуры. 

[Адаптировано из ГОСТ Р 53114-2008, раздел 3, подраздел 3.6, пункт 3.6.4] 

4.2.5.4 

политика безопасности (информации в организации): Совокупность докумен-

тированных правил, процедур, практических приемов или руководящих принципов в 

области безопасности информации, которыми руководствуется организация в своей 

деятельности. 

[ГОСТ Р 50922-2006, раздел 2, подраздел 2.4, пункт 2.4.4] 

 

4.3 Реализация угроз 

4.3.1 Общие термины 

4.3.1.1 

угроза (безопасности информации): Совокупность условий и факторов, со-

здающих потенциальную или реально существующую опасность возникновения инци-

дента ИБ (компьютерного инцидента), который может привести к негативным послед-

ствиям (вред/ущерб) для организации. 

[Адаптировано из [7], раздел 3, пункт 3.14] 

4.3.1.2 реализация угрозы (безопасности информации): Действия нарушите-

ля, приведшие к инциденту ИБ (компьютерному инциденту), который привел к негатив-

ным последствиям (вреду/ущербу) для организации. 

4.3.1.3 

модель угроз (безопасности информации): Описательное представление 
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свойств или характеристик угроз безопасности информации. 

[Адаптировано из ГОСТ Р 50922-2006, раздел 2, подраздел 2.6, пункт 2.6.8] 

4.3.1.4 

источник угрозы (безопасности информации): Субъект (физическое лицо, ма-

териальный объект или физическое явление), являющийся непосредственной причи-

ной возникновения угрозы безопасности информации. 

[ГОСТ Р 50922-2006, раздел 2, подраздел 2.6, пункт 2.6.3] 

4.3.1.5 

нарушитель (информационной безопасности); нарушитель ИБ (злоумыш-

ленник): Физическое лицо, случайно или преднамеренно совершившее действия в от-

ношении активов организации, следствием которых является нарушение ИБ организа-

ции, вызывающие негативные последствия (вред/ущерб) для организации. 

[Адаптировано из ГОСТ Р 53113.1-2008, раздел 3, пункт 3.21] 

4.3.1.6 

потенциал нарушителя (информационной безопасности); потенциал нару-

шителя ИБ (злоумышленник): Мера усилий, затрачиваемых нарушителем при реали-

зации угроз безопасности информации в информационной системе. 

[[10]] 

4.3.1.7 

негативные действия: Действия, выполняемые источником угрозы по отноше-

нию к активам. 

[ГОСТ Р ИСО/МЭК 15408-1-2012, раздел 3, подраздел 3.1, пункт 3.1.1] 

4.3.1.8 

инсайдер: Сотрудник предприятия, который причиняет или планирует причине-

ние ущерба активам организации или помогает в такой акции внешнему нарушителю. 

[[10]] 

4.3.1.9 

нарушение безопасности информации ((в информационной (автоматизиро-

ванной) системе, организации): Совокупность событий безопасности и (или) иных 

данных мониторинга, указывающая на возможное нарушение конфиденциальности, 

целостности и доступности информации или нарушение принятой политики безопасно-

сти (информационной безопасности) в системе. 

[Адаптировано из ГОСТ Р Защита информации. Мониторинг информационной 
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безопасности. Общие положения, раздел 3, пункт 3.7] 

4.3.1.10 

инцидент (информационной безопасности); инцидент ИБ: Непредвиденное 

или нежелательное событие (группа событий) безопасности, которое (которые) приве-

ло (привели) к негативным последствиям для актива организации. 

[Адаптировано из [4], приложение № 1] 

 

4.3.2 Инциденты 

4.3.2.1 компьютерный инцидент: Факт нарушения и (или) прекращения функ-

ционирования информационного ресурса и (или) нарушения безопасности, обрабаты-

ваемой таким информационным ресурсом информации, в том числе произошедший в 

результате компьютерной атаки. 

4.3.2.2 карточка компьютерного инцидента: Документ установленной формы, 

предназначенный для формализованного описания компьютерных инцидентов. 

4.3.2.3 категория компьютерного инцидента: Родовое понятие, обозначающее 

общий признак фактов нарушения и (или) прекращения функционирования информа-

ционного ресурса и (или) нарушения безопасности обрабатываемой таким информа-

ционным ресурсом информации, в том числе произошедший в результате компьютер-

ной атаки. 

4.3.2.4 заражение вредоносным программным обеспечением; заражение 

ВПО (как категория компьютерного инцидента): Факт успешного применения ВПО, 

повлекший за собой прекращение функционирования информационного ресурса и 

(или) нарушения безопасности обрабатываемой таким информационным ресурсом 

информации, в том числе произошедший в результате компьютерной атаки. 

4.3.2.5 распространение вредоносного программного обеспечения; распро-

странение ВПО (как категория компьютерного инцидента): Факт получения ВПО 

информационными ресурсами или передачи ВПО информационным ресурсам, в том 

числе произошедший в результате компьютерной атаки. 

4.3.2.6 нарушение или замедление работы информационного ресурса (как 

категория компьютерного инцидента): Факт приведения информационного ресурса в 

состояние, при котором он не способен выполнять возложенную на него функцию 

должным образом, в том числе произошедший в результате компьютерной атаки. 

4.3.2.7 несанкционированный доступ в систему (как категория компьютер-

ного инцидента): Факт доступа к информации или к информационному ресурсу, осу-
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ществляемого с нарушением установленных прав и/или правил доступа к информации 

или к информационному ресурсу с использованием штатных средств, предоставляе-

мых средствами вычислительной техники, в том числе произошедший в результате 

компьютерной атаки. 

4.3.2.8 сбор сведений с использованием информационно-

коммуникационных технологий (как категория компьютерного инцидента): Факт 

осуществления сбора информации с применением различных методов, процессов и 

программно-технических средств, в том числе произошедший в результате компьютер-

ной атаки. 

4.3.2.9 нарушение безопасности информации (как категория компьютерного 

инцидента): Факт нарушения конфиденциальности, целостности и доступности ин-

формации, в том числе произошедший в результате компьютерной атаки. 

4.3.2.10 распространение информации с неприемлемым содержимым (как 

категория компьютерного инцидента): Факт получения или передачи информации с 

неприемлемым содержимым, в том числе произошедший в результате компьютерной 

атаки. 

4.3.2.11 мошенничество с использованием информационно-

коммуникационных технологий (как категория компьютерного инцидента): Факт 

хищения чужого информационного актива или приобретение права на чужой информа-

ционный актив путем обмана или злоупотребления доверием с применением методов, 

процессов и программно-технических средств, интегрированных с целью сбора, обра-

ботки, хранения, распространения, отображения и использования информации, в том 

числе произошедший в результате компьютерной атаки. 

4.3.2.12 тип компьютерного инцидента: Классификация разновидностей фак-

тов нарушения и (или) прекращения функционирования информационного ресурса и 

(или) нарушения безопасности обрабатываемой таким информационным ресурсом 

информации, в том числе произошедших в результате компьютерной атаки. 

4.3.2.13 внедрение в информационный ресурс модулей вредоносного про-

граммного обеспечения; внедрение в информационный ресурс модулей ВПО (как 

тип компьютерного инцидента): Факт внедрения в информационный ресурс части 

программного кода программного обеспечения, предназначенного для получения не-

санкционированного доступа к его вычислительным ресурсам или к обрабатываемой 

таким информационным ресурсом информации, с целью несанкционированного ис-

пользования его ресурсов или причинения вреда (нанесения ущерба) владельцу ин-
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формационного ресурса, путём копирования, искажения, удаления или подмены ин-

формации с применением методов, процессов и программно-технических средств, ин-

тегрированных с целью сбора, обработки, хранения, распространения, отображения и 

использования информации, в том числе произошедшим в результате компьютерной 

атаки. 

4.3.2.14 использование информационного ресурса для распространения 

вредоносного программного обеспечения; использование информационного ре-

сурса для распространения ВПО (как тип компьютерного инцидента): Факт ис-

пользования информационного ресурса для передачи ВПО другим информационным 

ресурсами с целью их заражения, в том числе произошедший в результате компьютер-

ной атаки. 

4.3.2.15 компьютерная атака типа «отказ в обслуживании», направленная на 

контролируемый информационный ресурс (как тип компьютерного инциден-

та): Факт проведения компьютерной атаки, последствия которой привели к нарушению 

работоспособного информационного ресурса. 

4.3.2.16 распределенная компьютерная атака типа «отказ в обслуживании» 

направленная на контролируемый информационный ресурс (как тип компьютер-

ного инцидента): Факт проведения компьютерной атаки типа «отказ в обслуживании», 

с использованием большого числа средств вычислительной техники, последствия ко-

торой привели к нарушению работоспособного информационного ресурса. 

4.3.2.17 несанкционированный вывод информационного ресурса из строя 

(как тип компьютерного инцидента): Факт проведения компьютерной атаки на ин-

формационный ресурс, в результате которой он не способен выполнять возложенную 

на него функцию должным образом. 

4.3.2.18 непреднамеренное (без злого умысла) отключение информацион-

ного ресурса (как тип компьютерного инцидента): Факт нарушения работоспособно-

сти информационного ресурса, произошедшего в результате непреднамеренных (без 

злого умысла) действий или обстоятельств. 

4.3.2.19 успешная эксплуатация уязвимости в информационном ресурсе 

(как тип компьютерного инцидента): Факт проведения компьютерной атаки, в ходе 

которой нарушитель (злоумышленник) использует недостатки программной составля-

ющей элемента информационного ресурса, и в результате которой была реализована 

угроза безопасности информации. 
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4.3.2.20 компрометация учетной записи в информационном ресурсе (как тип 

компьютерного инцидента): Факт проведения компьютерной атаки, в ходе которой 

нарушитель (злоумышленник) получил идентификационные и/или аутентификацион-

ные данные пользователя информационного ресурса. 

4.3.2.21 прослушивание (захват) сетевого трафика информационного ре-

сурса (как тип компьютерного инцидента): Факт проведения компьютерной атаки, в 

результате которой нарушитель (злоумышленник) произвел перехват и раскрытие со-

держания сетевых пакетов, передаваемых в информационной инфраструктуре. 

4.3.2.22 социальная инженерия, направленная на компрометацию инфор-

мационного ресурса (как тип компьютерного инцидента): Факт проведения компью-

терной атаки, в результате которой нарушитель (злоумышленник) используя совокуп-

ность приёмов, методов и технологий создания пространства, условий и обстоятель-

ств, которые максимально эффективно приводят к конкретному необходимому резуль-

тату, с использованием социологии и психологии пытался получить доступ к информа-

ционному ресурсу. 

4.3.2.23 несанкционированное разглашение информации, обрабатываемой 

в информационном ресурсе (как тип компьютерного инцидента): Факт ознакомле-

ния лиц с защищаемой информацией не допущенных к ней, произошедшим в резуль-

тате умышленных или неосторожных действий с защищаемой информацией, в том 

числе в результате компьютерной атаки. 

4.3.2.24 несанкционированное изменение информации, обрабатываемой в 

информационном ресурсе (как тип компьютерного инцидента): Факт изменения 

содержания информации при ее обработке, хранении или передаче с нарушением 

установленных прав и правил разграничения доступа, в том числе произошедший в ре-

зультате компьютерной атаки. 

4.3.2.25 рассылка спам-сообщений с информационного ресурса (как тип 

компьютерного инцидента): Факт рассылки незапрашиваемых сообщений электрон-

ной почты, содержание которых может быть вредоносным и (или) мошенническим. 

4.3.2.26 публикация в информационном ресурсе запрещенной законода-

тельством РФ информации (как тип компьютерного инцидента): Факт размещения 

в информационном ресурсе информации, которая направлена на пропаганду войны, 

разжигание национальной, расовой или религиозной ненависти и вражды, а также иной 

информации, за распространение которой предусмотрена уголовная или администра-

тивная ответственность, в том числе произошедший в результате компьютерной атаки. 
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4.3.2.27 злоупотребление при использовании информационного ресурса 

(как тип компьютерного инцидента): Факт сознательного, незаконного и корыстного 

использования сотрудником организации информационного ресурса, в результате ко-

торого производительность информационного ресурса была снижена (могла быть сни-

жена). 

4.3.2.28 публикация в информационном ресурсе мошеннической информа-

ции (как тип компьютерного инцидента): Факт размещения в информационном ре-

сурсе заведомо ложных данных, предназначенных для хищения идентификационных и 

аутентификационных данных путем обмана или злоупотребления доверием, в том чис-

ле произошедший в результате компьютерной атаки. 

 

4.3.3 Компьютерные атаки 

4.3.3.1 компьютерная атака: Целенаправленное несанкционированное сетевое 

компьютерное воздействие (или их последовательность) на информационный ресурс, 

осуществляемое нарушителем с применением программных и (или) программно-

аппаратных средств и информационных технологий в целях реализации попыток 

нарушения и (или) прекращения функционирования информационного ресурса или ре-

ализации угрозы безопасности информации, обрабатываемой таким ресурсом. 

4.3.3.2 жизненный цикл компьютерной атаки: Последовательность шагов 

осуществления (реализации) атаки. 

4.3.3.3 источник компьютерной атаки: Лицо (или инициируемый им процесс), 

проводящее (проводящий) атаку. 

4.3.3.4 карточка компьютерной атаки: Документ установленной формы, пред-

назначенный для формализованного описания компьютерных атак. 

4.3.3.5 категория компьютерной атаки: Родовое понятие, обозначающее об-

щий признак целенаправленных несанкционированных сетевых компьютерных воздей-

ствий (или их последовательность) на информационный ресурс, осуществляемых 

внешним нарушителем с применением программных и (или) программно-аппаратных 

средств и информационных технологий в целях реализации попыток нарушения и (или) 

прекращения функционирования информационного ресурса или создания угрозы без-

опасности информации, обрабатываемой таким ресурсом. 

4.3.3.6 распространение вредоносного программного обеспечения; распро-

странение ВПО (как категория компьютерной атаки): Компьютерная атака, в ходе 

которой нарушитель (злоумышленник) осуществлял передачу (попытки передачи) ВПО 
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информационному ресурсу с целью его дальнейшего распространения между другими 

информационными ресурсами. 

4.3.3.7 сбор сведений с использованием информационно-

коммуникационных технологий (как категория компьютерной ата-

ки): Компьютерная атака, в ходе которой нарушитель (злоумышленник) осуществлял 

сбор (попытки сбора) информации с применением методов, процессов и программно-

технических средств, интегрированных с целью сбора, обработки, хранения, распро-

странения, отображения и использования информации. 

4.3.3.8 попытки несанкционированного доступа в систему или к информа-

ции (как категория компьютерной атаки): Компьютерная атака, в ходе которой нару-

шитель (злоумышленник) осуществлял попытки доступа к информации или к информа-

ционному ресурсу с нарушением установленных прав и/или правил доступа к инфор-

мации или к информационному ресурсу с использованием штатных средств, предо-

ставляемых средствами вычислительной техники. 

4.3.3.9 нарушение или замедление работы информационного ресурса (как 

категория компьютерной атаки): Компьютерная атака, в ходе которой нарушитель 

(злоумышленник) осуществлял попытки целенаправленного несанкционированного се-

тевого воздействия (или их последовательность) на информационный ресурс, в ре-

зультате которых информационный ресурс не способен выполнять возложенную на не-

го функцию должным образом. 

4.3.3.10 тактики (проведения компьютерной атаки): Совокупность приемов и 

способов действий, используемых внешним нарушителем для осуществления целена-

правленного несанкционированного сетевого воздействия (или их последовательно-

сти) на информационный ресурс, с применением программных и (или) программно-

аппаратных средств и информационных технологий в целях реализации попыток 

нарушения и (или) прекращения функционирования информационного ресурса или со-

здания угрозы безопасности информации, обрабатываемой таким ресурсом. 

4.3.3.11 техники (проведения компьютерной атаки): Совокупность и порядок 

действий, используемых внешним нарушителем для осуществления целенаправленно-

го несанкционированного сетевого воздействия (или их последовательности) на ин-

формационный ресурс, с применением программных и (или) программно-аппаратных 

средств и информационных технологий в целях реализации попыток нарушения и (или) 

прекращения функционирования информационного ресурса или создания угрозы без-

опасности информации, обрабатываемой таким ресурсом. 
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4.3.3.12 тип компьютерной атаки: Классификация разновидностей целена-

правленных несанкционированных сетевых воздействий (или их последовательность) 

на информационный ресурс, осуществляемых внешним нарушителем с применением 

программных и (или) программно-аппаратных средств и информационных технологий в 

целях реализации попыток нарушения и (или) прекращения функционирования инфор-

мационного ресурса или создания угрозы безопасности информации, обрабатываемой 

таким ресурсом. 

4.3.3.13 попытки внедрения модулей вредоносного программного обеспе-

чения в контролируемый информационный ресурс; попытки внедрения модулей 

ВПО в контролируемый информационный ресурс (как тип компьютерной ата-

ки): Компьютерная атака, в ходе которой нарушитель (злоумышленник) осуществлял 

попытки внедрения в информационный ресурс части программного кода программного 

обеспечения, предназначенного для получения несанкционированного доступа к его 

вычислительным ресурсам или к обрабатываемой таким информационным ресурсом 

информации, с целью несанкционированного использования его вычислительных ре-

сурсов или причинения вреда (нанесения ущерба) владельцу информационного ресур-

са, путём копирования, искажения, удаления или подмены информации с применением 

методов, процессов и программно-технических средств, интегрированных с целью сбо-

ра, обработки, хранения, распространения, отображения и использования информа-

ции. 

4.3.3.14 сканирование информационного ресурса (как тип компьютерной 

атаки): Компьютерная атака, в ходе которой нарушитель (злоумышленник) осуществ-

лял действия, направленные на определение конфигурации сети, а также ее недостат-

ков (уязвимостей) (в том числе компонентов сети) с использованием средств сканиро-

вания сетей. 

4.3.3.15 прослушивание (захват сетевого трафика) контролируемого ин-

формационного ресурса (как тип компьютерной атаки): Компьютерная атака, в хо-

де которой нарушитель (злоумышленник) произвел (пытался произвести) перехват и 

раскрытие содержания сообщений или применение анализа трафика, основанного на 

выявлении адресата, источника сообщения, частоты или длительности передачи дан-

ных и других параметров связи в ходе информационного взаимодействия компонентов 

информационного ресурса. 

4.3.3.16 социальная инженерия, направленная на компрометацию инфор-

мационного ресурса (как тип компьютерной атаки): Компьютерная атака, в ходе ко-
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торой нарушитель (злоумышленник) используя совокупность приёмов, методов и тех-

нологий создания пространства, условий и обстоятельств, которые максимально эф-

фективно приводят к конкретному необходимому результату, с использованием социо-

логии и психологии пытался получить доступ к информационному ресурсу. 

4.3.3.17 попытки эксплуатации уязвимости в контролируемом информаци-

онном ресурсе (как тип компьютерной атаки): Компьютерная атака, в ходе которой 

нарушитель (злоумышленник) использует недостатки программной составляющей 

элемента информационного ресурса с применением известного способа эксплуатации 

уязвимости (эксплоита). 

4.3.3.18 попытки авторизации в контролируемом информационном ресурсе 

(как тип компьютерной атаки): Компьютерная атака, в ходе которой нарушитель (зло-

умышленник) осуществляет попытки получения доступа к информационным ресурсам. 

4.3.3.19 компьютерная атака типа «отказ в обслуживании», направленная на 

контролируемый информационный ресурс (как тип компьютерной ата-

ки): Компьютерная атака, последствия которой привели (могли привести) к нарушению 

работоспособности информационного ресурса. 

4.3.3.20 распределенная компьютерная атака типа «отказ в обслуживании», 

направленная на контролируемый информационный ресурс (как тип компьютер-

ной атаки): Компьютерная атака, проводимая с использованием большого числа 

средств вычислительной техники, последствия которой привели (могли привести) к 

нарушению работоспособности информационного ресурса. 

4.3.3.21 способ проведения компьютерной атаки: Совокупность и порядок 

действий, используемых внешним нарушителем для осуществления целенаправленно-

го несанкционированного сетевого воздействия (или их последовательности) на ин-

формационный ресурс, с применением программных и (или) программно-аппаратных 

средств и информационных технологий в целях реализации попыток нарушения и (или) 

прекращения функционирования информационного ресурса или создания угрозы без-

опасности информации, обрабатываемой таким ресурсом. 

4.3.3.22 средства проведения компьютерной атаки: Программные и (или) про-

граммно-аппаратные средства и информационные технологии, предназначенные для 

осуществления внешним нарушителем целенаправленного несанкционированного се-

тевого воздействия (или их последовательность) на информационный ресурс в целях 

реализации попыток нарушения и (или) прекращения функционирования информаци-
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онного ресурса или создания угрозы безопасности информации, обрабатываемой та-

ким ресурсом. 

4.3.3.23 

ботнет: Компьютерная сеть, узлы которой содержат в себе скрытно функциони-

рующие экземпляры ВПО, предназначенного для осуществления нелегальной дея-

тельности: обработки информации или вредоносного воздействия на другие узлы ком-

пьютерной сети (рассылки спама, проведения атак типа "распределённый отказ в об-

служивании" и т.п.). 

[[10]] 

4.3.3.24 бот: Вредоносное программное обеспечение, скрытно устанавливаемое 

на атакуемый информационный ресурс для осуществления нелегальной деятельности: 

обработки информации или вредоносного воздействия на другие узлы компьютерной 

сети (рассылки спама, проведения атак типа "распределённый отказ в обслуживании" и 

т.п.). 

4.3.3.25 вредоносное программное обеспечение; ВПО: Программа, предна-

значенная для нанесения вреда (ущерба) обладателю информации, хранящейся на 

средстве вычислительной техники, путем ее несанкционированного копирования, уни-

чтожения, модификации, блокирования или нейтрализации используемых на средстве 

вычислительной техники средств защиты информации, или для получения доступа к 

вычислительным ресурсам самого средства вычислительной техники с целью их не-

санкционированного использования. 

4.3.3.26 модуль вредоносного программного обеспечения; модуль 

ВПО: Отдельная часть кода, фрагмент ВПО, который полностью самостоятельно вы-

полняет свою задачу, оформленный в виде отдельного файла с исходным кодом или 

поименованной непрерывной её части. 

4.3.3.27 

вирус (компьютерный, программный): Разновидность ВПО, обладающая 

свойствами несанкционированного распространения и самовоспроизведения, а также 

создания и внедрения своих копий в файлы, системные области компьютера, компью-

терных сетей, а также осуществления иных деструктивных действий. 

[Адаптировано из [8], раздел 1] 

4.3.3.28 исполняемый код: Любая последовательность программных инструк-

ций, которая предназначена для выполнения в некоторой среде. 
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4.3.3.29 

программная закладка: Преднамеренно внесенный в программное обеспечение 

функциональный объект, который при определенных условиях инициирует реализацию 

недекларированных возможностей программного обеспечения. 

[ГОСТ Р 51275-2006, раздел 3, пункт 3.7] 

4.3.3.30 эксплоит: Программное средство, фрагмент программного кода или по-

следовательность команд, используемые для автоматизированной эксплуатации уяз-

вимостей в программном обеспечении или оборудовании и применяемые для проведе-

ния компьютерной атаки на информационный ресурс. 

4.3.3.31 плагин: Независимо компилируемый программный модуль, динамически 

подключаемый к основной программе и предназначенный для расширения и/или ис-

пользования её возможностей. 

4.3.3.32 дампер: Компьютерная программа, создающая файл с информацией о 

состоянии компьютерной системы. 

4.3.3.33 вымогатель (вирус вымогатель): Разновидность ВПО обеспечения, 

блокирующего доступ к информационному ресурсу или к обрабатываемой на нем ин-

формации и требующего соответствующее вознаграждение за восстановление исход-

ного состояния информационного ресурса. 

4.3.3.34 троян (троянское вирусное программное обеспече-

ние): Разновидность ВПО, проникающая в компьютер под видом легитимного про-

граммного обеспечения. 

4.3.3.35 червь (сетевой): Разновидность ВПО, самостоятельно распространяю-

щегося через локальные и глобальные компьютерные сети. 

4.3.3.36 библиотека: Программный файл, представляющий прикладным про-

граммам набор наиболее часто используемых функций и загружаемый на этапе обра-

щения программы к операционной системе с заявкой на выполнение функции из биб-

лиотеки. 

4.3.3.37 руткит: Набор программных средств обеспечивающих, маскировку объ-

ектов (процессов, файлов, каталогов, драйверов), управление (событиями, происходя-

щими в системе) и сбор данных (параметров системы). 

4.3.3.38 бэкдор: Дефект алгоритма, который намеренно встраивается в него 

разработчиком, позволяющий получить несанкционированный доступ к данным или 

удалённому управлению операционной системой и информационным ресурсом в це-

лом. 
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4.3.3.39 скрипт: Последовательность действий, описанных с помощью языка 

программирования для автоматического выполнения определенных задач. 

4.3.3.40 утилита: Вспомогательная компьютерная программа в составе общего 

программного обеспечения для выполнения специализированных типовых задач, свя-

занных с работой оборудования и операционной системы. 

4.3.3.41 загрузчик: Программное средство, отвечающее за загрузку (получение) 

исполняемых файлов и запуск соответствующих новых процессов. 

4.3.3.42 

спам: Незапрашиваемые сообщения электронной почты, содержание которых 

может быть вредоносным и (или) мошенническим. 

[ГОСТ Р ИСО/МЭК 27033-1-2011, раздел 3, пункт 3.37] 

4.3.3.43 мошеннический ресурс: Ресурс, размещенный в сети «Интернет» (или 

иных информационно-телекоммуникационных сетях), содержащий заведомо ложные 

данные, предназначенный для хищения идентификационных и аутентификационных 

данных путем обмана или злоупотребления доверием с применением методов, про-

цессов и программно-технических средств, интегрированных с целью сбора, обработ-

ки, хранения, распространения, отображения и использования информации. 

4.3.3.44 инструмент удаленного доступа: Программное средство или функцио-

нал операционных систем, позволяющие получить удалённый доступ к информацион-

ному ресурсу через локальную вычислительную сеть или сеть «Интернет». 

4.3.3.45 инструмент тестирования на проникновение: Программное или про-

граммно-аппаратное средство, предназначенное для контроля уровня защищенности, 

обладающее функционалом выявления и анализа известных или ранее не известных 

уязвимостей, основанном на моделировании (имитации) действий потенциального 

нарушителя, которые могут использоваться для получения несанкционированного до-

ступа к информационному ресурсу. 

4.3.3.46 средство сканирования (сети): Программное средство, применяемое 

для определения конфигурации сети. 

4.3.3.47 

уязвимость: Недостаток (слабость) программного (программно-технического) 

средства или информационной системы в целом, который (которая) создает потенци-

альные или реально существующие условия для реализации угроз безопасности ин-

формации. 

https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B0_(%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80)
https://ru.wikipedia.org/wiki/%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
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[Адаптировано из [4], приложение № 1] 

4.3.3.48 

уязвимость «нулевого дня»: Уязвимость, которая становится известной до мо-

мента выпуска разработчиком программного обеспечения информационной системы 

мер защиты информации по ее устранению, исправлений ошибок или соответствую-

щих обновлений. 

[[4], приложение № 1] 

4.3.3.49 

недекларированные возможности (программного обеспече-

ния): Функциональные возможности программного обеспечения, не описанные или не 

соответствующие описанным в документации, при использовании которых возможно 

нарушение конфиденциальности, доступности и (или) целостности обрабатываемой 

информации. 

[[9], раздел 2, пункт 2.1] 

4.3.3.50 

анализатор данных (анализатор сетевых пакетов, сетевой анализатор, ана-

лизатор сетевых протоколов): Программное или программно-аппаратное средство, 

обладающее функционалом перехвата и протоколирования сетевого трафика, переда-

ваемого по компьютерной сети. 

[Адаптировано из [11], Глоссарий] 

 

4.4 Процессы, связанные с обнаружением, предупреждением и ликвидаци-

ей последствий компьютерных атак и реагированием на компьютерные инци-

денты 

4.4.1 

методическое обеспечение деятельности субъектов государственной си-

стемы обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации; методическое обес-

печение деятельности субъектов ГосСОПКА: Совокупность документов, 

описывающих процессы, методы выбора и применения приемов для получения 

субъектами ГосСОПКА конкретных результатов по обнаружению компьютерных атак, 

предупреждению о компьютерных атаках, ликвидации последствий компьютерных атак, 

и реагирования на компьютерные инциденты с целью обеспечения безопасности 
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объектов ИИ. 

[Адаптировано из ГОСТ Р 34.003-90, раздел 2, пункт 2.4] 

4.4.2 методические рекомендации по оценке степени защищенности от ком-

пьютерных атак: Документ, регламентирующий процессы обнаружения компьютерных 

атак на информационные ресурсы, которые осуществляются с целью повышения со-

стояния защищенности информационных ресурсов от компьютерных атак. 

4.4.3 методические рекомендации по обнаружению компьютерных 

атак: Документ, регламентирующий процессы обнаружения компьютерных атак на ин-

формационные ресурсы, которые осуществляются с целью предотвращения наруше-

ния и (или) прекращения функционирования информационных ресурсов и (или) реали-

зации угроз безопасности обрабатываемой такими ресурсами информации. 

4.4.4 методические рекомендации по установлению причин и ликвидации 

последствий компьютерных инцидентов: Документ, регламентирующий процессы 

реагирования на компьютерные инциденты, которые осуществляются с целью локали-

зации компьютерных инцидентов и устранения вызванных причин, а также недопуще-

ния его повторного возникновения в дальнейшем. 

4.4.5 управление компьютерным инцидентом: Мероприятия, направленные 

на регистрацию, анализ, реагирование и использование полученного в рамках указан-

ных мероприятий опыта для предотвращения повторного возникновения компьютерно-

го инцидента, повышения эффективности процедур реагирования на компьютерный 

инцидент. 

4.4.6 регистрация компьютерного инцидента: Процесс (процедура, функция) 

автоматического (автоматизированного) занесения в электронный журнал регистрации 

компьютерного инцидента записи о компьютерном инциденте. 

4.4.7 регистрация ложного компьютерного инцидента: Зарегистрированный 

компьютерный инцидент, не относящийся к видам компьютерного инцидента из-за не-

правильной конфигурации правила регистрации инцидентов. 

4.4.8 критерий регистрации компьютерного инцидента: Признак или группа 

признаков, на основании которого (которых) производится оценка, определение или 

классификация компьютерного инцидента. 

4.4.9 правило регистрации компьютерного инцидента: Набор критериев или 

признаков, необходимых для выявления событий безопасности, относящихся к компь-

ютерному инциденту. 
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4.4.10 реагирование на компьютерный инцидент: Процесс (процедура, функ-

ция) автоматической (автоматизированной) обработки компьютерного инцидента. 

4.4.11 этапы реагирования (на компьютерный инцидент): Отдельные дей-

ствия, связанные с анализом сетевого трафика, определением причин инцидента и 

возможных его последствий, локализацией инцидента и формированием рекоменда-

ций для последующего реагирования на инциденты. 

4.4.12 время реагирования (на компьютерный инцидент): Время реакции на 

инцидент, характеризующее интервал между получением уведомления о начале реа-

гирования и началом работ по восстановлению информационного ресурса от ущерба, 

нанесенного компьютерным инцидентом. 

4.4.13 мероприятия по реагированию (на компьютерный инци-

дент): Совокупность действий, направленных на минимизацию (уменьшение) или 

устранение последствий компьютерного инцидента, включая действия, предпринятые 

для обеспечения или восстановления функционирования информационного ресурса. 

4.4.14 

план реагирования (на компьютерный инцидент): Набор документированных 

процедур и инструкций, определяющих порядок реализации мероприятий по реагиро-

ванию на компьютерные инциденты и ограничению последствий компьютерных инци-

дентов на объекте ИИ. 

[Адаптировано из [12], приложение D] 

4.4.15 сдерживание компьютерного инцидента: Меры, направленные на не-

допущение компрометации данных и снижение влияния на бизнес-процессы с помо-

щью локализации атакованного узла и блокировки вредоносной активности. 

4.4.16 первичный анализ (компьютерного инцидента): Комплекс мероприятий 

по обработке информации о компьютерном инциденте, проводимых с целью выявле-

ния причин и источников возникновения инцидента, особенностей его реализации, ис-

пользованных уязвимостей, а также другой доступной входящей информации об инци-

денте, направленных на принятие решения о начале действий по реагированию на 

компьютерный инцидент. 

4.4.17 комплексный анализ (компьютерного инцидента): Исследование ряда 

выявленных компьютерных инцидентов с целью выявления закономерностей их воз-

никновения и динамики распространения, классификации и типизации, разработки мо-

делей развития, подготовки прогнозов угроз информационной безопасности и для про-

чих задач, связанных с повышением эффективности стратегий предупреждения, обна-
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ружения и установления причин компьютерных инцидентов, реагирования на них и 

ликвидации их последствий. 

4.4.18 ложный компьютерный инцидент: Зарегистрированный компьютерный 

инцидент, который после анализа доступной информации, не приводит к нарушению 

установленных требований, компрометации информации или к созданию угроз инфор-

мационной безопасности. 

4.4.19 повторный компьютерный инцидент: Компьютерный инцидент, имею-

щий схожие признаки, что и ранее зарегистрированный компьютерный инцидент. 

4.4.20 устранение компьютерного инцидента: Комплекс мер, направленных на 

минимизацию ущерба и восстановление исходного состояния ИС. 

4.4.21 установление причин компьютерного инцидента: Комплекс взаимосвя-

занных и согласованных по целям, задачам, месту и времени, силам и средствам ме-

роприятий, направленных на установление технических причин и условий возникнове-

ния компьютерных инцидентов, а также ликвидацию последствий данных инцидентов. 

4.4.22 рекомендации по устранению компьютерного инциден-

та: Совокупность рекомендуемых действий, направленных на сдерживание, устране-

ние последствий и составляющих компьютерного инцидента, а также недопущение по-

вторного возникновения инцидента. 

4.4.23 ликвидация последствий компьютерного инцидента: Комплекс меро-

приятий по восстановлению штатного режима функционирования информационных ре-

сурсов после КИ. 

4.4.24 последствия: Негативные явления, процессы, события и состояния объ-

екта ИИ, обусловленные воздействием компьютерной атаки на объекты ИИ. 

4.4.25 выявление последствий компьютерного инцидента: Выявление фак-

тов несанкционированного раскрытия, модификации, уничтожения информации или 

блокирования доступа к ней и/или повреждения или кражи информационных активов. 

4.4.26 анализ результатов устранения последствий компьютерного инци-

дента: Обобщенная оценка, включающая в себя анализ вреда, причиненного инфор-

мационному ресурсу и его владельцу во время компьютерного инцидента, недостатков 

в обеспечении безопасности информации, своевременности обнаружения инцидента и 

действий персонала при локализации инцидента и ликвидаций его последствий. 

4.4.27 

восстановление: Процесс и событие, заключающиеся в переходе объекта из 
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неработоспособного состояния в работоспособное. 

[ГОСТ 27.002-2015, раздел 3, подраздел 3.5, пункт 3.5.5] 

4.4.28 

время восстановления: Время, затрачиваемое непосредственно на выполне-

ние операций по восстановлению объекта. 

[ГОСТ 27.002-2015, раздел 3, подраздел 3.3, пункт 3.3.9] 

4.4.29 закрытие компьютерного инцидента: Этап реагирования на компьютер-

ный инцидент, включающий локализацию (предотвращение распространения) инци-

дента и восстановление штатного функционирования информационного ресурса. 

4.4.30 инвентаризация информационного ресурса: Деятельность, направлен-

ная на сбор информации об информационном ресурсе, в том числе о соответствующих 

системах, включая используемое в них аппаратное и программное обеспечение. 

4.4.31 конфигурация информационных ресурсов: Совокупность функцио-

нальных частей системы обработки информации и связей между ними, обусловленная 

основными техническими характеристиками этих функциональных частей, а также тре-

бованиями решаемых задач. 

4.4.32 контроль (анализ) защищенности информации: Анализ и оценка функ-

ционирования системы ЗИ информационной системы, изменения угроз безопасности 

информации, защищенности информации, содержащейся в информационной системе. 

4.4.33 аудит безопасности: Независимая оценка состояния ИБ допускающая 

возможность формирования профессионального аудиторского суждения о состоянии 

ИБ организации. 

4.4.34 тестирование на проникновение: Метод контроля уровня защищенно-

сти, основанный на выявлении и анализе известных или ранее не известных уязвимо-

стей, которые могут использоваться для получения несанкционированного доступа к 

информационному ресурсу. 

4.4.35 обнаружение компьютерных атак: Комплекс мероприятий по выявлению 

и анализу признаков компьютерных атак и определению ее типа. 

4.4.36 уведомление о компьютерной атаке: Информация, содержащая сведе-

ния о типе проводимой компьютерной атаки, времени ее регистрации, источнике и 

объекте компьютерной атаки, передаваемая в рамках информационного обмена между 

субъектами ГосСОПКА. 
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4.4.37 решающее правило обнаружения компьютерной атаки: Совокупность 

характерных признаков компьютерной атаки, на основе которой система обнаружения 

атак принимает решение об обнаружении компьютерной атаки. 

4.4.38 

база решающих правил: Составная часть системы обнаружения атак, содер-

жащая информацию о вторжениях (компьютерных атаках) (сигнатуры), на основе кото-

рой система обнаружения атак принимает решение о наличии вторжения (компьютер-

ной атаки). 

[Адаптировано из [6], раздел 1, подраздел 1.5] 

4.4.39 предупреждение компьютерных атак: Комплекс превентивных меро-

приятий, направленных на снижение количества компьютерных инцидентов и повыше-

ние уровня защищенности информационных ресурсов. 

4.4.40 признак компьютерной атаки: Информация о технических данных, ха-

рактеризующих компьютерную атаку. 

4.4.41 объект воздействия (компьютерной атаки): Информационный ресурс, 

на который направлена компьютерная атака. 

4.4.42 

сигнатура компьютерной атаки: Характерные признаки компьютерной атаки, 

используемые системой обнаружения атак для ее обнаружения. 

[Адаптировано из [6], раздел 1, подраздел 1.5] 

4.4.43 обеспечение безопасности информации центра государственной си-

стемы обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации; обеспечение без-

опасности информации центра ГосСОПКА: Комплекс мероприятий по принятию ор-

ганизационных и технических (программно-технических) мер по ЗИ в рамках системы 

ЗИ центра (сегмента) ГосСОПКА. 

4.4.44 анализ данных о событиях безопасности: Процесс определения собы-

тий безопасности, приводящих к нарушению установленных требований, компромета-

ции информации или к созданию угроз ИБ. 

4.4.45 анализ угроз безопасности информации: Процесс определения воз-

можных способов реализации угроз безопасности информации, включая определение 

возможных способов проведения компьютерных атак на информационную систему с 

учетом особенностей реализованных в ней информационных технологий, а также со-

става ее технических средств и программного обеспечения. 
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4.4.46 

анализ угроз безопасности объекта информационной инфраструктуры; 

анализ угроз безопасности объекта ИИ: Определение возможных способов реали-

зации (возникновения) и источников угроз безопасности объекту ИИ, последствий их 

реализации (возникновения) с учетом состава пользователей и их полномочий, про-

граммных и программно-аппаратных средств, взаимосвязей компонентов объекта ИИ, 

взаимодействия с иными объектами ИИ, а также особенностей функционирования 

объекта ИИ. 

[Адаптировано из [3], раздел 2, пункт 11.1] 

4.4.47 нейтрализация угроз безопасности информации: Деятельность, 

направленная на устранение (парирование) угроз ИБ организации (внутренних и внеш-

них) или на минимизацию ущерба от возможной реализации таких угроз. 

4.4.48 анализ конфигураций: Процесс проверки соответствия информационной 

системы или ее отдельных компонентов документации. 

4.4.49 параметр конфигурации: Величина, характеризующая значения настроек 

программного обеспечения и средств ЗИ, соответствующие определенным функциям. 

4.4.50 настройка параметров конфигурации: Процесс выбора и утверждения 

необходимых функций компонентов программного обеспечения и средств ЗИ. 

4.4.51 вид конфигураций: Перечень, состоящий из нескольких заранее опреде-

ленных параметров конфигурации, доступных или недоступных для изменения. 

4.4.52 базовая конфигурация параметров безопасности: Утверждённый для 

информационной системы с учетом её характеристик и условий функционирования 

список настроек программного обеспечения и средств ЗИ, обеспечивающий нейтрали-

зацию актуальных для данной информационной системы угроз безопасности инфор-

мации. 

4.4.53 безопасная конфигурация: Взаимосвязанные структурно–

функциональные характеристики информационной системы, включающие структуру и 

состав информационной системы, физические, логические, функциональные и техно-

логические взаимосвязи компонентов информационной системы со смежными систе-

мами и информационно–телекоммуникационными сетями, а также состав и значения 

параметров безопасности программного обеспечения и средств ЗИ, обеспечивающих 

целостность, доступность и конфиденциальность обрабатываемой в информационной 

системе информации. 
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4.4.54 

анализ уязвимостей: Мероприятия по выявлению, идентификации и оценке 

уязвимостей информационной системы в интересах определения возможности реали-

зации угроз безопасности информации и способов предотвращения ущерба. 

[[4], приложение № 1] 

4.4.55 уведомление об уязвимости: Электронное сообщение, содержащее ин-

формацию о выявленной уязвимости. 

4.4.56 выявление уязвимостей: Процесс выявления недостатков (включая уяз-

вимости программного кода, ошибки в настройке, уязвимости архитектуры, ошибки в 

реализации мер защиты информации), которые могут использоваться нарушителем 

для проведения компьютерных атак. 

4.4.57 оценка уязвимостей: Вид работ по определению и идентификации уяз-

вимостей информационной системы, приводящих к возникновению угроз безопасности 

информации. 

4.4.58 устранение уязвимостей: Процесс, направленный на устранение недо-

статков (слабостей) программного (программно-технического) средства или информа-

ционной системы в целом, с целью исключения условий для реализации угроз без-

опасности информации. 

4.4.59 установка обновлений безопасности: Процесс, направленный на ис-

правление ошибок (недостатков), которые приводили к нарушению ИБ. 

4.4.60 обновление безопасности: Комплект программного кода, включающий в 

себя исправление ошибок (недостатков), которые приводили к нарушению ИБ. 

4.4.61 бюллетень безопасности: Сообщение о наличии и исправлении уязви-

мости в программном или программно-аппаратном обеспечении, публикуемое произ-

водителем. 

4.4.62 параметр уязвимости: Характеристика уязвимости, определяющая эле-

мент описания уязвимости. 

4.4.63 

степень опасности уязвимости: Мера сравнительной величины, характеризу-

ющая подверженность информационной системы уязвимостям, использование которых 

может привести к нарушению свойств безопасности информации. 

[[10]] 
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4.4.64 

базовый вектор уязвимости: Текстовая формализованная запись (строка), 

представляющая собой комбинированные данные о базовых метриках (критериях) уяз-

вимости, на основании которой определяется численная базовая оценка уязвимости. 

[[10]] 

4.4.65 интегральный показатель уязвимости: Суммарное значение выявлен-

ных на узле уязвимостей различных степеней опасности. 

4.4.66 

аутсорсинг: Передача организацией определённых бизнес-процессов или про-

изводственных функций для выполнения их другой организации. 

[ГОСТ Р ИСО 22301-2014, раздел 3,  пункт 3.34] 

4.4.67 деятельность (как услуга) по реагированию на инциденты информа-

ционной безопасности; услуги по реагированию на инциденты ИБ: Деятельность 

(результаты деятельности) организации, выполняемая (получаемые) в интересах за-

казчиков и/или заинтересованных лиц для оперативного реагирования на инциденты 

ИБ. 

4.4.68 соглашение о взаимодействии центра государственной системы об-

наружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации с национальным координаци-

онным центром по компьютерным инцидентам; соглашение о взаимодействии 

центра ГосСОПКА с НКЦКИ: Документ, регламентирующий порядок взаимодействия и 

основные направления деятельности центра ГосСОПКА при взаимодействии с НКЦКИ 

по времени и способам выполнения поставленных задач, а также учитывающий необ-

ходимые требования и обязательства сторон. 

4.4.69 регламент взаимодействия центра государственной системы обна-

ружения, предупреждения и ликвидации последствий компьютерных атак на ин-

формационные ресурсы Российской Федерации с национальным координацион-

ным центром по компьютерным инцидентам; регламент взаимодействия Гос-

СОПКА с НКЦКИ: Документ, устанавливающий сроки, порядок и последовательность 

действий при осуществлении взаимодействия центра ГосСОПКА с НКЦКИ. 

4.4.70 формат данных взаимодействия: Спецификация структуры данных, ко-

торая устанавливает состав, содержание и представление элементов данных взаимо-

действия и может быть использована информационными системами, участвующими во 

взаимодействии. 
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4.4.71 протокол взаимодействия: Набор правил, определяющих содержимое, 

формат, параметры, последовательность и проверку ошибок в сообщениях, которыми 

обмениваются участники взаимодействия. 
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Алфавитный указатель терминов на русском языке 

 

автоматизированные системы управления               4.2.1.10 

 

агрегация (событий безопасности)                4.2.3.17 

 

администратор                     4.2.4.3 

 

актив (организации)                  4.2.1.18 

 

анализ данных мониторинга                 4.2.3.18 

 

анализ данных о событиях безопасности                  4.4.44 

 

анализ конфигураций                     4.4.48 

 

анализ результатов устранения последствий компьютерного инцидента             4.4.26 

 

анализ угроз безопасности информации                  4.4.45 

 

анализ угроз безопасности объекта информационной инфраструктуры; 

анализ угроз безопасности объекта ИИ                  4.4.46 

 

анализ уязвимостей                     4.4.54 

 

анализатор данных (анализатор сетевых пакетов, сетевой анализатор, 

анализатор сетевых протоколов)                4.3.3.50 

 

аналитик                    4.1.1.20 

 

антивирусное средство; средство антивирусной защиты              4.2.2.3 

 

аудит безопасности                     4.4.33 
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аутсорсинг                       4.4.66 

 

база решающих правил                     4.4.38 

 

базовая конфигурация параметров безопасности                 4.4.52 

 

базовый вектор уязвимости                    4.4.64 

 

безопасная конфигурация                    4.4.53 

 

библиотека                    4.3.3.36 

 

бот                     4.3.3.24 

 

ботнет                    4.3.3.23 

 

бэкдор                    4.3.3.38 

 

бюллетень безопасности                    4.4.61 

 

вид конфигураций                      4.4.51 

 

вирус (компьютерный, программный)                4.3.3.27 

 

владельцы информационных ресурсов                 4.2.1.1 

 

внедрение в информационный ресурс модулей вредоносного программного 

обеспечения; внедрение в информационный ресурс модулей ВПО (как тип 

компьютерного инцидента)                4.3.2.13 

 

восстановление                      4.4.27 

 

время восстановления                     4.4.28 
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время реагирования (на компьютерный инцидент)                4.4.12 

 

вымогатель (вирус вымогатель)                4.3.3.33 

 

выявление последствий компьютерного инцидента                4.4.25 

 

выявление уязвимостей                     4.4.56 

 

государственная система обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы 

Российской Федерации; ГосСОПКА                  4.1.1.6 

 

дампер                    4.3.3.32 

 

данные мониторинга                    4.2.3.3 

 

деятельность (как услуга) по реагированию на инциденты информационной 

безопасности; услуги по реагированию на инциденты ИБ               4.4.67 

 

жизненный цикл компьютерной атаки                 4.3.3.2 

 

загрузчик                    4.3.3.41 

 

закрытие компьютерного инцидента                   4.4.29 

 

замкнутая среда предварительного выполнения программ («песочница»)          4.2.2.13 

 

заражение вредоносным программным обеспечением; заражение ВПО 

(как категория компьютерного инцидента)                 4.3.2.4 

 

защищаемая информация                 4.2.1.15 

 

защищаемый процесс                  4.2.1.16 
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злоупотребление при использовании информационного ресурса 

(как тип компьютерного инцидента)               4.3.2.27 

 

значимый объект критической информационной инфраструктуры; 

значимый объект КИИ                  4.2.1.11 

 

зона ответственности (субъекта государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации; субъекта ГосСОПКА)            4.1.1.5 

 

инвентаризация информационного ресурса                 4.4.29 

 

индикатор компрометации                 4.2.3.13 

 

инсайдер                      4.3.1.8 

 

инструмент тестирования на проникновение              4.3.3.45 

 

инструмент удаленного доступа                4.3.3.44 

 

интегральный показатель уязвимости                  4.4.65 

 

информационная инфраструктура                  4.2.1.4 

 

информационная система                   4.2.1.8 

 

информационно-телекоммуникационные сети                4.2.1.9 

 

информационное взаимодействие (субъектов государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации; субъектов 

ГосСОПКА)                    4.1.1.10 

 

информационный ресурс                   4.2.1.2 
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информационные ресурсы Российской Федерации               4.2.1.3 

 

информационный актив                  4.2.1.13 

 

информация                   4.2.1.14 

 

инцидент (информационной безопасности); инцидент ИБ            4.3.1.10 

 

исполняемый код                   4.3.3.28 

 

использование информационного ресурса для распространения 

вредоносного программного обеспечения; использование информационного 

ресурса для распространения ВПО (как тип компьютерного инцидента)         4.3.2.14 

 

источник компьютерной атаки                   4.3.3.3 

 

источник угрозы (безопасности информации)                4.3.1.4 

 

карточка компьютерного инцидента                  4.3.2.2 

 

карточка компьютерной атаки                   4.3.3.4 

 

категорирование объекта критической информационной инфраструктуры; 

категорирование объекта КИИ                 4.2.1.19 

 

категория компьютерного инцидента                  4.3.2.3 

 

категория компьютерной атаки                   4.3.3.5 

 

класс центра государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации; класс центра ГосСОПКА                4.1.1.9 
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комплексный анализ (компьютерного инцидента)                 4.4.17 

 

компрометация учетной записи в информационном ресурсе (как тип 

компьютерного инцидента)                4.3.2.20 

 

компьютерная атака                    4.3.3.1 

 

компьютерная атака типа «отказ в обслуживании», направленная на 

контролируемый информационный ресурс (как тип компьютерного инцидента)   4.3.2.15 

 

компьютерная атака типа «отказ в обслуживании», направленная на 

контролируемый информационный ресурс (как тип компьютерной атаки)         4.3.3.19 

 

компьютерный инцидент                   4.3.2.1 

 

контроль (анализ) защищенности информации                 4.4.32 

 

конфигурация информационных ресурсов                  4.4.31 

 

корреляция событий безопасности                4.2.3.19 

 

критерий регистрации компьютерного инцидента                   4.4.8 

 

критическая информационная инфраструктура; КИИ               4.2.1.5 

 

ликвидация последствий компьютерного инцидента                4.4.23 

 

ложный компьютерный инцидент                   4.4.18 

 

межсетевой экран                     4.2.2.2 

 

мероприятия по реагированию (на компьютерный инцидент)               4.4.13 

 

методические рекомендации по обнаружению компьютерных атак                4.4.3 
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методические рекомендации по установлению причин и ликвидации 

последствий компьютерных инцидентов                    4.4.4 

 

методическое обеспечение деятельности субъектов государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак 

на информационные ресурсы Российской Федерации; методическое 

обеспечение деятельности субъектов ГосСОПКА                   4.4.1 

 

модель угроз (безопасности информации)                 4.3.1.3 

 

модуль вредоносного программного обеспечения; модуль ВПО           4.3.3.26 

 

мониторинг информационной безопасности; мониторинг ИБ              4.2.3.1 

 

мошеннический ресурс                  4.3.3.43 

 

мошенничество с использованием информационно-коммуникационных 

технологий (как категория компьютерного инцидента)            4.3.2.11 

 

нарушение безопасности информации (как категория компьютерного 

инцидента)                     4.3.2.9 

 

нарушение безопасности информации ((в информационной 

(автоматизированной) системе, организации)                4.3.1.9 

 

нарушение или замедление работы информационного ресурса (как категория 

компьютерного инцидента)                  4.3.2.6 

 

нарушение или замедление работы информационного ресурса (как категория 

компьютерной атаки)                   4.3.3.9 

 

нарушитель (информационной безопасности); нарушитель ИБ (злоумышленник) 4.3.1.5 
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настройка параметров конфигурации                   4.4.50 

 

национальный координационный центр по компьютерным инцидентам; НКЦКИ    4.1.1.2 

 

негативные действия                    4.3.1.7 

 

недекларированные возможности (программного обеспечения)           4.3.3.49 

 

нейтрализация угроз безопасности информации                 4.4.47 

 

непреднамеренное (без злого умысла) отключение информационного ресурса 

(как тип компьютерного инцидента)               4.3.2.18 

 

несанкционированное изменение информации, обрабатываемой в  

информационном ресурсе (как тип компьютерного инцидента)           4.3.2.24 

 

несанкционированное разглашение информации, обрабатываемой в 

информационном ресурсе (как тип компьютерного инцидента)           4.3.2.23 

 

несанкционированный вывод информационного ресурса из строя (как тип 

компьютерного инцидента)                4.3.2.17 

 

несанкционированный доступ в систему (как категория компьютерного 

инцидента)                      4.3.2.7 

 

неуполномоченный субъект доступа                  4.2.4.7 

 

нормализация (данных мониторинга)                4.2.3.16 

 

обеспечение безопасности информации центра государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак 

на информационные ресурсы Российской Федерации; обеспечение 

безопасности информации центра ГосСОПКА                 4.4.43 
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обнаружение компьютерных атак                   4.4.35 

 

обновление безопасности                    4.4.60 

 

обработка данных мониторинга                4.2.3.14 

 

объект воздействия (компьютерной атаки)                  4.4.41 

 

объект доступа                   4.2.1.17 

 

объекты информационной инфраструктуры; объекты ИИ              4.2.1.6 

 

объекты критической информационной инфраструктуры; объекты КИИ            4.2.1.7 

 

организационные меры защиты информации; организационные меры ЗИ            4.2.5.3 

 

оценка уязвимостей                     4.4.57 

 

параметр конфигурации                     4.4.49 

 

параметр уязвимости                     4.4.62 

 

первичный анализ (компьютерного инцидента)                 4.4.16 

 

плагин                    4.3.3.31 

 

план реагирования (на компьютерный инцидент)                 4.4.14 

 

повторный компьютерный инцидент                   4.4.19 

 

политика безопасности (информации в организации)               4.2.5.4 

 

пользователь                     4.2.4.2 
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попытки авторизации в контролируемом информационном ресурсе (как тип 

компьютерной атаки)                 4.3.3.18 

 

попытки внедрения модулей вредоносного программного обеспечения в 

контролируемый информационный ресурс; попытки внедрения модулей ВПО в 

контролируемый информационный ресурс (как тип компьютерной атаки)         4.3.3.13 

 

попытки несанкционированного доступа в систему или к информации 

(как категория компьютерной атаки)                 4.3.3.8 

 

попытки эксплуатации уязвимости в контролируемом информационном 

ресурсе (как тип компьютерной атаки)              4.3.3.17 

 

последствия                      4.4.24 

 

потенциал нарушителя (информационной безопасности); потенциал 

нарушителя ИБ (злоумышленник)                  4.3.1.6 

 

поток данных об угрозах содержащий индикаторы компрометации           4.2.3.12 

 

правило регистрации компьютерного инцидента                   4.4.9 

 

правило регистрации признаков компьютерных атак и/или компьютерных 

инцидентов                    4.2.3.20 

 

предупреждение компьютерных атак                   4.4.39 

 

признак компьютерной атаки                    4.4.40 

 

программная закладка                  4.3.3.29 

 

прослушивание (захват) сетевого трафика информационного ресурса (как тип 

компьютерного инцидента)                4.3.2.21 
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прослушивание (захват сетевого трафика) контролируемого информационного 

ресурса (как тип компьютерной атаки)              4.3.3.15 

 

протокол взаимодействия                    4.4.71 

 

публикация в информационном ресурсе запрещенной законодательством РФ  

информации (как тип компьютерного инцидента)             4.3.2.26 

 

публикация в информационном ресурсе мошеннической информации (как 

тип компьютерного инцидента)                 4.3.2.28 

 

распределенная компьютерная атака типа «отказ в обслуживании» 

направленная на контролируемый информационный ресурс (как тип 

компьютерного инцидента)                4.3.2.16 

 

распределенная компьютерная атака типа «отказ в обслуживании», 

направленная на контролируемый информационный ресурс (как тип 

компьютерной атаки)                 4.3.3.20 

 

распространение вредоносного программного обеспечения; распространение 

ВПО (как категория компьютерного инцидента)               4.3.2.5 

 

распространение вредоносного программного обеспечения; распространение 

ВПО (как категория компьютерной атаки)                4.3.3.6 

 

распространение информации с неприемлемым содержимым (как категория 

компьютерного инцидента)                4.3.2.10 

 

рассылка спам-сообщений с информационного ресурса (как тип 

компьютерного инцидента)                4.3.2.25 

 

реагирование на компьютерный инцидент                  4.4.10 

 

реализация угрозы (безопасности информации)                4.3.1.2 
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регистрация компьютерного инцидента                    4.4.6 

 

регистрация ложного компьютерного инцидента                   4.4.7 

 

регламент взаимодействия центра государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации с национальным 

координационным центром по компьютерным инцидентам; регламент 

взаимодействия ГосСОПКА с НКЦКИ                  4.4.69 

 

рекомендации по устранению компьютерного инцидента               4.4.22 

 

решающее правило обнаружения компьютерной атаки                4.4.37 

 

роли пользователей информационных ресурсов                4.2.4.1 

 

руководитель                   4.1.1.23 

 

руткит                    4.3.3.37 

 

сбор данных мониторинга                   4.2.3.2 

 

сбор данных о выявленных уязвимостях                 4.2.3.6 

 

сбор данных о действиях пользователей                 4.2.3.8 

 

сбор данных о результатах контроля потоков информации            4.2.3.10 

 

сбор данных о результатах контроля соответствия настроек              4.2.3.7 

 

сбор данных о событиях безопасности                 4.2.3.4 

 

сбор данных работоспособности                  4.2.3.9 



ГОСТ Р  
(проект, первая редакция) 

 53 

 

сбор сведений с использованием информационно-коммуникационных 

технологий (как категория компьютерного инцидента)               4.3.2.8 

 

сбор сведений с использованием информационно-коммуникационных 

технологий (как категория компьютерной атаки)               4.3.3.7 

 

сбор справочных данных                 4.2.3.11 

 

сдерживание компьютерного инцидента                  4.4.15 

 

сигнатура компьютерной атаки                    4.4.42 

 

силы государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы 

Российской Федерации; силы ГосСОПКА                 4.1.1.1 

 

система защиты информации; система ЗИ                 4.2.5.1 

 

сканирование информационного ресурса (как тип компьютерной атаки)         4.3.3.14 

 

скрипт                    4.3.3.39 

 

событие безопасности (информационной)                 4.2.3.5 

 

соглашение о взаимодействии центра государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации с национальным 

координационным центром по компьютерным инцидентам; соглашение о 

взаимодействии центра ГосСОПКА с НКЦКИ                 4.4.68 

 

социальная инженерия, направленная на компрометацию информационного 

ресурса (как тип компьютерного инцидента)              4.3.2.22 
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социальная инженерия, направленная на компрометацию информационного 

ресурса (как тип компьютерной атаки)             4.3.3.16 

 

спам                     4.3.3.42 

 

специалист                    4.1.1.22 

 

специалист по взаимодействию с персоналом и пользователями           4.1.1.14 

 

специалист по ликвидации последствий компьютерных инцидентов           4.1.1.18 

 

специалист по обнаружению компьютерных атак и инцидентов           4.1.1.15 

 

специалист по обслуживанию средств центра государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации; специалист по 

обслуживанию средств центра ГосСОПКА               4.1.1.16 

 

специалист по оценке защищенности               4.1.1.17 

 

специалист по установлению причин компьютерных инцидентов           4.1.1.19 

 

специалисты центра государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации второй линии; специалисты центра ГосСОПКА 

второй линии                   4.1.1.12 

 

специалисты центра государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации первой линии; специалисты центра ГосСОПКА 

первой линии                   4.1.1.11 

 

специалисты центра государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 
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Российской Федерации третьей линии; специалисты центра ГосСОПКА 

третьей линии                   4.1.1.13 

 

способ проведения компьютерной атаки               4.3.3.21 

 

средства государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации; средства ГосСОПКА                4.1.2.1 

 

средства проведения компьютерной атаки               4.3.3.22 

 

средство анализа защищенности                4.2.2.10 

 

средство для ликвидации последствий компьютерных атак; средство 

ликвидации последствий                   4.1.2.4 

 

средство для обнаружения компьютерных атак; средство обнаружения 

(средство управления событиями информационной безопасности; 

средство управления событиями ИБ)                  4.1.2.2 

 

средство для предупреждения компьютерных атак; средство предупреждения     4.1.2.3 

 

средство доверенной загрузки                   4.2.2.6 

 

средство защиты информации; средство ЗИ                4.2.2.1 

 

средство защиты от несанкционированного доступа             4.2.2.11 

 

средство контроля съемных машинных носителей информации            4.2.2.7 

 

средство контроля подключения устройств                 4.2.2.8 

 

средство контроля целостности                4.2.2.12 
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средство криптографической защиты информации               4.2.2.4 

 

средство обмена информацией (в рамках государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации; ГосСОПКА)            4.1.2.6 

 

средство обнаружения атак                   4.2.2.9 

 

средство поиска признаков компьютерных атак в сетях электросвязи; 

средство ППКА                     4.2.2.5 

 

средство сканирования (сети)                 4.3.3.46 

 

средство управления информацией об угрозах безопасности информации           4.2.2.5 

 

средство управления событиями безопасности              4.2.2.14 

 

степень опасности уязвимости                    4.4.63 

 

структурная единица государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации; структурная единица ГосСОПКА              4.1.1.7 

 

субъект доступа                     4.2.4.4 

 

субъекты государственной системы обнаружения, предупреждения и  

ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации; субъекты ГосСОПКА                4.1.1.4 

 

субъекты критической информационной инфраструктуры; субъекты КИИ          4.2.1.12 

 

тактики (проведения компьютерной атаки)               4.3.3.10 

 

тестирование на проникновение                   4.4.34 
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техники (проведения компьютерной атаки)               4.3.3.11 

 

техническая инфраструктура национального координационного центра по 

компьютерным инцидентам; техническая инфраструктура НКЦКИ             4.1.1.3 

 

технические меры защиты информации; технические меры ЗИ             4.2.5.2 

 

технический эксперт                  4.1.1.21 

 

тип компьютерного инцидента                 4.3.2.12 

 

тип компьютерной атаки                  4.3.3.12 

 

троян (троянское вирусное программное обеспечение)             4.3.3.34 

 

уведомление о компьютерной атаке                   4.4.36 

 

уведомление об уязвимости                    4.4.55 

 

угроза (безопасности информации)                  4.3.1.1 

 

уполномоченный непривилегированный субъект доступа              4.2.4.5 

 

уполномоченный привилегированный субъект доступа               4.2.4.6 

 

управление компьютерным инцидентом                    4.4.5 

 

успешная эксплуатация уязвимости в информационном ресурсе (как тип 

компьютерного инцидента)                4.3.2.19 

 

установка обновлений безопасности                   4.4.59 

 

установление причин компьютерного инцидента                 4.4.21 
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устранение компьютерного инцидента                  4.4.20 

 

устранение уязвимостей                     4.4.58 

 

утилита                    4.3.3.40 

 

уязвимость                    4.3.3.47 

 

уязвимость «нулевого дня»                 4.3.3.48 

 

фильтрация (данных мониторинга)                4.2.3.15 

 

формат данных взаимодействия                   4.4.70 

 

центр государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации; центр ГосСОПКА                 4.1.1.8 

 

червь (сетевой)                   4.3.3.35 

 

эксплоит                    4.3.3.30 

 

этапы реагирования (на компьютерный инцидент)                4.4.11 
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Приложение А 
(справочное) 

Классификационные схемы понятий предметной области «Обнаружение, предупреждение и ликвидация последствий 

компьютерных атак и реагирования на компьютерные инциденты» 

Структура разделов ГОСТ 

Термины и определения

Реализация угроз

Информационные 

ресурсы как объекты 

атаки

Организационно-

техническая структура 

ГосСОПКА

Компьютерные 

атаки

Общие 

термины

Меры защиты 

информации

Инциденты

Мониторинг 

информационной 

безопасности

Источники данных для 

регистрации признаков 

КА и/или КИ

Роли 

пользователей ИР

Средства 

ГосСОПКА

Силы 

ГосСОПКА

Компоненты 

информационных 

ресурсов

Процессы, связанные с 

обнаружением, предупреждением 

и ликвидацией последствий КА и 

реагированием на КИ
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.1.1 «Силы государственной системы обнаружения, преду-

преждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации» 

Структурная единица 

ГосСОПКА

Субъекты 

ГосСОПКА

Техническая 

инфраструктура 

НКЦКИ

ГосСОПКА

Зона ответственности 

(субъекта ГосСОПКА)

Центр 

ГосСОПКА
 НКЦКИ

Ассоциативные отношения

Ассоциативные

отношения

Ассоциативные

отношения

Партитивные

отношения

Обобщенный 
термин

Родовые 

отношения

Силы ГосСОПКА

Класс центра 

ГосСОПКА

Информационное 

взаимодействие 

(субъектов ГосСОПКА)

НКЦКИ

Специалисты 

центра ГосСОПКА

Специалисты 

центра ГосСОПКА 

первой линии

Специалисты 

центра ГосСОПКА 

второй линии

Специалисты 

центра ГосСОПКА 

третьей линии

Партитивные отношения

Специалист по 

взаимодействию с 

персоналом и 

пользователями

Специалист по 

обнаружению КА и 

инцидентов

Специалист по 

обслуживанию 

средств центра 

ГосСОПКА

Специалист по 

оценке 

защищенности

Специалист по 

ликвидации 

последствий КИ

Специалист по 

установлению 

причин КИ

Аналитик

Технический 

эксперт

Специалист

Руководитель

П
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.1.2 «Средства государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации» 

Средства ГосСОПКА

Средство для 

предупреждения 

компьютерных атак

Средство ППКА

Средство обмена 

информацией

(в рамках ГосСОПКА

Средство для 

ликвидации последствий 

компьютерных атак

Средство для 

обнаружения 

компьютерных атак

Партитивные

отношения
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.2.1 «Компоненты информационных ресурсов» 

Владельцы 

информационных 

ресурсов

Информационные 

ресурсы

Информационные 

ресурсы Российской 

Федерации

Актив

Информационный 

актив

Информационная 

инфраструктура

Критическая 

информационная 

инфраструктура

Информация

Защищаемая 

информация

Объект доступа

Защищаемый процесс

Объекты КИИ

Автоматизированная 

система управления

Информационная 

система
Субъекты 

КИИ

Объекты 

информационной 

инфраструктуры

Информационно-

телекоммуникационные 

сети

Значимый 

объект КИИ 

Родовые

отношения

Партитивные отношения

Ассоциативные 

отношения

Ассоциативные 

отношения

Ассоциативные 

отношения

Ассоциативные 

отношения

Партитивные отношения

Партитивные

отношения

Ассоциативные 

отношения

Ассоциативные 

отношения

Ассоциативные 

отношения

Категорирование 

объекта КИИ

Ассоциативные 

отношения
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.2.2 «Источники данных для регистрации признаков ком-

пьютерных атак и/или компьютерных инцидентов» 

Средство защиты 

информации

Межсетевой экран

Антивирусное средство; 

Средство антивирусной защиты

Средство криптографической 

защиты информации

Средство управления 

информацией об угрозах 

безопасности информации

Средство доверенной загрузки

Средство контроля подключения 

устройств

Средство обнаружения атак

Средство анализа 

защищенности

Средство защиты от 

несанкционированного доступа

Средство контроля целостности

Средство контроля съемных 

машинных носителей 

информации

Средство управления событиями 

безопасности

Замкнутая среда 

предварительного выполнения 

программ («песочница»)

Родовые

отношения
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.2.3 «Мониторинг информационной безопасности» 

Мониторинг информационной 

безопасности

Событие 

безопасности

Индикатор 

компрометации

Поток данных об угрозах 

содержащий индикаторы 

компрометации

Корреляция событий 

безопасности

Правила регистрации 

признаков компьютерных 

атак / инцидентов

Анализ данных 

мониторинга

Агрегация (событий 

безопасности)

Сбор 

справочных 

данных

Сбор данных о 

результатах контроля 

потоков информации

Сбор данных 

работоспособности

Сбор данных о 

событиях 

безопасности

Сбор данных о 

выявленных 

уязвимостях

Сбор данных о 

результатах контроля 

соответствия настроек

Сбор данных о 

действиях 

пользователей

Фильтрация 

(данных 

мониторинга)

Нормализация 

(данных 

мониторинга)

Обработка данных 

мониторинга
Данные мониторинга

Сбор данных 

мониторинга

Ассоциативные

отношения

Ассоциативные

отношения

Ассоциативные 

отношения

Ассоциативные

отношения

Ассоциативные

отношения

Партитивные

отношения

Партитивные

отношения

Партитивные

отношения
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.2.4 «Роли пользователей информационных ресурсов» 

Уполномоченный 

непривилегированный 

субъект доступа

Уполномоченный 

привилегированный 

субъект доступа

Неуполномоченный 

субъект доступа

Субъект доступа

АдминистраторПользователь

Роли пользователей 

информационных 

ресурсов 

Родовые

отношения

Родовые 

отношения

Ассоциативные

отношения

Ассоциативные

отношения  
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.2.5 «Меры защиты информации» 

Система защиты 

информации

Технические меры 

защиты 

информации

Организационные 

меры защиты 

информации

Политика 

безопасности 

(информации в 

организации)

Родовые

отношения

Ассоциативные

отношения
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.3.1 «Общие термины» 

Угроза (безопасности 

информации)

Инцидент информационной 

безопасности

Нарушение безопасности 

информации

Модель угроз

Реализация угрозы 

(безопасности 

информации)

Источник угрозы 

(безопасности 

информации)

Нарушитель ИБ 

(злоумышленник)

Ассоциативные

отношения

Ассоциативные

отношения

Ассоциативные

отношения

1

Ассоциативные

отношения

2

Потенциал 

нарушителя ИБ 

(злоумышленника)

Негативные 

действия

Инсайдер
Ассоциативные

отношения
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.3.2 «Инциденты» 

Партитивные 

отношенияВнедрение в информационный ресурс модулей 

вредоносного программного обеспечения

Использование ИР для распространения ВПО

Компьютерная атака типа отказ в обслуживании

Заражение вредоносным 

программным обеспечением

Распределенная компьютерная атака типа отказ 

в обслуживании

Распространение 

вредоносного программного 

обеспечения

Нарушение или замедление 

работы ИР Несанкционированный вывод ИР из строя

Непреднамеренное (без злого умысла) 

отключение ИР

Несанкционированный доступ 

в систему

Успешная эксплуатация уязвимости в ИР

Компрометация учетной записи в ИР

Сбор сведений с 

использованием ИКТ

Прослушивание (захват) сетевого трафика ИР

Социальная инженерия, направленная на 

компрометацию ИР

Нарушение безопасности 

информации

Публикация в ИР мошеннической информации

Злоупотребление при использовании ИРМошенничество с 

использованием ИКТ

Публикация в ИР запрещенной 

законодательством РФ информации

Рассылка спам-сообщений с ИР

Распространение информации 

с неприемлемым содержимым

Несанкционированное изменение информации, 

обрабатываемой в ИР

Несанкционированное разглашение 

информации, обрабатываемой в ИР

Партитивные 

отношения

Категория 

компьютерного 

инцидента

Тип компьютерного 

инцидента

Тип компьютерного 

инцидента

Р
о
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Р
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о
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Компьютерный 

инцидент

Партитивные 

отношения

1
Карточка компьютерного 

инцидента

Ассоциативные отношения Ассоциативные отношения
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.3.3 «Компьютерные атаки» 

Ассоциативные 

отношения

Способ 

проведения 

компьютерной 

атаки

Ботнет

Бот

ВПО

Исполняемый

код

Модуль 

ВПО

Эксплоит

Средство

сканирования

Средства 

проведения 

компьютерной атаки

Категория 

компьютерной 

атаки Тип компьютерной 

атаки

Попытки внедрения 

модулей ВПО в ИР

КА типа отказ в 

обслуживании

Распределенная КА типа 

отказ в обслуживании

Распространение ВПО

Социальная инженерия, 

направленная на 

компрометацию ИР

Прослушивание (захват 

сетевого трафика) ИР

Сканирование ИР

Попытки авторизации в ИР

Попытки НСД в систему 

или к информации

Попытки эксплуатации 

уязвимости в ИР

Сбор сведений с 

использованием ИКТ

Нарушение или 

замедление работы ИР

Тактики

Техники

Р
о
д

о
в
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е
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ш

е
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я

Р
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Ассоциативные 

отношения

Ассоциативные

отношения

Ассоциативные

отношения

Партитивные отношения

Уязвимость

Вирус

Спам

Мошеннический 

ресурс

Партитивные 

отношения

Партитивные 

отношения

Скрипт

Троян

Бэкдор

Руткит

Вымогатель

Инструмент 

удаленного 

доступа

Утилита

Инструмент 

тестирования на 

проникновение

Дампер

Библиотека

Плагин Загрузчик

Программная 

закладка

Червь

Ассоциативные 

отношения

П
а
р

ти
ти

в
н
ы

е
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тн
о
ш

е
н
и
я

Тип 

компьютерной 

атаки

2
Компьютерная 

атака
Партитивные 

отношения

Карточка 

компьютерной 

атаки

Жизненный цикл 

компьютерной 

атаки

Ассоциативные

отношения

Источник 

компьютерной 

атаки

Анализатор 

данных

НДВ

Уязвимость 

«нулевого дня» Родовые отношения  
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Взаимосвязь терминов, определенных в подразделе ГОСТ 4.4 «Процессы, связанные с обнаружением, предупреждени-

ем и ликвидацией последствий компьютерных атак и реагированием на компьютерные инциденты» 

Методическое обеспечение 

деятельности субъектов ГосСОПКА

Методические рекомендации по 

обнаружению компьютерных атак

Методические рекомендации по 

оценке степени защищенности от 

компьютерных атак

Методические рекомендации по 

установлению причин и ликвидации 

последствий компьютерных инцидентов

Партитивные отношения

 



ГОСТ Р  
(проект, первая редакция) 

 71 

Управление компьютерным 

инцидентом

Регистрация КИРеагирование на КИ
Регистрация 

ложного КИ

Критерий 

регистрации КИ
Этапы реагирования

(на КИ)

Правило 

регистрации КИ

Мероприятия по 

реагированию (на КИ)

Время реагирования 

(на КИ)

Анализ КИ

План реагирования

(на КИ)

Устранение КИ

Рекомендации по 

устранению КИ

Установление 

причин КИ

Сдерживание КИ

Повторный 

КИ

Ложный 

КИ

Первичный анализ 

КИ

Комплексный анализ 

КИ

Родовые

отношения

Родовые

отношения
Ассоциативные 

отношения

Ассоциативные 

отношения

Ассоциативные 

отношения

П
а

р
ти

ти
в
н

ы
е

 о
тн

о
ш

е
н
и
я

Партитивные отношения

Партитивные

отношения

Родовые

отношения

1
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Последствия
Выявление 

последствий КИ

Восстановление
Время 

восстановления

Ликвидация 

последствий КИ

Закрытие КИ

Ассоциативные 

отношения

Ассоциативные 

отношения

Ассоциативные 

отношения

1
П

а
р
ти

ти
в
н

ы
е

 о
тн

о
ш

е
н
и
я

Анализ результатов 

устранения 

последствий КИ

Ассоциативные 

отношения

 



ГОСТ Р  
(проект, первая редакция) 

 73 

Функции центра 

ГосСОПКА

Обеспечение безопасности 

центра ГосСОПКА

Предупреждение 

компьютерных атак

Контроль (анализ) 

защищенности информации

Инвентаризация 

информационных ресурсов

Аудит безопасности

Тестирование на 

проникновение

Объект воздействия 

(компьютерной атаки)

Сигнатура компьютерной 

атаки

Признак компьютерной 

атаки

Уведомление о 

компьютерной атаке

Обнаружение 

компьютерных атак

Конфигурация 

информационных ресурсов

Решающее правило 

обнаружения компьютерных 

атак

Партитивные отношения

Партитивные

отношения

Родовые

отношения

Родовые

отношения

Ассоциативные

отношения

Ассоциативные

отношения

Ассоциативные

отношения

База решающих правил
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Функции центра 

ГосСОПКА

Анализ угроз безопасности 

объекта информационной 

инфраструктуры

Анализ данных 

о событиях 

безопасности

Нейтрализация угроз 

безопасности 

информации

Анализ 

конфигураций

Вид конфигураций
Параметры 

конфигурации

Настройка параметров 

конфигурации

Базовая конфигурация 

параметров 

безопасности

Безопасная 

конфигурация

Анализ 

уязвимостей

Выявление 

уязвимостей

Оценка 

уязвимостей

Устранение 

уязвимостей

Установка обновлений 

безопасности

Обновление 

безопасности

Бюллетень 

безопасности

Параметр уязвимости

Степень опасности 

уязвимости

Интегральный 

показатель уязвимости

Базовый вектор 

уязвимости

Партитивные отношения

Партитивные отношения

Ассоциативные

отношения

Ассоциативные

отношения

Ассоциативные отношения

Родовые

отношения

Родовые отношения

Родовые

отношения

Родовые

отношения

Родовые отношения

Анализ угроз 

безопасности 

информации

Уведомление 

об уязвимости

 

 

 

 



ГОСТ Р  
(проект, первая редакция) 

 75 

Аутсорсинг Соглашение о взаимодействии 

центра ГосСОПКА с НКЦКИ

Регламент взаимодействия 

центра ГосСОПКА с НКЦКИ

Протокол 

взаимодействия

Формат данных 

взаимодействия

Родовые отношения

Родовые отношения

Деятельность (как 

услуга) по 

реагированию на 

инциденты ИБ

Ассоциативные

отношения
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