
 

 

Приложение № 1 

к документации об электронном аукционе 

 

 

 

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

 

Термины и определения 

 

В настоящем документе применены следующие термины с соответствующими 

определениями: 

Термин Определение 
 

1 2 

Атрибуты доступа Совокупность технических параметров, необходимых для 

обеспечения доступа субъекта к объектам информационной 

системы (информации, ее носителям, процессам и другим 

ресурсам) 

Заказчик ХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХ 

Закон Федеральный закон от 05.04.2013 № 44-ФЗ «О контрактной системе 

в сфере закупок товаров, работ, услуг для обеспечения 

государственных и муниципальных нужд» 

Инцидент Любое событие, не являющееся частью стандартных операций 

по предоставлению услуги, которое привело к нарушению 

работоспособности Системы или превышению порогового 

значения «Критичный» параметров мониторинга Системы, 

указанных в Приложении № 5 к Техническому заданию, 

подтвержденное техническим специалистом и требующее 

вмешательства в работу Системы со стороны технического 

специалиста 

Ключевая1 

информация  

Специальным образом организованная совокупность 

криптоключей, предназначенная для осуществления 

криптографической защиты информации в течение определенного 

срока 

Криптографический 

ключ (криптоключ)2 

Совокупность данных, обеспечивающая выбор одного конкретного 

криптографического преобразования из числа всех возможных 

в данной криптографической системе 

Обладатель 

информации 
Администрация ХХХХХХХХХХХХХХХХХХХХХХХ3 

Оператор Администрация ХХХХХХХХХХХХХХХХХХХХХХХ4 

Оператор РРЦОД5 ХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХ 

Получатель Администрация ХХХХХХХХХХХХХХХХХХХХХХХ6 

                                                 
1 Указывается в случае размещения системы в РРЦОД. 
2 Указывается в случае размещения системы в РРЦОД. 
3 Указывается наименование обладателя информации Системы в соответствии со сведениями 

в государственной информационной системе ХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХ. 
4 Указывается наименование оператора Системы в соответствии со сведениями в государственной 

информационной системе ХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХ. 
5 Указывается при размещении Системы на вычислительных мощностях распределенного регионального 

центра обработки данных исполнительных органов государственной власти ХХХХХХХХХХХХХХХХХХХХ. 
6 Указывается наименование Получателя услуг по Контракту. 
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Пользователь Лицо, участвующее в функционировании автоматизированной 

системы или использующее результаты ее функционирования 

Система7 Государственная информационная система ХХХХХХХХХХХХХХ 

«указывается полное наименование системы», для которой 

оказываются услуги по сопровождению в соответствии с 

настоящим Техническим заданием 

Сопровождение 

Системы 

Деятельность по оказанию услуг, необходимых для обеспечения 

устойчивого функционирования Системы 

Техническое 

обслуживание8 

Комплекс технологических операций и организационных действий  

по поддержанию работоспособности или исправности объекта  

при использовании по назначению, ожидании, хранении  

и транспортировании 

Триггер Логическое выражение, отражающее состояние объекта 

мониторинга на основе значений показателей мониторинга 

Уполномоченный 

администратор 

Исполнителя 

Представитель Исполнителя, имеющий доступ к АРМ 

администратора Исполнителя 

Сокращения и обозначения 

В настоящем документе применены следующие сокращения (обозначения)9: 

Сокращение 

(обозначение) 
Значение сокращения (обозначения) 

 

1 2 

АРМ Автоматизированное рабочее место 

АСМ Автоматизированная система мониторинга 

БД База данных 

ГОСТ Государственный стандарт 

ИАФ Идентификация и аутентификация субъектов доступа и объектов 

доступа 

КОСГУ Классификация операций сектора государственного управления 

КТРУ Каталог товаров, работ, услуг для обеспечения государственных 

и муниципальных нужд 

НМЦК Начальная (максимальная) цена контракта 

ОКПД2 Общероссийский классификатор продукции по видам 

экономической деятельности 

ОЦЛ Обеспечение целостности информационной системы и информации 

                                                 
7 В определении указывается полное наименование Системы. В качестве термина допускается 

использовать термин «Система» (без кавычек) либо сокращенное наименование Системы. В тексте 

Технического задания рекомендуется использовать один термин (Система или сокращенное наименование 

Системы). В качестве сокращенного наименования Системы необходимо использовать официальное 

сокращенное наименование по ХХХХХХХХХ (рекомендовано в официальном сокращенном наименовании 

избегать употребления аббревиатур ГИС, АС, АИС и т.д.). 
8 Указывается при обслуживании аппаратных средств в рамках услуги «Техническое обслуживание 

аппаратных средств Системы» или услуги «Техническое обслуживание и сопровождение средств защиты 

информации Системы». 
9 Приведен пример сокращений. В таблице необходимо указывать только используемые по тексту 

обозначения и сокращения. 
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ХХХХХХХХХХ Государственная информационная система 

ХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХХ 

РРЦОД Распределенный региональный центр обработки данных 

исполнительных органов государственной власти  

ХХХХХХХХХХХХХХХХ 

РСБ Регистрация событий безопасности 

СЗИ Подсистема «Система защиты информации» 

СрЗИ Средство защиты информации 

СКЗИ Средство криптографической защиты информации, шифровальное 

(криптографическое) средство 

СУБД Системы управления базами данных 

УПД Управление доступом субъектов доступа и объектов доступа 

ФСТЭК России Федеральная служба по техническому и экспортному контролю 

ЭВМ Электронно-вычислительная машина – комплекс технических, 

аппаратных и программных средств, предназначенных для 

автоматической обработки информации, вычислений, 

автоматического управления 
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1. Информация об объекте закупки, начальная (максимальная) цена контракта 

 

1.1. Объектом закупки является право заключения государственного контракта  

(далее - контракт) на оказание услуг по сопровождению государственной информационной 

системы ХХХХХХХХХХХХХХХ «приводится полное название Системы» в 2020 году. 

1.2. Начальная (максимальная) цена контракта ___________ рублей. 

  

2. Идентификационный код закупки. Источник финансирования закупки 

 

2.1. Идентификационный код закупки из позиции план-графика, в соответствии  

с которой осуществляется закупка: _______________________. 

2.2. Источник финансирования закупки:  

бюджет ХХХХХХХХХХ на 2020 год в соответствии с Законом ХХХХХХХХХ  

от ХХ.ХХ.20ХХ № ХХХХ-ХХХХ «О бюджете ХХХХХХХ на 2020 год и на плановый 

период 2021 и 2022 годов»10; 

код раздела 0410; 

код целевой статьи ХХХХХХХХХХХХХХ «Расходы на обеспечение эксплуатации  

и сопровождения государственных информационных систем ХХХХХХ, веб-сайтов, веб-

порталов, за исключением систем, указанных в приложении № 2 к постановлению 

Правительства ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХХ»;  

КОСГУ 226 «Прочие работы, услуги» - ___________ руб.; 

код фонда 00, код запроса 0. 

 

3. Наименование и описание объекта закупки с учетом требований,  

предусмотренных статьей 33 Закона, а также требований  

к техническим, функциональным и эксплуатационным характеристикам услуг  

в случае осуществления закупок услуг в целях реализации национальных проектов,  

предусмотренных каталогом товаров, работ, услуг,  

без установки дополнительных характеристик 

 

3.1. Наименование объекта закупки: Оказание услуг по сопровождению 

государственной информационной системы ХХХХХ «приводится полное название 

Системы» в 2020 году. 

3.2. Код КТРУ: 62.03.10.000-0000000311. 

3.3. Код по ОКПД2 (с указанием вида продукции), соответствующий предмету 

закупки: 62.03.12.130: Услуги по сопровождению компьютерных систем. 

3.4. Наименование федерального проекта, регионального проекта, входящего 

в состав приоритетного национального проекта: <наименование проекта>12. 

3.5. Правовые основания закупки13: 

3.5.1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

                                                 
10  Указывается действующий Закон ХХХХХХ на момент размещения извещения  

об осуществлении закупки в единой информационной системе в сфере закупок. 
11  В качестве кода КТРУ, на который в КТРУ отсутствует соответствующая позиция, указывается код 

такого товара, работы, услуги по ОКПД2. В случае отсутствия указывается «Не установлен». 
12  В соответствии с Методическими рекомендациями по разработке документации для проведения 

электронных процедур для заказчиков ХХХХХХ, утвержденными распоряжением 

ХХХХХХХХХХХХХХХХХХ от ХХ.ХХ.20ХХ № ХХХ. При отсутствии реализации проектов указывается «не 

установлено». 
13 Перечень правовых оснований закупки - нормативных правовых актов (далее – НПА) не является 

исчерпывающим. В перечень включаются НПА, регламентирующие отношения в области применения 

Системы. Перечень НПА приводится в соответствии с их юридической силой, в рамках одного вида НПА – 

по дате принятия. 



5 

 

информационных технологиях и о защите информации». 

3.5.2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных». 

3.5.3. Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи». 

3.5.4. Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных 

видов деятельности». 

3.5.5. Федеральный закон от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере 

закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд». 

3.5.6. Постановление Правительства Российской Федерации от 03.02.2012 № 79  

«О лицензировании деятельности по технической защите конфиденциальной информации». 

3.5.7. Постановление Правительства Российской Федерации от 09.02.2012 № 111  

«Об электронной подписи, используемой органами исполнительной власти и органами 

местного самоуправления при организации электронного взаимодействия между собой, 

о порядке ее использования, а также об установлении требований к обеспечению 

совместимости средств электронной подписи». 

3.5.8. Постановление Правительства Российской Федерации от 16.04.2012 № 313  

«Об утверждении Положения о лицензировании деятельности по разработке, производству, 

распространению шифровальных (криптографических) средств, информационных систем 

и телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, выполнению работ, оказанию услуг в области шифрования 

информации, техническому обслуживанию шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств (за исключением случая, если техническое 

обслуживание шифровальных (криптографических) средств, информационных систем 

и телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, осуществляется для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя)»14. 

3.5.9. Постановление Правительства Российской Федерации от 01.11.2012 № 1119  

«Об утверждении требований к защите персональных данных при их обработке 

в информационных системах персональных данных»15. 

3.5.10. Приказ Федерального агентства правительственной связи и информации 

при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции  

об организации и обеспечении безопасности хранения, обработки и передачи по каналам 

связи с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну». 

3.5.11. Приказ Федеральной службы безопасности Российской Федерации 

от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации 

и эксплуатации шифровальных (криптографических) средств защиты информации 

(Положение ПКЗ-2005). 

3.5.12. Приказ Федеральной службы по техническому и экспортному контролю 

от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных системах». 

3.5.13. Приказ Министерства связи и массовых коммуникаций Российской Федерации 

от 31.12.2015 № 621 «Об утверждении классификатора программ для электронных 

вычислительных машин и баз данных». 

3.5.14. Закон ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХХ «О государственных 

информационных системах ХХХХХХ». 

3.5.15. Закон ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХХ «О бюджете ХХХХХХ на 2020 

год и на плановый период 2021 и 2022 годов». 

                                                 
14 В случае необходимости оказания услуг, составляющих лицензируемую деятельность в отношении 

шифровальных (криптографических) средств. 
15 При обработке в Системе персональных данных. 
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3.5.16. Постановление Губернатора ХХХХХХ от ХХ.ХХ.20ХХ № ХХХ «О структуре 

исполнительных органов государственной власти ХХХХХХ». 

3.5.17. Постановление Правительства ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХХ  

«Об утверждении Положения о системе классификаторов исполнительных органов 

государственной власти ХХХХХХ». 

3.5.18. Постановление Правительства ХХХХХХ от __.__.____ № ________  

«О государственной программе ХХХХХХ «_________________________» (пункт _____ 

«________________» перечня мероприятий подпрограммы «________________»)16. 

3.5.19. Постановление Правительства ХХХХХХ от __.__.____ № ____ 

__________________________17. 

3.5.20. Постановление Правительства ХХХХХХ от __.__.____ № _________  

«О создании Системы». 

3.5.21. Постановление Правительства ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХ «О мерах 

по реализации Закона ХХХХХХ «О государственных информационных системах 

ХХХХХХ». 

3.5.22. Постановление Правительства ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХХ 

«О создании ХХХХХХХХХХХХ» путем изменения типа существующего ХХХХХХ 

государственного учреждения «ХХХХХХХХХХХХХХХХХХХХХХХХХХХХ». 

3.5.23. Постановление Правительства ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХ 

«О системе закупок товаров, работ, услуг для обеспечения нужд ХХХХХХ». 

3.5.24. Постановление Правительства ХХХХХХ от ХХ.ХХ.20ХХ № ХХХ  

«Об изменении цели и предмета деятельности ХХХХХХХХХХ». 

3.5.25. Распоряжение Правительства ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХХ  

«Об организации делопроизводства в исполнительных органах государственной власти  

ХХХХХХ». 

3.5.26. Распоряжение ХХХХХХ от ХХ.ХХ.20ХХ № ХХХХ «Об утверждении 

нормативных затрат на обеспечение функций ХХХХХХХХХХХХХХХХХХХХХХХХ на 

2020 год и на плановый период 2021 и 2022 годов». 

3.5.27. Распоряжение ХХХХХХХХХХ «Об утверждении Перечня отдельных видов 

товаров, работ, услуг, в отношении которых устанавливаются потребительские свойства (в 

том числе характеристика качества) и иные характеристики, имеющие влияние на цену 

отдельных видов товаров, работ, услуг, ХХХХХХХХХХХХХХХХХХХХ». 

3.5.28. Устав ХХХХХХХХХХХХХХ «ХХХХХХХХХХХХХХХХХХХХХ». 

3.6. Иные основания закупки:  

3.6.1. План-график закупок товаров, работ, услуг ХХХХХХХХХХХХХХХХХХХ 

«ХХХХХХХХХХХХХХХХХХХХ» на 2020 год и на плановый период 2021 и 2022 годов. 

3.6.2. Свидетельство от _____________ № _____________ о регистрации 

государственной информационной системы ХХХХХХ «приводится полное наименование 

Системы» в государственной информационной системе ХХХХХХ «ХХХХХХХХХХХ». 

3.6.3. Аттестат соответствия требованиям безопасности информации 

государственной информационной системы ХХХХХХ «указывается полное наименование 

Системы» от _____________ № _____________18. 

3.7. Требования к техническим, функциональным и эксплуатационным 

характеристикам услуг 

3.7.1. Технические, функциональные и эксплуатационные характеристики 

оказываемых услуг, периодичность их оказания и перечень, сопровождаемой части Системы, 

                                                 
16  В перечень НПА также включаются постановления Правительства ХХХХХХ, утверждающие 

государственные программы ХХХХХХ. 
17 Если закупка осуществляется в пользу третьих лиц, необходимо указать постановления Правительства  

ХХХХХХ, утверждающие положения о них. 
18 Указывается при наличии аттестации на момент согласования Технического задания. 
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приведены в Приложении № 3 к Техническому заданию. 

3.7.2. Общие сведения о Системе доступны в ХХХХХХХ по ссылке  

ХХХХХХХХХХХХХХХХХХ19. 

3.8. Требования к качеству и безопасности услуг 
3.8.1. Исполнитель не имеет права передавать третьим лицам информацию, 

полученную в процессе оказания услуг, и сведения о характере оказываемых услуг без 

согласования с Заказчиком и Обладателем информации. 

3.8.2. Исполнитель обязан оказывать услуги с соблюдением действующих правил 

и норм техники безопасности, пожарной безопасности, а также иных утвержденных  

и зарегистрированных в установленном порядке актов уполномоченных органов 

государственной власти в сфере охраны труда. 

3.8.3. В процессе оказания услуг обработка и хранение персональных данных  

и информации ограниченного доступа должны производиться в соответствии 

с действующим законодательством и организационно-распорядительными документами 

Обладателя информации и Оператора20. 

3.8.4. При оказании услуг должны быть соблюдены требования международных 

стандартов, национальных стандартов, технических регламентов, документов 

по стандартизации и иных руководящих документов в сфере информации, информационных 

технологий и защиты информации, приведенных в Таблице 1. 

Таблица 121 

Обозначение Наименование 
 

1 2 

ГОСТ 18322-201622 Межгосударственный стандарт. Система технического 

обслуживания и ремонта техники. Термины и определения 

ГОСТ 34.12-2018 Межгосударственный стандарт. Информационная технология. 

Криптографическая защита информации. Блочные шифры  

ГОСТ 34.13-2018 Межгосударственный стандарт. Информационная технология. 

Криптографическая защита информации. Режимы работы блочных 

шифров 

ГОСТ 7.32-2017 Межгосударственный стандарт. Система стандартов 

по информации, библиотечному и издательскому делу. Отчет 

о научно-исследовательской работе. Структура и правила 

оформления 

ГОСТ 34.003-90 Межгосударственный стандарт. Информационная технология. 

Комплекс стандартов на автоматизированные системы. 

Автоматизированные системы. Термины и определения 

ГОСТ 34.601-90 Межгосударственный стандарт. Информационная технология. 

Комплекс стандартов на автоматизированные системы. 

Автоматизированные системы. Стадии создания 

ГОСТ 34.603-92 Межгосударственный стандарт. Информационная технология. Виды 

испытаний автоматизированных систем 

                                                 
19 Указывается при наличии сведений в ХХХХХХХХХХ. 
20 В случае, если Оператором и Обладателем информации является одна организация – указывается 

только Оператор. 
21 Перечень руководящих документов дополняется в зависимости от оказываемых услуг. Например, если  

в техническом задании предусмотрены услуги по картографии, перечень дополняется ГОСТ по картографии. 
22 Указывается при наличии услуги «Техническое обслуживание аппаратных средств Системы» или 

мероприятий по монтажу (наладке) аппаратных средств защиты информации в рамках услуги «Техническое 

обслуживание и сопровождение средств защиты информации Системы». 
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1 2 

ГОСТ Р 34.10-2012 Национальный стандарт Российской Федерации. Информационная 

технология. Криптографическая защита информации. Процессы 

формирования и проверки электронной цифровой подписи 

ГОСТ Р 34.11-2012 Национальный стандарт Российской Федерации. Информационная 

технология. Криптографическая защита информации. Функция 

хэширования 

ГОСТ Р 50739-95 Государственный стандарт Российской Федерации. Средства 

вычислительной техники. Защита от несанкционированного 

доступа к информации. Общие технические требования 

ГОСТ Р 51583-2014 Национальный стандарт Российской Федерации. Защита 

информации. Порядок создания автоматизированных систем 

в защищенном исполнении. Общие положения 

ГОСТ Р ИСО/МЭК 

12207-2010 

Национальный стандарт Российской Федерации. Информационная 

технология. Системная и программная инженерия. Процессы 

жизненного цикла программных средств 

ГОСТ Р ИСО/МЭК 

14764-2002 

Государственный стандарт Российской Федерации. 

Информационная технология. Сопровождение программных 

средств 

3.8.5. При замене обслуживаемых аппаратных средств Исполнителем производится 

изъятие машинных носителей, содержащих информацию ограниченного доступа, 

не содержащую государственную тайну, в том числе персональные данные, и передача  

их Получателю. Порядок передачи машинных носителей определяется организационно-

распорядительной документацией Получателя на СЗИ Системы23. 

 

3.9. Требования к наличию лицензий24 

Исполнитель должен иметь действующие лицензии на право осуществления видов 

деятельности по предмету аукциона25: 

1) лицензия Федеральной службы безопасности Российской Федерации на право 

осуществлять деятельность по разработке, производству, распространению шифровальных 

(криптографических) средств, информационных систем и телекоммуникационных систем, 

защищенных с использованием шифровальных (криптографических) средств, выполнение 

работ, оказание услуг в области шифрования информации, техническое обслуживание 

шифровальных (криптографических) средств, информационных систем 

и телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств (за исключением случая, если техническое обслуживание 

шифровальных (криптографических) средств, информационных систем 

и телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, осуществляется для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя) в части работ, 

предусмотренных пунктом 20, а именно «обслуживание шифровальных 

(криптографических) средств, предусмотренное технической и эксплуатационной 

документацией на эти средства (за исключением случая, если указанные работы проводятся 

                                                 
23 Если в рамках контракта не предусматривается техническое обслуживание аппаратных средств пункт 

удаляется. 
24 Заполняется в случае оказания услуг, требующих лицензирования. НПА, обосновывающие требования 

к лицензиям, включатся в п 2.2 Технического задания. Все пункты НПА, обосновывающие требования к 

лицензиям подлежат цитированию (расшифровке). 
25 Требования к наличию лицензий предъявляются при оказании услуг, составляющих лицензируемую 

деятельность. При отсутствии лицензируемых видов деятельности в пункте 8.3 указывается: «Требования 

к наличию лицензий не предъявляются». 
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для обеспечения собственных нужд юридического лица или индивидуального 

предпринимателя)», Перечня выполняемых работ и оказываемых услуг, составляющих 

лицензируемую деятельность, в отношении шифровальных (криптографических) средств, 

являющегося приложением к Положению, утвержденного постановлением Правительства 

Российской Федерации от 16.04.2012 № 313 «Об утверждении Положения о лицензировании 

деятельности по разработке, производству, распространению шифровальных 

(криптографических) средств, информационных систем и телекоммуникационных систем, 

защищенных с использованием шифровальных (криптографических) средств, выполнению 

работ, оказанию услуг в области шифрования информации, техническому обслуживанию 

шифровальных (криптографических) средств, информационных систем 

и телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств (за исключением случая, если техническое обслуживание 

шифровальных (криптографических) средств, информационных систем 

и телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, осуществляется для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя)».  

Требование установлено на основании пункта 1 части 1 статьи 12 Федерального закона 

от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности», а именно 

«разработка, производство, распространение шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств, выполнение работ, оказание услуг в области 

шифрования информации, техническое обслуживание шифровальных (криптографических) 

средств, информационных систем и телекоммуникационных систем, защищенных 

с использованием шифровальных (криптографических) средств (за исключением случая, 

если техническое обслуживание шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств, осуществляется для обеспечения собственных 

нужд юридического лица или индивидуального предпринимателя)». 

Наличие указанной лицензии обусловлено пунктом ___ Приложения № 2 

к Техническому заданию, а именно «____________________________», пунктом ____ 

Приложения № 3 к Техническому заданию, а именно «______________________________»; 

2) лицензия Федеральной службы по техническому и экспортному контролю на право 

осуществления деятельности по технической защите конфиденциальной информации  

в части работ, предусмотренных подпунктом «__» пункта ___ Положения, утвержденного 

постановлением Правительства Российской Федерации от 03.02.2012 № 79 

«О лицензировании деятельности по технической защите конфиденциальной информации».  

Требование установлено пунктом 5 части 1 статьи 12 Федерального закона  

от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности», а именно 

«____________».  

Наличие указанной лицензии обусловлено пунктом _______ Приложения № 2 

к Техническому заданию, а именно «________________», пунктом _______ Приложения № 3  

к Техническому заданию, а именно «________________________». 

3.10. Требования к гарантии качества услуг, а также требования к 

гарантийному сроку и (или) объему предоставления гарантий их качества. 

Требования к гарантийным обязательствам не предъявляются. 

3.11. Требования энергетической эффективности услуг: не установлены. 

 

4. Объем и место оказания услуг, являющихся предметом контракта, сроки 

завершения услуг, график оказания услуг 

 

4.1. Места оказания услуг: согласно Приложению № 1 к Техническому заданию. 

4.2. Условия и сроки оказания услуг: 



10 

 

4.2.1. Начало оказания услуг: с момента заключения контракта, но не ранее 

01.01.2020. 

4.2.2. Окончание оказания услуг: 31.12.2020. 

4.2.3. Сроки оказания услуг: 

1 этап: 01.01.2020 – 31.03.2020; 

2 этап: 01.04.2020 – 30.06.2020; 

3 этап: 01.07.2020 – 30.09.2020; 

4 этап: 01.10.2020 – 30.11.2020; 

5 этап: 01.12.2020 – 31.12.2020. 

4.3. Перечень отчетных документов и сроки их предоставления Исполнителем 

указаны в Приложении № 4 к Техническому заданию. 

4.4. Объем оказываемых в рамках данного контракта услуг приведен в Приложении 

№ 2 к Техническому заданию. 

 

5. Порядок формирования начальной (максимальной) цены контракта 

 

5.1. Расчет НМЦК с учетом расходов на перевозку, страхование, уплату 

таможенных пошлин, налогов и других обязательных платежей: согласно Приложению № 2 

к Техническому заданию. 

5.2. Обоснование НМЦК и порядок формирования НМЦК представлены  

в Приложении № 2 «Обоснование начальной (максимальной) цены контракта и расчет 

начальной (максимальной) цены контракта» к документации об электронном аукционе. 

 

6. Перечень приложений к Техническому заданию26 

 

6.1. Приложение № 1. Сведения о местах оказания услуг. 

6.2. Приложение № 2. Расчет начальной (максимальной) цены контракта. 

6.3. Приложение № 3. Регламент оказания услуг. 

6.4. Приложение № 4. Перечень отчетных документов. 

6.5. Приложение № 5. Параметры мониторинга аппаратных средств, общего 

и специального программного обеспечения, баз данных Системы. 

6.6. Приложение № 6. Порядок и условия доступа Исполнителя к Системе. 

 

 

 

Техническое задание подготовлено должностным лицом  

контрактной службы ХХХХХХХХХХХХХХХХХ  

«ХХХХХХХХХХХХХХХХХХХХХХХХХХ» 

 

Начальник сектора мониторинга и экспертизы  

технических заданий и перечней потребностей  

на выполнение работ и оказание услуг в сфере  

информатизации экспертно-методического отдела Х.Х.Хххххххххххх 

                                                 
26 Изменение порядка приложений не допускается, перечень приложений может быть дополнен. 
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Приложение № 1  

к Техническому заданию 

 

 

 

СВЕДЕНИЯ 

о местах оказания услуг 

 

1. Получатель услуг 

№ 

п/п 
Места оказания услуг Адрес27 

Ф.И.О.  

контактных лиц28 

Контактные 

телефоны29 

Пункт оказываемых 

услуг согласно 

Приложению № 2  

к Техническому 

заданию 
 

1 2 3 4 5 6 

1 Администрация 

ХХХХХХХХХХХХХХХХ

ХХХХХХХХХХХХХ 

ХХХХХХХХХХХХ ул., д. 

17-19, ХХХХХХ, ХХХХХХ 

Иванов Иван Иванович 111-22-33, 222-44-55, 

888-12-16 

п.1 – п.8 

Контактные лица Заказчика: Ххххххххххх Ххххх Хххххххххххх, Хххххх Хххххх Ххххххх, ул. Хххххххххх, д. ХХ, литера ХХ, каб. ХХ, 

ХХХХХХ, ХХХХХХ, тел.: ХХХ-ХХ-ХХ, ХХХ-ХХ-ХХ, адрес электронной почты: ХХХХХ@ХХХХХХХ 

Контактное лицо ХХХХХХХХХХХХХХХХХХ и связи по вопросу согласования документов, указанных в п. 7 Приложения № 3 

к Техническому заданию: Ххххххх Ххххххх Хххххххх, ХХХХХХХХХ, ХХХХХХ, ХХХХХХ, тел. ХХХ-ХХ-ХХ, адрес электронной почты: 

                                                 
27 Адрес указывать в формате: улица, дом, кабинет (при необходимости), город, индекс. 
28 Если список мест оказания услуг большой и перечень контактных лиц распространяется на весь список мест оказания услуг, то Ф.И.О. контактных лиц  

и контактные телефоны могут быть указаны перед таблицей, а столбцы 4-5 таблицы могут быть удалены.  

В качестве контактных лиц указываются: должностное(ые) лицо(а) Получателя (Оператора, Обладателя информации); должностное лицо Оператора Системы, 

ответственное за защиту информации в Системе (в соответствии с пунктом 9 Требований о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах, утвержденных Приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите 

информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»., а также в целях выполнения пункта 6.13 ГОСТ Р 

51583-2014 Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения). 
29 Рекомендуется указывать нескольких контактных телефонов для каждого контактного лица. Первым указывается телефон контактного лица, вторым (третьим) 

указывается телефон замещающих его лиц, либо телефон руководителя соответствующего подразделения.  
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obi@kis.gov.spb.ru. 

Контактное лицо Оператора ХХХХХ по вопросу доступа Исполнителя к Системе: Хххххххх Хххххххх Ххххххххх, Хххххх ххх.,  

д. ХХХ, литера ХХ, ХХХХХХ, ХХХХХХ, тел. ХХХ-ХХ-ХХ, +7 (ХХХ) ХХХ-ХХ-ХХ, адрес электронной почты: хххххх@ххххх30. 

 

2. Адресный перечень объектов автоматизации31 

№ 

п/п 
Места оказания услуг Адрес32 

Пункт оказываемых услуг  

согласно Приложению № 2  

к Техническому заданию 
 

1 2 3 4 

1 Объект автоматизации 1 Ххххххххх ул., х. ХХ, литер ХХ, ХХХХХХ, ХХХХХХ п.5, п.7, п.8 

2 Объект автоматизации 2 Ххххххххххх ул., д. ХХ, ХХХХХХ, ХХХХХХ п.5, п.7, п.8 

 

  

                                                 
30 Указывается в случае, если Система расположена на ресурсах РРЦОД. 
31 При наличии. 
32 Адрес указывать в формате: улица, дом, кабинет (при необходимости), город, индекс. 
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Приложение № 2  

к Техническому заданию 

 

 

 

РАСЧЕТ 

начальной (максимальной) цены контракта 

 

№ 

п/п 

Наименование 

услуги33 

Кол-во 

услуг в 

1 этапе, 

[шт.] 

Кол-во 

услуг в 

2 этапе, 

[шт.] 

Кол-во 

услуг в 

3 этапе, 

[шт.] 

Кол-во 

услуг в 

4 этапе, 

[шт.] 

Кол-во 

услуг в 5 

этапе, 

[шт.] 

Общее 

кол-во 

услуг34 

[шт.] 

Кол-во 

объектов 

примене

ния 

услуг35 

[шт.] 

Объем 

услуги для 

одного 

объекта 

применения 

[усл. ед. 

/шт.*шт.] 

Общий 

объем 

услуг 

[усл. 

ед.]36 

Цена за 1 

усл.ед. с 

НДС (20%) 

[руб./ 

усл. ед.] 

Стоимость, с 

НДС (20%) 

[руб.]37 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 

1 Мониторинг 

работоспособности 

Системы 

           

1.1 Установка и 

настройка 

автоматизированной 

системы 

мониторинга 

1 - - - - 1 1 1 1 35000,00 35000,00 

                                                 
33 Перечень услуг для каждой Системы может быть изменен (дополнен). 
34 Рассчитывается путем сложения данных, указанных в столбцах 3 – 7. 
35 Исчисляемое количество объектов применения устанавливается для услуги «Мониторинг работоспособности Системы», «Профилактика работоспособности 

аппаратных средств», «Проверка наличия и установка обновлений общего программного обеспечения», «Техническое обслуживание и сопровождение средств защиты 

информации Системы», «Выявление и анализ уязвимостей в Системе», для остальных услуг объектом применения является Система, исчисляемая как 1 (один) объект 

применения. 
36 Общий объем услуг рассчитывается путем перемножения данных, указанных в столбцах 8, 9 и 10. 
37 Стоимость услуг рассчитывается путем перемножения данных, указанных в столбцах 11 и 12. 
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1 2 3 4 5 6 7 8 9 10 11 12 13 

1.2 Анализ событий по 

значениям 

параметров 

мониторинга 

аппаратных 

средств38 

           

1.2.1 Анализ событий по 

значениям 

параметров 

автоматизированног

о мониторинга 

аппаратных средств 

76 91 92 61 31 351 20 1 7020 250,00 1755000,00 

1.2.2 Анализ событий по 

значениям 

параметров 

мониторинга 

аппаратных средств, 

проводимого без 

использования 

автоматизированной 

системы 

мониторинга 

13 13 13 9 4 52 10 1 520 700,00 364000,00 

1.3 Анализ событий по 

значениям 

параметров 

мониторинга общего 

программного 

обеспечения 

52 60 66 42 23 243 20 1 4860 10,00 48600,00 

                                                 
38 Разбивка услуги на подпункты в расчете выполняется в случае проведения мониторинга двумя способами: с использованием автоматизированной системы 

мониторинга и без использования автоматизированной системы мониторинга. В случае использования одного способа, разбивка не требуется, расчетные данные 

заполняются в основной строке 1.2 без изменения наименования услуги. Услуга не применяется, в случае размещения Системы на вычислительных мощностях 

распределенного регионального центра обработки данных исполнительных органов государственной власти ХХХХХХ и в случае технического обслуживания 

аппаратных средств в рамках государственного контракта на оказание услуг по комплексному обслуживанию и администрированию базовых вычислительных 

комплексов информационно-вычислительной сети, обеспечивающей функционирование государственных информационных систем ХХХХХХ. 
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1 2 3 4 5 6 7 8 9 10 11 12 13 

1.4 Анализ событий по 

значениям 

параметров 

мониторинга баз 

данных 

52 60 66 42 23 243 5 1 1215 120,00 145800,00 

1.5 Анализ событий по 

значениям 

параметров 

мониторинга 

специального 

программного 

обеспечения 

52 60 66 42 23 243 1 1 243 5000,00 1215000,00 

2 Техническое 

обслуживание 

аппаратных 

средств Системы39 

           

2.1 Контроль 

работоспособности 

аппаратных средств 

3 3 3 2 1 12 1 1 12 600,00 7200,00 

2.2 Профилактика 

работоспособности 

аппаратных средств 

- - 1 - - 1 50 1 50 1000,00 50000,00 

2.3 Рекомендации по 

модернизации и 

замене аппаратных 

средств, обновлению 

встроенного 

программного 

обеспечения 

1 1 1 1 1 5 1 1 5 5000,00 25000,00 

                                                 
39 Услуга не применяется, в случае размещения Системы на вычислительных мощностях распределенного регионального центра обработки данных 

исполнительных органов государственной власти ХХХХХХ и в случае технического обслуживания аппаратных средств в рамках государственного контракта на 

оказание услуг по комплексному обслуживанию и администрированию базовых вычислительных комплексов информационно-вычислительной сети, обеспечивающей 

функционирование государственных информационных систем ХХХХХХ. 
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1 2 3 4 5 6 7 8 9 10 11 12 13 

2.4 Актуализация 

данных по 

обслуживаемым 

аппаратным 

средствам 

- - 1 - - 1 1 1 1 30000,00 30000,00 

3 Сопровождение 

общего 

программного 

обеспечения 

Системы 

           

3.1 Контроль 

работоспособности 

общего 

программного 

обеспечения 

3 3 3 2 1 12 1 1 12 90000,00 1080000,00 

3.2 Проверка наличия и 

установка 

обновлений общего 

программного 

обеспечения 

3 3 3 2 1 12 45 1 540 300,00 162000,00 

3.3 Резервное 

копирование общего 

программного 

обеспечения 

3 3 3 2 1 12 1 1 12 60000,00 720000,00 

4 Сопровождение баз 

данных Системы 

           

4.1 Контроль 

работоспособности 

баз данных 

3 3 3 2 1 12 1 1 12 180000,00 2160000,00 

4.2 Резервное 

копирование баз 

данных 

3 3 3 2 1 12 1 1 12 70000,00 840000,00 

4.3 Актуализация 

данных в Системе 

1 1 1 1 - 4 1 1 4 60000,00 240000,00 
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1 2 3 4 5 6 7 8 9 10 11 12 13 

5 Сопровождение 

специального 

программного 

обеспечения 

Системы 

           

5.1 Контроль 

работоспособности 

специального 

программного 

обеспечения 

3 3 3 2 1 12 1 1 12 240000,00 2880000,00 

6 Техническое 

обслуживание и 

сопровождение 

средств защиты 

информации 

Системы 

           

6.1 Техническое 

обслуживание и 

сопровождение 

средств защиты 

информации от 

несанкционированно

го доступа 

3 3 3 2 1 12 25 1 300 415,00 124500,00 

6.2 Техническое 

обслуживание и 

сопровождение 

межсетевых экранов 

3 3 3 2 1 12 20 1 240 1850,00 444000,00 

6.3 Техническое 

обслуживание и 

сопровождение 

средств построения 

виртуальных 

частных сетей на 

основе 

криптографических 

средств защиты 

информации 

3 3 3 2 1 12 1 1 12 3350,00 40200,00 
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1 2 3 4 5 6 7 8 9 10 11 12 13 

6.4 Техническое 

обслуживание и 

сопровождение 

средств 

обнаружения/предот

вращения вторжений 

3 3 3 2 1 12 1 1 12 2000,00 24000,00 

6.5 Обслуживание 

шифровальных 

(криптографических) 

средств, 

установленных на 

серверных 

платформах 

Системы, 

предусмотренное 

технической и 

эксплуатационной 

документацией на 

эти средства 

3 3 3 2 1 12 1 1 12 22750,00 273000,00 

7 Выявление и 

анализ уязвимостей 

в Системе 

- 1 - - - 1 2 1 2 58450,00 116900,00 

8 Сопровождение 

пользователей 

Системы 

3 3 3 2 1 12 1 1 12 300000,00 3600000,00 

 ВСЕГО с НДС 

(20%), руб. 

          16380200,00 

 в том числе НДС 

(20%), руб. 

          2730033,33 
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Приложение № 3  

к Техническому заданию 

 

 

 

РЕГЛАМЕНТ 

оказания услуг40 

 

Общие положения 

 

Система расположена на ресурсах РРЦОД/Получателя. 

Порядок и условия доступа Исполнителя к Системе приведены в Приложении № 6  

к Техническому заданию. 

Для оказания услуг Получатель должен обеспечить доступ в помещения Получателя 

по месту оказания услуг. Время оказания услуг, требующих доступ в помещения 

Получателя, Исполнитель согласовывает с Получателем. 

В случаях, предусмотренных регламентами оказания услуг, при возникновении 

события, определяемого как инцидент, устранение которого не предусмотрено настоящим 

Техническим заданием41, извещение Исполнителем Заказчика и Получателя осуществляется 

одновременно42 по адресам электронной почты gis@uits.spb.ru, 

poluchatel@komitet.gov.spb.ru43. 

 

1. Регламент оказания услуги «Мониторинг работоспособности Системы» 

1.1. Регламент оказания услуги «Установка и настройка автоматизированной 

системы мониторинга»44 

В рамках оказания услуги Исполнитель не позднее 15 (пятнадцати) календарных дней / 

5 (пяти) рабочих дней с момента начала оказания услуг проводит установку45 и настройку 

автоматизированной системы мониторинга Zabbix или Nagios, отслеживающей изменение 

показателей мониторинга работоспособности Системы. 

Автоматизированная система мониторинга располагается на ресурсах 

РРЦОД/Получателя. 

Значения показателей мониторинга работоспособности Системы должны сохраняться  

в течение 150 календарных дней и использоваться в триггерах и при анализе работы 

Системы. 

После установки и настройки автоматизированной системы мониторинга 

по требованию Заказчика по рабочим дням Исполнитель должен предоставить доступ 

к установленной автоматизированной системе мониторинга для просмотра значений 

показателей мониторинга в день обращения, а также предоставить Заказчику учетную запись 

                                                 
40 Регламент оформляется для всех услуг, перечисленных в Приложении № 2 к Техническому заданию. 

Регламент услуг по запросу является обязательным, приведен в шаблоне и может быть скорректирован. 
41 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
42 Указывается в случае, если адресов электронной почты больше одного. 
43 Указать адреса электронной почты Заказчика и Получателя, на которые необходимо отправлять 

информацию. 
44 При наличии установленной автоматизированной системы мониторинга из названия услуги 

исключается установка автоматизированной системы мониторинга, также из регламента услуги исключаются 

мероприятия по ее установке и их описание. В случае если параметры мониторинга совпадают с теми 

параметрами мониторинга, которые уже настроены в системе, услуга по настройке параметров 

автоматизированной системы мониторинга исключаются из технического задания.  
45 Установка необходима только в том случае, если ранее автоматизированная система мониторинга 

работоспособности не была установлена. 

mailto:is@uits.spb.ru
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с полными правами доступа к автоматизированной системе мониторинга46. 

В рамках оказания услуги Исполнитель выполняет следующие мероприятия: 

установку автоматизированной системы мониторинга на ресурсах РРЦОД/Получателя; 

установку (в случае необходимости) и настройку/проверку настроек клиентских 

модулей автоматизированной системы мониторинга на объектах мониторинга Системы, 

в случае выявления неоптимальных, некорректных параметров настройки проводит 

их корректировку; 

обеспечение сетевого взаимодействия между сервером автоматизированной системы 

мониторинга и клиентскими модулями автоматизированной системы мониторинга, которые 

установлены на объектах мониторинга Системы; 

настройку/проверку настроек встроенного программного обеспечения аппаратных 

средств, настройку общего и специального программного обеспечения, настройку баз 

данных Системы, обеспечивающую мониторинг показателей работоспособности, указанных 

в Приложении № 5 к Техническому заданию, в случае выявления неоптимальных, 

некорректных параметров настройки проводит их корректировку; 

настройку/проверку настроек автоматизированной системы мониторинга на сбор, 

хранение и обработку значений показателей мониторинга работоспособности, указанных 

в Приложении № 5 к Техническому заданию, в случае выявления неоптимальных, 

некорректных параметров настройки проводит их корректировку. 

Результат оказания услуги «Установка и настройка автоматизированной системы 

мониторинга» фиксируется в Акте установки и настройки автоматизированной системы 

мониторинга. 

В Акте установки и настройки автоматизированной системы мониторинга отражаются 

мероприятия, проведенные Исполнителем. 

В Журнале оказания услуг отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование установленной автоматизированной системы мониторинга; 

адрес размещения установленной автоматизированной системы мониторинга; 

дата окончания мероприятия; 

результат проведенного мероприятия (выполнено/иной результат проведенного 

мероприятия); 

примечание, если требуется. 

 

1.2. Регламент оказания услуги «Анализ событий по значениям параметров 

мониторинга аппаратных средств» 

Отслеживание работоспособности аппаратных средств, указанных в п.______ Таблицы 

2, осуществляется с использованием автоматизированной системы мониторинга 

по параметрам мониторинга аппаратных средств, указанным в разделе 1 «Параметры 

автоматизированного мониторинга аппаратных средств» Приложения № 5 к Техническому 

заданию, или в случае поступления запроса Получателя, пользователей Системы47. 

Отслеживание работоспособности аппаратных средств, в п.______ Таблицы 2, 

осуществляется без применения автоматизированной системы мониторинга по параметрам 

мониторинга аппаратных средств, указанным в разделе 2 «Параметры мониторинга 

аппаратных средств, проводимого без использования автоматизированной системы 

мониторинга» Приложения № 5 к Техническому заданию. 

                                                 
46 Указывается, в случае, если в рамках контракта оказывается услуга по установке и настройке 

автоматизированной системы мониторинга. 
47 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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При оказании услуги Исполнитель использует, в том числе специфичные 

для аппаратного средства и рекомендованные производителем средства мониторинга. 

Анализ событий по значениям параметров автоматизированного мониторинга 

аппаратных средств осуществляется Исполнителем ежедневно/по рабочим дням48 с момента 

настройки автоматизированной системы мониторинга. 

Анализ событий по значениям параметров мониторинга аппаратных средств, 

проводимого без использования автоматизированной системы мониторинга, осуществляется 

Исполнителем еженедельно. 

Анализ запроса Получателя, пользователей Системы49 осуществляется Исполнителем  

в сроки в соответствии с Регламентом оказания услуг по запросу. 

Таблица 250 

№ 

п/п 

Наименование 

обслуживаемого 

аппаратного 

средства 

Серийный и 

инвентарный 

номер, год 

выпуска 

Технические 

характеристики 

аппаратного 

Адрес 

размещения 
Назначение 

 

1 2 3 4 5 6 

1 Сервер 1     

2 Сервер 2     

 

При отсутствии доступа в помещение анализ событий по значениям параметров 

автоматизированного мониторинга аппаратных средств оказывается путем получения 

электронных сообщений, отправляемых автоматизированной системой мониторинга  

на электронную почту Исполнителя, и фиксации инцидентов в работе аппаратных средств. 

В рамках услуги Исполнитель выполняет: 

отслеживание событий Системы по изменению статуса триггера; 

определение отслеживаемых событий как инцидентов в случае изменения статуса 

триггера, настроенного по параметру мониторинга с пороговым значением «Критичный», 

поступления запроса Получателя, пользователей Системы51 или наступления иных событий, 

определяемых как инциденты; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием52, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента53. 

По результату оказания услуги в Журнале оказания услуг фиксируются следующие 

мероприятия: 

отслеживание событий Системы по изменению статуса триггера за отчетный период; 

выявление инцидента; 

направление Получателю и Заказчику рекомендаций. 

По каждому мероприятию отражается: 

                                                 
48 Рабочие/календарные дни указываются в зависимости от работы Системы. 
49 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
50 Указываются только обслуживаемые аппаратные средства. 
51 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
52 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
53 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
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номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование аппаратного средства; 

адрес размещения аппаратного средства; 

дата окончания мероприятия; 

результат проведенного мероприятия (выполнен мониторинг / выявлен инцидент / 

направлены рекомендации / иной результат проведенного мероприятия); 

примечание, если требуется. 

В Отчете по техническому обслуживанию аппаратных средств Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

аппаратного средства; 

рекомендации, направленные Получателю и Заказчику при возникновении события, 

определяемого как инцидент, устранение которого не предусмотрено настоящим 

Техническим заданием; 

рекомендации, направленные на улучшение функционирования аппаратных средств 

Системы (надежность, безопасность, сохранность информации при авариях). 

 

1.3. Регламент оказания услуги «Анализ событий по значениям параметров 

мониторинга общего программного обеспечения» 

Отслеживание работоспособности общего программного обеспечения, указанного  

в Таблице 3, осуществляется с использованием автоматизированной системы мониторинга 

по параметрам мониторинга, указанным в разделе 3 «Параметры мониторинга общего 

программного обеспечения» Приложения № 5 к Техническому заданию, или в случае 

поступления запроса Получателя, пользователей Системы54. 

Анализ событий по значениям параметров мониторинга общего программного 

обеспечения осуществляется Исполнителем ежедневно/по рабочим дням55 с момента 

настройки автоматизированной системы мониторинга. 

Анализ запроса Получателя, пользователей Системы56 осуществляется Исполнителем  

в сроки в соответствии с Регламентом оказания услуг по запросу. 

Таблица 357 

№ 

п/п 

Класс 

программного 

обеспечения58 

Наименование 

сопровождаемого 

программного 

обеспечения59 

Производитель 

программного 

обеспечения 

Количество 

 

1 2 3 4 5 

     

     

 

При отсутствии доступа в помещение анализ событий по значениям параметров 

                                                 
54 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
55 Рабочие/календарные дни указываются в зависимости от работы Системы. 
56 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
57 Указывается только сопровождаемое общее программное обеспечение. 
58 Класс программного обеспечения указывается в соответствии с классификатором программ для ЭВМ 

и баз данных, утвержденным приказом Минкомсвязи России от 31.12.2015 № 621 «Об утверждении 

классификатора программ для электронных вычислительных машин и баз данных». 
59 Указывается общее программное обеспечение, в том числе установленное на виртуальных серверах. 

Наименование программного обеспечения без указания нумерации версий обновлений. 
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автоматизированного мониторинга общего программного обеспечения оказывается путем 

получения электронных сообщений, отправляемых автоматизированной системой 

мониторинга на электронную почту Исполнителя, и фиксации инцидентов в работе общего 

программного обеспечения. 

В рамках услуги Исполнитель выполняет: 

отслеживание событий Системы по изменению статуса триггера; 

определение отслеживаемых событий как инцидентов в случае изменения статуса 

триггера, настроенного по параметру мониторинга с пороговым значением «Критичный», 

поступления запроса Получателя, пользователей Системы60 или наступления иных событий, 

определяемых как инциденты; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием61, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента62. 

По результату оказания услуги в Журнале оказания услуг фиксируются следующие 

мероприятия: 

отслеживание событий Системы по изменению статуса триггера за отчетный период; 

выявление инцидента; 

направление Получателю и Заказчику рекомендаций. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование общего программного обеспечения; 

адрес размещения общего программного обеспечения; 

дата окончания мероприятия; 

результат проведенного мероприятия (выполнен мониторинг / выявлен инцидент / 

направлены рекомендации / иной результат проведенного мероприятия); 

примечание, если требуется. 

В Отчете по сопровождению общего программного обеспечения Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

общего программного обеспечения;  

рекомендации, направленные Получателю и Заказчику при возникновении события, 

определяемого как инцидент, устранение которого не предусмотрено настоящим 

Техническим заданием; 

рекомендации, направленные на улучшение функционирования общего программного 

обеспечения Системы (надежность, безопасность, сохранность информации при авариях). 

 

1.4. Регламент оказания услуги «Анализ событий по значениям параметров 

мониторинга баз данных» 

Отслеживание работоспособности баз данных, указанных в Таблице 4, осуществляется  

                                                 
60 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
61 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
62 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
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с использованием автоматизированной системы мониторинга по параметрам мониторинга, 

указанным в разделе 4 «Параметры мониторинга баз данных» Приложения № 5 

к Техническому заданию, или в случае поступления запроса Получателя, пользователей 

Системы63. 

Анализ событий по значениям параметров мониторинга баз данных осуществляется 

Исполнителем ежедневно/по рабочим дням64 с момента настройки автоматизированной 

системы мониторинга. 

Анализ запроса Получателя, пользователей Системы65 осуществляется Исполнителем  

в сроки в соответствии с Регламентом оказания услуг по запросу. 

Таблица 466 

№ п/п Наименование сопровождаемой БД Технологическое наименование БД67 
 

1 2 3 

   

   

 

При отсутствии доступа в помещение анализ событий по значениям параметров 

автоматизированного мониторинга баз данных оказывается путем получения электронных 

сообщений, отправляемых автоматизированной системой мониторинга на электронную 

почту Исполнителя, и фиксации инцидентов в работе баз данных. 

В рамках услуги Исполнитель выполняет: 

отслеживание событий Системы по изменению статуса триггера; 

определение отслеживаемых событий как инцидентов в случае изменения статуса 

триггера, настроенного по параметру мониторинга с пороговым значением «Критичный», 

поступления запроса Получателя, пользователей Системы68 или наступления иных событий, 

определяемых как инциденты; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием69, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента70. 

По результату оказания услуги в Журнале оказания услуг фиксируются следующие 

мероприятия: 

отслеживание событий Системы по изменению статуса триггера за отчетный период; 

выявление инцидента; 

направление Получателю и Заказчику рекомендаций. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

                                                 
63 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
64 Рабочие/календарные дни указываются в зависимости от работы Системы. 
65 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
66 Указываются только сопровождаемые базы данных. 
67 Технологическое наименование базы данных указывается в случае наличия. 
68 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
69 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
70 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
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краткое описание мероприятия; 

дата начала мероприятия; 

наименование базы данных; 

адрес размещения базы данных; 

дата окончания мероприятия; 

результат проведенного мероприятия (выполнен мониторинг / выявлен инцидент / 

направлены рекомендации / иной результат проведенного мероприятия); 

примечание, если требуется. 

В Отчете по сопровождению баз данных Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

баз данных;  

рекомендации, направленные Получателю и Заказчику при возникновении события, 

определяемого как инцидент, устранение которого не предусмотрено настоящим 

Техническим заданием; 

рекомендации, направленные на улучшение функционирования баз данных Системы 

(надежность, безопасность, сохранность информации при авариях). 

 

1.5. Регламент оказания услуги «Анализ событий по значениям параметров 

мониторинга специального программного обеспечения» 

Отслеживание работоспособности специального программного обеспечения, 

указанного в Таблице 5, осуществляется с использованием автоматизированной системы 

мониторинга по параметрам мониторинга, указанным в разделе 5 «Параметры мониторинга 

специального программного обеспечения» Приложения № 5 к Техническому заданию, или 

в случае поступления запроса Получателя, пользователей Системы71. 

Анализ событий по значениям параметров мониторинга специального программного 

обеспечения осуществляется Исполнителем ежедневно/по рабочим дням72 с момента 

настройки автоматизированной системы мониторинга. 

Анализ запроса Получателя, пользователей Системы73 осуществляется Исполнителем  

в сроки в соответствии с Регламентом оказания услуг по запросу. 

Таблица 574 

№ п/п Подсистема 

Состав сопровождаемого специального 

программного обеспечения Системы 
Язык 

програм-

мирования 
Программный 

комплекс 

Программный 

компонент 
 

1 2 3 4 5 

1 Подсистема 1 Программный комплекс 

1.1 

Программный компонент 

1.1.1 

Язык 

Программный компонент 

1.1.2 

Язык 

Программный комплекс 

1.2 

Программный компонент 

1.2.1 

Язык 

2 Подсистема 2 Программный комплекс 

2.1 

Программный компонент 

2.1.1 

Язык 

                                                 
71 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
72 Рабочие/календарные дни указываются в зависимости от работы Системы. 
73 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
74 Указывается только сопровождаемое специальное программное обеспечение. 
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1 2 3 4 5 

Программный комплекс 

2.2 

Программный компонент 

2.2.1 

Язык 

Программный компонент 

2.2.2 

Язык 

Программный компонент 

2.2.3 

Язык 

 

При отсутствии доступа в помещение анализ событий по значениям параметров 

автоматизированного мониторинга специального программного обеспечения оказывается 

путем получения электронных сообщений, отправляемых автоматизированной системой 

мониторинга на электронную почту Исполнителя, и фиксации инцидентов в работе 

специального программного обеспечения. 

В рамках услуги Исполнитель выполняет: 

отслеживание событий Системы по изменению статуса триггера; 

определение отслеживаемых событий как инцидентов в случае изменения статуса 

триггера, настроенного по параметру мониторинга с пороговым значением «Критичный», 

поступления запроса Получателя, пользователей Системы75 или наступления иных событий, 

определяемых как инциденты; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием76, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента77. 

По результату оказания услуги в Журнале оказания услуг фиксируются следующие 

мероприятия: 

отслеживание событий Системы по изменению статуса триггера за отчетный период; 

выявление инцидента; 

направление Получателю и Заказчику рекомендаций. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование специального программного обеспечения; 

адрес размещения специального программного обеспечения; 

дата окончания мероприятия; 

результат проведенного мероприятия (выполнен мониторинг / выявлен инцидент / 

направлены рекомендации / иной результат проведенного мероприятия); 

примечание, если требуется. 

В Отчете по сопровождению специального программного обеспечения Системы 

отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

                                                 
75 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
76 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
77 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
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специального программного обеспечения;  

рекомендации, направленные Получателю и Заказчику при возникновении события, 

определяемого как инцидент, устранение которого не предусмотрено настоящим 

Техническим заданием; 

рекомендации, направленные на улучшение функционирования специального 

программного обеспечения Системы (надежность, безопасность, сохранность информации 

при авариях). 

 

2. Регламент оказания услуги «Техническое обслуживание аппаратных 

средств Системы»  

Перечень обслуживаемых аппаратных средств представлен в Таблице 6. 

Таблица 678 

№ 

п/п 

Наименование 

аппаратного 

средства 

Серийный и 

инвентарный 

номер, год 

выпуска 

Технические 

характеристики 

аппаратного 

средства 

Адрес 

размещения 
Назначение 

 

1 2 3 4 5 6 

1 Сервер 1     

2 Сервер 2     

2.1. Регламент оказания услуги «Контроль работоспособности аппаратных 

средств»  

Контроль работоспособности аппаратных средств осуществляется 

ежедневно/по рабочим дням79 в течение каждого календарного месяца на протяжении срока 

оказания услуг в рамках обеспечения работоспособности аппаратных средств, в том числе 

в случае возникновения события, определяемого как инцидент в ходе оказания услуги 

«Анализ событий по значениям параметров мониторинга аппаратных средств», или в случае 

поступления запроса Получателя, пользователей Системы80. 

Контроль работоспособности аппаратных средств применяется к аппаратным 

средствам, указанным в Таблице 6. 

В рамках оказания услуги Исполнитель должен обеспечить наличие специалистов для 

выполнения действий, направленных на обеспечение работоспособности аппаратных 

средств, в том числе и на устранение инцидента, включая определение причин нарушений 

в работе аппаратных средств. 

Для обеспечения работоспособности аппаратных средств, Исполнитель в том числе 

выполняет: 

отключение аппаратных средств; 

демонтаж аппаратных средств; 

монтаж аппаратных средств; 

подключение аппаратных средств; 

настройку аппаратных средств; 

установку комплектующих аппаратных средств, взамен вышедших из строя; 

подключение/отключение внешних устройств. 

В случае наличия в аппаратном средстве носителя информации, содержащего 

персональные данные, такие данные должны быть изъяты и переданы Получателю (либо 

передается сам носитель информации, либо данные перемещаются на другой носитель, при 

этом с заменяемого носителя данные удаляются) в соответствии с ГОСТ Р 50739-95. 

В случае выхода из строя аппаратного средства, при наличии у Получателя 

                                                 
78 Указываются только обслуживаемые аппаратные средства. 
79 Рабочие/календарные дни указываются в зависимости от работы Системы. 
80 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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аналогичного по функционалу аппаратного средства, осуществляется замена неисправного 

обслуживаемого аппаратного средства. 

При возможности восстановления работоспособности без отправки аппаратного 

средства в ремонтную организацию (на территории Получателя), Исполнитель 

восстанавливает работоспособность аппаратного средства своими силами без использования 

запасных частей или из предоставленных Получателем запасных частей аппаратных средств. 

Максимальный срок устранения инцидента определяется в соответствии с приоритетом 

инцидента, указанным в Таблице 7. 

Таблица 7 

Приоритет 

инцидента 
Описание критерия установки приоритета 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Выход из строя аппаратных средств, который 

приводит к невозможности выполнения 

технологического процесса с использованием 

Системы 

__ часов / 1 календарный 

/ рабочий день 

Средний Выход из строя аппаратных средств, который 

приводит к ухудшению эксплуатационных 

характеристик Системы 

4 календарных / рабочих 

дня 

Низкий Выход из строя аппаратных средств, который не 

приводит к ухудшению эксплуатационных 

характеристик Системы 

7 календарных / рабочих 

дней 

 

Срок устранения инцидента для обеспечения работоспособности аппаратных средств 

рассчитывается с момента выявления инцидента или с момента регистрации запроса 

Получателя, пользователей Системы81 об инциденте в Журнале регистрации обращений. 

Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности аппаратных средств не должен превышать максимальный срок 

устранения соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы82 устанавливается в запросе. В случае если запрос Получателя, пользователей 

Системы83 не содержит максимального срока, максимальный срок оказания услуги – 

не более 7 (семи) календарных/рабочих дней с момента регистрации запроса в Журнале 

регистрации обращений. 

В случае необходимости обращения Исполнителя к третьим лицам по вопросу 

восстановления работоспособности аппаратных средств (в том числе гарантийный случай), 

срок исполнения оказываемой услуги продлевается на период получения результата 

по обращению. 

В случае неисправности или нарушения работоспособности аппаратных средств, срок 

исполнения запроса продлевается до момента предоставления Получателем необходимой 

замены или окончания ремонта. 

По результату оказания услуги в Журнале оказания услуг фиксируются мероприятия: 

осуществление контроля работоспособности аппаратных средств за каждый месяц 

в отчетном периоде; 

                                                 
81 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
82 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
83 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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отключение и демонтаж, монтаж, подключение и настройка аппаратных средств, 

установка комплектующих аппаратных средств, взамен вышедших из строя, 

и подключение/отключение внешних устройств; 

устранение инцидентов (восстановление) для обеспечения работоспособности 

аппаратных средств. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

приоритет инцидента84; 

наименование аппаратного средства; 

адрес размещения аппаратного средства; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, если требуется. 

В Отчете по техническому обслуживанию аппаратных средств Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество выполненных отключений и демонтажа, монтажа, подключения 

и настройки аппаратных средств, установки комплектующих аппаратных средств, взамен 

вышедших из строя, и подключения/отключения внешних устройств. 

 

2.2. Регламент оказания услуги «Профилактика работоспособности 

аппаратных средств»  

В рамках оказания услуги 1 раз в период с _____ по _____ Исполнитель выполняет 

профилактическое обслуживание аппаратных средств. Применяется к аппаратным 

средствам, указанным в Таблице 6. 

В рамках оказания услуги Исполнитель проводит следующие мероприятия: 

очистку в местах скопления пыли и грязи; 

проверку состояния внешней индикации; 

визуальную проверку состояний электрических соединений блоков и узлов; 

проверку состояния системы охлаждения; 

проверку отчетов самодиагностики встроенного программного обеспечения. 

Проводимые в рамках оказания услуги Исполнителем мероприятия не должны 

нарушать условий предоставления гарантии продавца и гарантии производителя аппаратных 

средств. 

По результату оказания услуги в Журнале оказания услуг по каждому мероприятию 

отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

 

наименование аппаратного средства; 

адрес размещения аппаратного средства; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, если требуется. 

В Отчете по техническому обслуживанию аппаратных средств Системы отражается:  

номер пункта и название услуги из Приложения № 2 к Техническому заданию; 

количество проведенных мероприятий. 

                                                 
84 Устанавливается для мероприятия, направленного на устранение инцидента. 
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2.3. Регламент оказания услуги «Рекомендации по модернизации и замене 

аппаратных средств, обновлению встроенного программного обеспечения»  

В рамках оказания услуги 1 раз в период с _____ по _____ Исполнитель предоставляет 

Получателю и Заказчику рекомендации по модернизации и замене аппаратных средств, 

обновлению встроенного программного обеспечения. Применяется к аппаратным средствам, 

указанным в Таблице 6. 

В рамках оказания услуги Исполнитель выполняет следующие мероприятия: 

выдачу рекомендаций по модернизации и замене аппаратных средств на основе данных 

производителя о поддержке жизненного цикла аппаратных средств (окончание срока 

технической поддержки, окончание срока эксплуатации, окончание срока продаж); 

выдачу рекомендаций по обновлению встроенного программного обеспечения. 

В Отчете по техническому обслуживанию аппаратных средств Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

рекомендации Получателю и Заказчику по модернизации и замене аппаратных средств, 

обновлению встроенного программного обеспечения. 

 

2.4. Регламент оказания услуги «Актуализация данных по обслуживаемым 

аппаратным средствам»  

В рамках оказания услуги 1 раз в период с _____ по _____ Исполнитель выполняет 

актуализацию сведений о серийных, инвентарных номерах, году выпуска, технических 

характеристиках аппаратных средств. Применяется к аппаратным средствам, указанным  

в Таблице 6. 

При оказании услуги Исполнитель учитывает результаты по отключению и демонтажу, 

монтажу, подключению и настройке аппаратных средств. 

В случае невозможности предоставления серийного, инвентарного номера, года 

выпуска, технических характеристик аппаратных средств, указывается наименование 

технического средства. 

Результат оказания услуги должен быть зафиксирован в Перечне обслуживаемых 

аппаратных средств. 

 

3. Регламент оказания услуги «Сопровождение общего программного 

обеспечения Системы»  

Перечень сопровождаемого общего программного обеспечения представлен 

в Таблице 8. 

Таблица 885 

№ 

п/п 

Класс 

программного 

обеспечения86 

Наименование 

программного 

обеспечения87 

Производитель 

программного 

обеспечения 

Количество 

 

1 2 3 4 5 

1 Системы 

мониторинга 

и управления 

Zabbix/Nagios Zabbix LLC/ Nagios 

Enterprises 

1 

2     

3     

                                                 
85 Указывается только сопровождаемое общее программное обеспечение. 
86 Класс программного обеспечения указывается в соответствии с классификатором программ для ЭВМ 

и баз данных, утвержденным приказом Минкомсвязи России от 31.12.2015 № 621 «Об утверждении 

классификатора программ для электронных вычислительных машин и баз данных». 
87 Указывается общее программное обеспечение, в том числе установленное на виртуальных серверах. 

Наименование программного обеспечения без указания нумерации версий обновлений. 
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3.1. Регламент оказания услуги «Контроль работоспособности общего 

программного обеспечения»  

Контроль работоспособности общего программного обеспечения осуществляется 

ежедневно/по рабочим дням88 в течение каждого календарного месяца на протяжении срока 

оказания услуг в рамках обеспечения работоспособности общего программного обеспечения, 

в том числе в случае возникновения события, определяемого как инцидент в ходе оказания 

услуги «Анализ событий по значениям параметров мониторинга общего программного 

обеспечения», или в случае поступления запроса Получателя, пользователей Системы89. 

Контроль работоспособности общего программного обеспечения применяется 

к программному обеспечению, указанному в Таблице 8. 

В рамках оказания услуги Исполнитель должен обеспечить наличие специалистов для 

выполнения действий, направленных на обеспечение работоспособности общего 

программного обеспечения, в том числе и на устранение инцидента, включая определение 

причин нарушений в работе общего программного обеспечения. 

В рамках услуги, для обеспечения работоспособности общего программного 

обеспечения, Исполнитель выполняет: 

В отношении операционных систем на серверах Системы: 

установку операционной системы; 

настройку общего программного обеспечения, включая управление устройствами 

хранения данных; 

остановку или перезапуск системных служб, не влияющих на функционирование 

Системы; 

перезапуск общего программного обеспечения для применения настроек; 

профилактический перезапуск общего программного обеспечения по результатам 

мониторинга; 

восстановление общего программного обеспечения из резервной копии; 

иные настройки в соответствии с документацией разработчиков общего программного 

обеспечения. 

В отношении автоматизированной системы мониторинга, в зависимости от изменений 

конфигурации Системы, с целью более корректного определения состояния 

работоспособности: 

корректировку триггеров; 

изменение/добавление показателей мониторинга; 

иные настройки в соответствии с документацией разработчиков общего программного 

обеспечения. 

В отношении прочего общего программного обеспечения на серверах Системы: 

установку общего программного обеспечения; 

настройку программного обеспечения для корректной работы Системы; 

изменение расположения программного обеспечения (перенос в другую директорию  

или на другой сервер); 

изменение расположения журнальных файлов программного обеспечения; 

профилактический перезапуск или остановку программного обеспечения на время 

выполнения настроек; 

восстановление общего программного обеспечения из резервной копии; 

иные настройки в соответствии с документацией разработчиков общего программного 

обеспечения. 

Настройка и установка общего программного обеспечения выполняется в соответствии  

                                                 
88 Рабочие/календарные дни указываются в зависимости от работы Системы. 
89 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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с документацией разработчиков общего программного обеспечения. 

Максимальный срок устранения инцидента определяется в соответствии с приоритетом 

инцидента, указанным в Таблице 9. 

Таблица 9 

Приоритет 

инцидента 
Описание критерия установки приоритета 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Сбой в работе общего программного 

обеспечения, который приводит к 

невозможности выполнения технологического 

процесса с использованием Системы 

__ часов / 1 календарный 

/ рабочий день 

Средний Сбой в работе общего программного 

обеспечения, который приводит к ухудшению 

эксплуатационных характеристик Системы 

4 календарных / рабочих 

дня 

Низкий Сбой в работе общего программного 

обеспечения, который не приводит к 

ухудшению эксплуатационных характеристик 

Системы 

7 календарных / рабочих 

дней 

 

Срок устранения инцидента для обеспечения работоспособности общего программного 

обеспечения рассчитывается с момента выявления инцидента или с момента регистрации 

запроса Получателя, пользователей Системы90 об инциденте в Журнале регистрации 

обращений. 

Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности общего программного обеспечения не должен превышать максимальный 

срок устранения соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы91 устанавливается в запросе. В случае если запрос Получателя, пользователей 

Системы92 не содержит максимального срока, максимальный срок оказания услуги 

устанавливается Исполнителем. 

В случае необходимости взаимодействия Исполнителя с третьими лицами срок 

исполнения запроса продлевается на время выполнения запроса третьими лицами. 

По результату оказания услуги в Журнале оказания услуг фиксируются мероприятия: 

осуществление контроля работоспособности общего программного обеспечения 

за каждый месяц в отчетном периоде; 

настройка/установка общего программного обеспечения; 

устранение инцидентов (восстановление) для обеспечения работоспособности общего 

программного обеспечения. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

приоритет инцидента93; 

                                                 
90 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
91 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
92 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
93 Устанавливается для мероприятия, направленного на устранение инцидента. 
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наименование общего программного обеспечения; 

адрес размещения общего программного обеспечения; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, если требуется. 

В Отчете по сопровождению общего программного обеспечения Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество проведенных установок общего программного обеспечения, оказываемых  

по запросу Получателя, пользователей Системы94, в том числе по каждому наименованию 

общего программного обеспечения; 

количество проведенных настроек общего программного обеспечения, оказываемых  

по запросу Получателя, пользователей Системы95, в том числе по каждому наименованию 

общего программного обеспечения. 

 

3.2. Регламент оказания услуги «Проверка наличия и установка обновлений 

общего программного обеспечения»  

В рамках оказания услуги Исполнитель ежемесячно осуществляет проверку наличия 

критических или связанных с безопасностью обновлений общего программного 

обеспечения. Применяется к программному обеспечению, указанному в Таблице 8. 

В рамках оказания услуги Исполнитель проводит следующие мероприятия: 

проверку наличия критических или связанных с безопасностью обновлений общего 

программного обеспечения на публичных открытых ресурсах, указанных в документации 

разработчиков программного обеспечения; 

получение обновлений программного обеспечения в соответствии с инструкциями 

разработчика по обновлению общего программного обеспечения; 

сохранение (экспорт) конфигурационных файлов; 

проверку совместимости обновления общего программного обеспечения 

с установленной версией данного общего программного обеспечения, а также с иным общим 

программным обеспечением и специальным программным обеспечением; 

установку обновления на тестовый стенд в соответствии с инструкциями разработчика  

по обновлению общего программного обеспечения; 

проверку работоспособности общего программного обеспечения на тестовом стенде 

после установки обновления; 

при положительном результате проверки совместимости обновления и проверки 

работоспособности общего программного обеспечения на тестовом стенде осуществляет 

установку обновления в соответствии с инструкциями разработчика по обновлению общего 

программного обеспечения. 

В рамках оказания услуги Исполнитель может осуществить перезапуск или остановку 

программного обеспечения на время выполнения установки обновлений общего 

программного обеспечения. 

Установка обновлений должна осуществляться по согласованию с Получателем 

в нерабочее время. 

По результату оказания услуги в Журнале оказания услуг по каждому мероприятию 

отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

                                                 
94 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
95 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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наименование общего программного обеспечения; 

адрес размещения общего программного обеспечения; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, в том числе версия (номер) обновления. 

В Отчете по сопровождению общего программного обеспечения Системы отражается:  

номер пункта и название услуги из Приложения № 2 к Техническому заданию; 

результат проверки наличия критических или связанных с безопасностью обновлений 

общего программного обеспечения с указанием версий (номеров) обновлений; 

результаты проверок совместимости обновлений и работоспособности общего 

программного обеспечения на тестовом стенде; 

результат установки обновлений с указанием версий (номеров) обновлений. 

 

3.3. Регламент оказания услуги «Резервное копирование общего программного 

обеспечения»  

В течение каждого календарного месяца на протяжении срока оказания услуг 

Исполнитель организует следующие мероприятия: 

ежедневное резервное копирование общего программного обеспечения; 

еженедельное резервное копирование общего программного обеспечения; 

ежемесячное резервное копирование общего программного обеспечения. 

В рамках оказания услуги Исполнитель в течение всего периода оказания услуги 

контролирует и обеспечивает выполнение резервного копирования. 

Результат выполнения резервного копирования должен содержать данные для 

восстановления, а также информационные сообщения96, фиксирующие выполнение 

резервного копирования. 

При обнаружении ошибок в процедуре резервного копирования Исполнитель обязан  

в течение срока, не превышающего интервал периодичности выполнения, устранить 

возникшие ошибки и провести повторную проверку выполнения процедуры. 

В рамках оказания ежедневного резервного копирования общего программного 

обеспечения Исполнитель организует: 

Резервное копирование хранилища данных автоматизированной системы мониторинга 

Zabbix или Nagios, указанной в пункте 1 Таблицы 8: 

с периодичностью – ежедневное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 7 календарных дней97; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД (например, сервер резервных копий), доступ к которым предоставляет 

Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в неделю должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений98, фиксирующих выполнение резервного копирования99. 

Резервное копирование <объект резервного копирования 1, например, 

                                                 
96 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
97 Срок хранения должен превышать периодичность резервного копирования. 
98 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
99 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
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конфигурационных файлов ОС>, указанного в Таблице 8: 

с периодичностью – ежедневное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 7 календарных дней100; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в неделю должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений101, фиксирующих выполнение резервного копирования102.  

Резервное копирование <объект резервного копирования 2, например, 

конфигурационных файлов СУБД>, указанного в Таблице 8: 

с периодичностью – ежедневное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 7 календарных дней103; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД (например, сервер резервных копий), доступ к которым предоставляет 

Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в неделю должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений104, фиксирующих выполнение резервного копирования105. 

В рамках оказания еженедельного резервного копирования общего программного 

обеспечения Исполнитель организует: 

Резервное копирование <объект резервного копирования 1, например, 

конфигурационных файлов ОС>, указанного в Таблице 8:  

с периодичностью – еженедельное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 14 календарных дней106; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в 2 недели должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений107, фиксирующих выполнение резервного копирования108. 

                                                 
100 Срок хранения должен превышать периодичность резервного копирования. 
101 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
102 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
103 Срок хранения должен превышать периодичность резервного копирования. 
104 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
105 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
106 Срок хранения должен превышать периодичность резервного копирования. 
107 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
108 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
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Резервное копирование <объект резервного копирования 2, например, 

конфигурационных файлов СУБД>, указанного в Таблице 8: 

с периодичностью – еженедельное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 14 календарных дней109; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД (например, сервер резервных копий), доступ к которым предоставляет 

Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в 2 недели должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений110, фиксирующих выполнение резервного копирования111. 

В рамках оказания ежемесячного резервного копирования общего программного 

обеспечения Исполнитель организует: 

Резервное копирование <объект резервного копирования 1, например, 

конфигурационных файлов ОС>, указанного в Таблице 8: 

с периодичностью – ежемесячное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 35 календарных дней112; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в месяц должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений113, фиксирующих выполнение резервного копирования114. 

Резервное копирование <объект резервного копирования 2, например, 

конфигурационных файлов СУБД>, указанного в Таблице 8: 

с периодичностью – ежемесячное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 35 календарных дней115; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД (например, сервер резервных копий), доступ к которым предоставляет 

Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в месяц должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений116, фиксирующих выполнение резервного копирования117. 

                                                 
109 Срок хранения должен превышать периодичность резервного копирования. 
110 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
111 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
112 Срок хранения должен превышать периодичность резервного копирования. 
113 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
114 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
115 Срок хранения должен превышать периодичность резервного копирования. 
116 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
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В случае отсутствия требуемого пространства хранения резервных копий, выявленного  

в результате проверки наличия последних (на момент проверки) резервных копий, 

информационных сообщений118, фиксирующих выполнение резервного копирования, 

и невозможности выделения пространства для хранения резервных копий Исполнителем 

выполняется: 

очистка созданных дополнительных резервных копий; 

очистка временных объектов, образовавшихся в результате сопровождения Системы; 

настройка свободного, не распределенного пространства, имеющегося на устройстве 

хранения резервных копий объекта Системы. 

Исполнитель обязан в течение срока, не превышающего интервал периодичности 

выполнения резервного копирования по объекту, направить рекомендации Получателю 

и Заказчику о необходимости увеличения пространства хранения резервных копий 

по электронной почте, указанной в общих положениях регламента оказания услуг. На период 

выполнения мероприятия по увеличению пространства хранения резервных копий для 

обеспечения выполнения резервного копирования Исполнитель должен скорректировать 

срок хранения резервной копии с фиксированием данного мероприятия в Журнале оказания 

услуг. В случае невозможности корректировки срока хранения резервных копий, 

корректируется периодичность резервного копирования. 

По результату оказания услуги в Журнале оказания услуг по каждому мероприятию 

отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование общего программного обеспечения; 

адрес размещения общего программного обеспечения; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, если требуется. 

В Отчете по сопровождению общего программного обеспечения Системы отражается:  

номер пункта и название услуги из Приложения № 2 к Техническому заданию; 

количество мероприятий по созданию резервных копий, в том числе с указанием 

количества для заданной периодичности; 

описание результатов проверок резервных копий на наличие ошибок; 

рекомендации, направленные Получателю и Заказчику о необходимости увеличения 

пространства хранения резервных копий. 

 

4. Регламент оказания услуги «Сопровождение баз данных Системы» 

Перечень сопровождаемых баз данных представлен в Таблице 10. 

Таблица 10119 

№ п/п Наименование БД Технологическое наименование БД120 
 

1 2 3 

   

   

 

                                                                                                                                                                  
117 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
118 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
119 Указываются только сопровождаемые базы данных. 
120 Технологическое наименование базы данных указывается в случае наличия. 
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4.1. Регламент оказания услуги «Контроль работоспособности баз данных»  

Контроль работоспособности баз данных осуществляется ежедневно/по рабочим 

дням121 в течение каждого календарного месяца на протяжении срока оказания услуг 

в рамках обеспечения работоспособности баз данных, в том числе в случае возникновения 

события, определяемого как инцидент в ходе оказания услуги «Анализ событий 

по значениям параметров мониторинга баз данных», или в случае поступления запроса 

Получателя, пользователей Системы122. 

Контроль работоспособности баз данных применяется к базам данных, указанным  

в Таблице 10. 

В рамках оказания услуги Исполнитель должен обеспечить наличие специалистов  

для выполнения действий, направленных на обеспечение работоспособности баз данных, 

в том числе и на устранение инцидента, включая определение причин нарушений в работе 

баз данных. 

В рамках услуги, для обеспечения работоспособности баз данных, Исполнитель 

выполняет: 

настройку параметров базы данных; 

реорганизацию хранения физических и логических объектов баз данных, не требующих 

изменений в структуре разработанных баз данных (перестроение индексов, настройка 

хранения объектов баз данных); 

профилактический перезапуск или остановку базы данных на время выполнения 

настроек; 

создание экземпляра базы данных; 

восстановление баз данных из резервной копии; 

иные мероприятия по настройке баз данных. 

Максимальный срок устранения инцидента определяется в соответствии с приоритетом 

инцидента, указанным в Таблице 11. 

Таблица 11 

Приоритет 

инцидента 
Описание критерия установки приоритета123 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Сбой в работе баз данных, который приводит к 

невозможности выполнения технологического 

процесса с использованием Системы 

__ часов / 1 календарный 

/ рабочий день 

Средний Сбой в работе баз данных, который приводит к 

ухудшению эксплуатационных характеристик 

Системы 

4 календарных / рабочих 

дня 

Низкий Сбой в работе баз данных, который не приводит 

к ухудшению эксплуатационных характеристик 

Системы 

7 календарных / рабочих 

дней 

 

Срок устранения инцидента для обеспечения работоспособности баз данных 

рассчитывается с момента выявления инцидента или с момента регистрации запроса 

Получателя, пользователей Системы124 об инциденте в Журнале регистрации обращений. 

                                                 
121 Рабочие/календарные дни указываются в зависимости от работы Системы. 
122 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
123 Возможно изменение (дополнение) описания критерия установки приоритета с указанием 

наименований конкретных баз данных. 
124 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности баз данных не должен превышать максимальный срок устранения 

соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы125 устанавливается в запросе. В случае если запрос Получателя, пользователей 

Системы126 не содержит максимального срока, максимальный срок оказания услуги 

устанавливается Исполнителем. 

В случае необходимости взаимодействия Исполнителя с третьими лицами срок 

исполнения запроса продлевается на время выполнения запроса третьими лицами. 

По результату оказания услуги в Журнале оказания услуг фиксируются мероприятия: 

осуществление контроля работоспособности баз данных за каждый месяц в отчетном 

периоде; 

настройка баз данных; 

устранение инцидентов (восстановление) для обеспечения работоспособности баз 

данных. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

приоритет инцидента127; 

наименование баз данных; 

адрес размещения баз данных; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, если требуется. 

В Отчете по сопровождению баз данных Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество проведенных настроек баз данных, включая оказываемых по запросу 

Получателя, пользователей Системы128, в том числе по каждому наименованию баз данных. 

 

4.2. Регламент оказания услуги «Резервное копирование баз данных» 

В течение каждого календарного месяца на протяжении срока оказания услуг 

Исполнитель организует следующие мероприятия: 

ежедневное резервное копирование баз данных; 

еженедельное резервное копирование баз данных; 

ежемесячное резервное копирование баз данных. 

В рамках оказания услуги Исполнитель в течение всего периода оказания услуги 

контролирует и обеспечивает выполнение резервного копирования. 

Результат выполнения резервного копирования должен содержать данные для 

восстановления, а также информационные сообщения129, фиксирующие выполнение 

резервного копирования. 

При обнаружении ошибок в процедуре резервного копирования Исполнитель обязан  

                                                 
125 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
126 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
127 Устанавливается для мероприятия, направленного на устранение инцидента. 
128 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
129 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
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в течение срока, не превышающего интервал периодичности выполнения, устранить 

возникшие ошибки и провести повторную проверку выполнения процедуры. 

В рамках оказания ежедневного резервного копирования баз данных Исполнитель 

организует: 

Резервное копирование <объект резервного копирования 1>, указанного в Таблице 10: 

по технологии – без остановки/с остановкой баз данных; 

с периодичностью – ежедневное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 7 календарных дней130; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в неделю должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений131, фиксирующих выполнение резервного копирования132.  

Резервное копирование <объект резервного копирования 2>, указанного в Таблице 10: 

по технологии – без остановки/с остановкой баз данных; 

с периодичностью – ежедневное\еженедельное\ежемесячное полное\частичное 

резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 7 календарных дней133; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в неделю должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений134, фиксирующих выполнение резервного копирования135. 

В рамках оказания еженедельного резервного копирования баз данных Исполнитель 

организует: 

Резервное копирование <объект резервного копирования 1>, указанного в Таблице 10:  

по технологии – без остановки/с остановкой баз данных; 

с периодичностью – еженедельное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 14 календарных дней136; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в 2 недели должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

                                                 
130 Срок хранения должен превышать периодичность резервного копирования. 
131 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
132 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
133 Срок хранения должен превышать периодичность резервного копирования. 
134 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
135 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
136 Срок хранения должен превышать периодичность резервного копирования. 
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сообщений137, фиксирующих выполнение резервного копирования138. 

Резервное копирование <объект резервного копирования 2>, указанного в Таблице 10: 

по технологии – без остановки/с остановкой баз данных; 

с периодичностью – еженедельное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 14 календарных дней139; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в 2 недели должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений140, фиксирующих выполнение резервного копирования141.  

В рамках оказания ежемесячного резервного копирования баз данных Исполнитель 

организует: 

Резервное копирование <объект резервного копирования 1>, указанного в Таблице 10: 

по технологии – без остановки/с остановкой баз данных; 

с периодичностью – ежемесячное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 35 календарных дней142; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в месяц должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

сообщений143, фиксирующих выполнение резервного копирования144. 

Резервное копирование <объект резервного копирования 2>, указанного в Таблице 10: 

по технологии – без остановки/с остановкой баз данных; 

с периодичностью – ежемесячное полное\частичное резервное копирование; 

способ резервного копирования – в автоматическом/ручном режиме с помощью 

встроенных или сторонних программных средств; 

срок хранения резервной копии – не менее 35 календарных дней145; 

хранение резервных копий должно осуществляться на технических средствах 

Получателя / РРЦОД, доступ к которым предоставляет Получатель / Оператор РРЦОД. 

Периодически, но не реже чем 1 раз в месяц должна выполняться проверка наличия 

последних (на момент проверки) резервных копий, а также содержимого информационных 

                                                 
137 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
138 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
139 Срок хранения должен превышать периодичность резервного копирования. 
140 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
141 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
142 Срок хранения должен превышать периодичность резервного копирования. 
143 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
144 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
145 Срок хранения должен превышать периодичность резервного копирования. 
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сообщений146, фиксирующих выполнение резервного копирования147. 

В случае отсутствия требуемого пространства хранения резервных копий, выявленного  

в результате проверки наличия последних (на момент проверки) резервных копий, 

информационных сообщений148, фиксирующих выполнение резервного копирования,  

и невозможности выделения пространства для хранения резервных копий Исполнителем 

выполняется: 

очистка созданных дополнительных резервных копий; 

очистка временных объектов, образовавшихся в результате сопровождения Системы; 

настройка свободного, не распределенного пространства, имеющегося на устройстве 

хранения резервных копий объекта Системы. 

Исполнитель обязан в течение срока, не превышающего интервал периодичности 

выполнения резервного копирования по объекту, направить рекомендации Получателю 

и Заказчику о необходимости увеличения пространства хранения резервных копий 

по электронной почте, указанной в общих положениях регламента оказания услуг. На период 

выполнения мероприятия по увеличению пространства хранения резервных копий для 

обеспечения выполнения резервного копирования Исполнитель должен скорректировать 

срок хранения резервной копии с фиксированием данного мероприятия в Журнале оказания 

услуг. В случае невозможности корректировки срока хранения резервных копий, 

корректируется периодичность резервного копирования. 

По результату оказания услуги в Журнале оказания услуг по каждому мероприятию 

отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование баз данных; 

адрес размещения баз данных; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, если требуется. 

В Отчете по сопровождению баз данных Системы отражается:  

номер пункта и название услуги из Приложения № 2 к Техническому заданию; 

количество мероприятий по созданию резервных копий, в том числе с указанием 

количества для заданной периодичности; 

описание результатов проверок резервных копий на наличие ошибок; 

рекомендации, направленные Получателю и Заказчику о необходимости увеличения 

пространства хранения резервных копий. 

 

4.3. Регламент оказания услуги «Актуализация данных в Системе»  

В рамках оказания услуги Исполнитель 1 раз в период с _____ по _____ выполняет 

актуализацию данных в Системе. 

Максимальный срок оказания услуги – не более 30 (тридцати) календарных дней 

с момента внесения записи о начале оказания услуги в Журнале оказания услуг. 

В рамках оказания услуги Исполнитель выполняет следующие мероприятия: 

сбор данных от источников информации; 

                                                 
146 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
147 Периодичность проверки выполнения резервного копирования и содержимого информационных 

сообщений не должна превышать срока хранения резервных копий. 
148 Могут включать в себя журнальные файлы, почтовые сообщения и другие способы журналирования 

процедуры резервного копирования, исходя из особенностей программного обеспечения, используемого для 

осуществления резервного копирования. 
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подготовку и ввод данных в базу данных; 

актуализацию классификаторов и справочников. 

В рамках сбора данных от источников информации Исполнитель должен:  

провести проверку наличия обновленных данных от источников информации, 

при положительном результате проверки наличия обновленных данных от источников 

информации осуществить сбор данных от источника информации; 

провести сбор данных от источников информации: 

провести сбор данных <описание набора данных 1> от <наименование источника 

информации 1>; 

провести сбор данных <описание набора данных 2> от <наименование источника 

информации 2>. 

В рамках подготовки и ввода данных в базу данных Исполнитель должен: 

провести проверку на предмет возможности конвертации данных из исходного формата 

в требуемый формат; 

в случае выявления невозможности обеспечить конвертацию данных из исходного 

формата в требуемый формат направить повторный запрос к Получателю, источникам 

информации. В случае невозможности получения данных в форматах, допускающих 

конвертацию в требуемый формат, полученные данные не конвертируются; 

выполнить конвертацию данных из исходного формата в требуемый формат; 

провести проверку соответствия данных на наличие обязательных для заполнения 

полей / атрибутов / реквизитов; 

направить повторный запрос к источникам информации в случае выявления 

расхождений в собранных данных; 

согласовать с Получателем значения по умолчанию для полей / атрибутов / реквизитов  

в случае выявления расхождений в собранных данных. В случае невозможности устранения 

расхождений в собранных данных, полученные данные в базу данных не вводятся; 

выполнить выборку необходимых данных для ввода данных; 

выполнить перенос предназначенных для ввода данных в целевые директории, 

предназначенные для ввода данных; 

выполнить ввод данных в базу данных; 

провести иные мероприятия. 

Актуализацию классификаторов и справочников, указанных в Таблице 12, Исполнитель 

выполняет по результату сбора данных от источников информации / подготовки и ввода 

данных в базу данных. 
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Таблица 12 

№ 

п/п 

Наименование 

классификатора 

(справочника) 

Категория 

классификатора 

(справочника) 

(общероссийский, 

общегородской, 

ведомственный 

(отраслевой) 

федеральный, 

ведомственный 

(отраслевой) 

региональный, 

международный, 

локальный 

(внутрисистемный)) 

Краткое описание 

классификатора 

(справочника) 

(для локальных 

классификаторов 

(справочников))149 

Источник 

информации для 

ведения 

классификатора 

(справочника)150 

 

1 2 3 4 5 

     

     

 

По результату оказания услуги в Журнале оказания услуг фиксируются мероприятия: 

сбор данных от источников информации; 

подготовка и ввод данных в базу данных; 

актуализация классификаторов и справочников. 

По результату оказания услуги в Журнале оказания услуг по каждому мероприятию 

отражается:  

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование баз данных; 

адрес размещения баз данных; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание. 

В Отчете по сопровождению баз данных Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество наборов данных, собранных от всех источников информации; 

количество наборов данных, в отношении которых оказывалась подготовка и ввод 

данных; 

количество наборов данных, неподготовленных к вводу в базы данных, с указанием 

набора данных и причин. 

перечень актуализированных классификаторов и справочников. 

 

5. Регламент оказания услуги «Сопровождение специального программного 

обеспечения Системы» 

Перечень сопровождаемого специального программного обеспечения представлен  

в Таблице 13. 

                                                 
149 Приводится наименование объекта классификации, признак классификации (свойство или 

характеристика объекта, по которому производится классификация). 
150 Приводится наименование источника информации для ведения классификатора (ГИС, сайт (портал), 

правовой акт и т.п.). 
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Таблица 13151 

№ п/п Подсистема 

Состав сопровождаемого специального 

программного обеспечения Системы 
Язык 

програм-

мирования 
Программный 

комплекс 

Программный 

компонент 
 

1 2 3 4 5 

1 Подсистема 1 Программный комплекс 

1.1 

Программный компонент 

1.1.1 

Язык 

Программный компонент 

1.1.2 

Язык 

Программный комплекс 

1.2 

Программный компонент 

1.2.1 

Язык 

2 Подсистема 2 Программный комплекс 

2.1 

Программный компонент 

2.1.1 

Язык 

Программный комплекс 

2.2 

Программный компонент 

2.2.1 

Язык 

Программный компонент 

2.2.2 

Язык 

Программный компонент 

2.2.3 

Язык 

 

5.1. Регламент оказания услуги «Контроль работоспособности специального 

программного обеспечения»  

Контроль работоспособности специального программного обеспечения осуществляется 

ежедневно/по рабочим дням152 в течение каждого календарного месяца на протяжении срока 

оказания услуг в рамках обеспечения работоспособности специального программного 

обеспечения, в том числе в случае возникновения события, определяемого как инцидент 

в ходе оказания услуги «Анализ событий по значениям параметров мониторинга 

специального программного обеспечения», или в случае поступления запроса Получателя, 

пользователей Системы153. 

Контроль работоспособности специального программного обеспечения применяется  

к программному обеспечению, указанному в Таблице 13. 

В рамках оказания услуги, Исполнитель должен обеспечить наличие специалистов для 

выполнения действий, направленных на обеспечение работоспособности специального 

программного обеспечения, в том числе и на устранение инцидента, включая определение 

причин нарушений в работе специального программного обеспечения. 

В рамках услуги, для обеспечения работоспособности специального программного 

обеспечения, Исполнитель выполняет: 

установку специального программного обеспечения; 

изменение IP-адресов или имен серверов, на которых расположено программное 

обеспечение; 

изменение URL адресов или контекстных путей веб-приложений, по которым доступно 

программное обеспечение; 

изменение TCP-портов, на которых доступно программное обеспечение; 

изменение настроек подключения к базам данных; 

                                                 
151 Указывается только сопровождаемое специальное программное обеспечение. 
152 Рабочие/календарные дни указываются в зависимости от работы Системы. 
153 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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изменение расположения программного обеспечения (перенос в другую директорию  

или на другой сервер); 

изменение расположения журнальных файлов программного обеспечения; 

иные настройки в соответствии с эксплуатационной документацией на Систему. 

Максимальный срок устранения инцидента определяется в соответствии с приоритетом 

инцидента, указанным в Таблице 14. 

Таблица 14 

Приоритет 

инцидента 
Описание критерия установки приоритета154 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Сбой в работе специального программного 

обеспечения, который приводит к 

невозможности выполнения технологического 

процесса с использованием Системы 

__ часов / 1 календарный 

/ рабочий день 

Средний Сбой в работе специального программного 

обеспечения, который приводит к ухудшению 

эксплуатационных характеристик Системы 

4 календарных / рабочих 

дня 

Низкий Сбой в работе специального программного 

обеспечения, который не приводит к 

ухудшению эксплуатационных характеристик 

Системы 

7 календарных / рабочих 

дней 

 

Срок устранения инцидента для обеспечения работоспособности специального 

программного обеспечения рассчитывается с момента выявления инцидента или с момента 

регистрации запроса Получателя, пользователей Системы155 об инциденте в Журнале 

регистрации обращений. 

Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности специального программного обеспечения не должен превышать 

максимальный срок устранения соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы156 устанавливается в запросе. В случае если запрос Получателя, пользователей 

Системы157 не содержит максимального срока, максимальный срок оказания услуги 

устанавливается Исполнителем. 

В случае необходимости взаимодействия Исполнителя с третьими лицами срок 

исполнения запроса продлевается на время выполнения запроса третьими лицами. 

По результату оказания услуги в Журнале оказания услуг фиксируются мероприятия: 

осуществление контроля работоспособности специального программного обеспечения 

за каждый месяц в отчетном периоде; 

настройка/установка специального программного обеспечения; 

устранение инцидентов (восстановление) для обеспечения работоспособности 

специального программного обеспечения. 

По каждому мероприятию отражается: 

                                                 
154 Возможно изменение (дополнение) описания критерия установки приоритета с указанием 

наименований конкретного специального программного обеспечения. 
155 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
156 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
157 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

приоритет инцидента158; 

наименование специального программного обеспечения; 

адрес размещения специального программного обеспечения; 

дата окончания мероприятия; 

результат проведенного мероприятия; 

примечание, если требуется. 

В Отчете по сопровождению специального программного обеспечения Системы 

отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество проведенных установок специального программного обеспечения, 

оказываемых по запросу Получателя, пользователей Системы159, в том числе по каждому 

наименованию специального программного обеспечения; 

количество проведенных настроек специального программного обеспечения, 

оказываемых по запросу Получателя, пользователей Системы160, в том числе по каждому 

наименованию специального программного обеспечения. 

 

6. Регламент оказания услуги «Техническое обслуживание и сопровождение 

средств защиты информации Системы» 

Перечень сопровождаемых средств защиты информации, представлен в Таблице 15. 

Таблица 15 

№ 

п/п 

Тип аппаратного 

(программно-аппаратного) 

СрЗИ161 

Наименование 

СрЗИ162 

Адрес 

размещения 
Количество 

 

1 2 3 4 5 

1 Средство защиты 

информации 

от несанкционированного 

доступа  

   

2 Межсетевой экран    

                                                 
158 Устанавливается для мероприятия, направленного на устранение инцидента. 
159 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
160 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
161 Указывается описание типа СрЗИ в соответствии с «Руководящий документ. Защита  

от несанкционированного доступа к информации. Термины и определения», «Руководящий документ. 

Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация 

автоматизированных систем и требования по защите информации» (утверждены Решением председателя 

Гостехкомиссии России от 30.03.1992), «Руководящий документ. Средства вычислительной техники. 

Межсетевые экраны. Защита от несанкционированного доступа. Показатели защищенности 

от несанкционированного доступа к информации» (утвержден Решением председателя Гостехкомиссии России 

от 25.07.1997), «Руководящий документ. Защита от несанкционированного доступа к информации. Часть 1. 

Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия 

недекларированных возможностей» (утвержден приказом председателя Гостехкомиссии России от 04.07.1999 

№ 114). 
162 Указывается наименование аппаратного (программно-аппаратного) СрЗИ без указания нумерации 

версий. 
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1 2 3 4 5 

3 Средство построения 

виртуальных частных сетей 

на основе 

криптографических средств 

защиты информации 

   

4 Средство обнаружения 

атак/вторжений 

   

5 Средство криптографической 

защиты информации  

КриптоПро 

CSP/JCP 

  

 

6.1. Регламент оказания услуги «Техническое обслуживание и сопровождение 

средств защиты информации от несанкционированного доступа» 

Применяется к средствам защиты информации, указанным в пунктах ____ Таблицы 15. 

В рамках оказания услуги Исполнитель выполняет следующие мероприятия: 

проверку работоспособности средств защиты информации от несанкционированного 

доступа; 

восстановление работоспособности технических средств защиты информации  

от несанкционированного доступа; 

восстановление работоспособности программных средств защиты информации  

от несанкционированного доступа; 

монтаж, подключение, настройку, отключение, демонтаж технических средств защиты 

информации от несанкционированного доступа; 

установку программного обеспечения средств защиты информации  

от несанкционированного доступа; 

контроль целостности программных средств защиты информации  

от несанкционированного доступа и проверка корректности правил разграничения доступа 

средств защиты информации от несанкционированного доступа; 

сбор информации о событиях безопасности информации и действиях пользователей 

в Системе, зарегистрированных средствами защиты информации от несанкционированного 

доступа; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности средств защиты информации  

от несанкционированного доступа; 

проверку наличия и установку обновлений программного обеспечения средств защиты 

информации от несанкционированного доступа. 

6.1.1. Проверка работоспособности средств защиты информации 

от несанкционированного доступа осуществляется Исполнителем в течение каждого 

календарного месяца на протяжении срока оказания услуг ежедневно/по рабочим дням163 

и по запросу Получателя, пользователей Системы164. 

В рамках мероприятия Исполнитель выполняет: 

проверку доступности средств защиты информации на объектах информатизации; 

отслеживание событий, в том числе по запросу Получателя, пользователей Системы165; 

определение наблюдаемого события как инцидент; 

при возникновении события, определяемого как инцидент, устранение которого  

                                                 
163 Рабочие/календарные дни указываются в зависимости от работы Системы. 
164 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
165 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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не предусмотрено настоящим Техническим заданием166, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента167. 

6.1.2. Восстановление работоспособности технических средств защиты информации  

от несанкционированного доступа осуществляется в случае возникновения события, 

определяемого как инцидент, в том числе по запросу Получателя, пользователей Системы168. 

В рамках мероприятия Исполнитель должен выполнить действия, направленные 

на устранение Инцидента, включая определение причин нарушений в работе технических 

средств защиты информации от несанкционированного доступа. 

В случае если в результате технического обслуживания и сопровождения средств 

защиты информации от несанкционированного доступа требуется замена средства защиты 

информации от несанкционированного доступа с другим номером лицензии (серийным 

номером), Исполнитель отражает в Журнале оказания услуг по техническому обслуживанию 

и сопровождению средств защиты информации Системы проведенную замену с указанием 

нового номера лицензии, версии программного обеспечения (при наличии), а также 

письменно уведомляет должностное лицо Обладателя информации о необходимости 

внесения изменений в Технический паспорт Системы. 

6.1.3. Восстановление работоспособности программных средств защиты информации  

от несанкционированного доступа осуществляется в рамках обеспечения работоспособности,  

в том числе по запросу Получателя, пользователей Системы169. 

В рамках мероприятия Исполнитель должен выполнить действия, направленные 

на устранение Инцидента, включая определение причин нарушений в работе программных 

средств защиты информации от несанкционированного доступа. 

6.1.4. Монтаж, подключение, настройка, отключение, демонтаж технических средств 

защиты информации от несанкционированного доступа осуществляется в рамках 

обеспечения работоспособности, или по запросу Получателя, пользователей Системы170. 

В рамках мероприятия Исполнитель выполняет: 

монтаж технических средств защиты информации от несанкционированного доступа; 

подключение технических средств защиты информации от несанкционированного 

доступа; 

настройку технических средств защиты информации от несанкционированного 

доступа; 

отключение технических средств защиты информации от несанкционированного 

доступа; 

демонтаж технических средств защиты информации от несанкционированного доступа; 

установку комплектующих технических средств защиты информации  

от несанкционированного доступа, взамен вышедших из строя. 

6.1.5. Установка программного обеспечения средств защиты информации  

от несанкционированного доступа осуществляется в рамках обеспечения работоспособности,  

                                                 
166 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
167 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
168 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
169 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
170 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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или по запросу Получателя, пользователей Системы171.  

В рамках мероприятия Исполнитель выполняет: 

установку лицензионного программного обеспечения средства защиты информации  

от несанкционированного доступа с доверенного носителя информации; 

ввод лицензионного ключа для программного обеспечения средства защиты 

информации от несанкционированного доступа; 

конфигурацию программного обеспечения средства защиты информации  

от несанкционированного доступа в соответствии правилами разграничения доступа. 

6.1.6. Контроль целостности программных средств защиты информации  

от несанкционированного доступа и проверка корректности правил разграничения доступа 

средств защиты информации от несанкционированного доступа осуществляются 

Исполнителем ежемесячно. 

6.1.7. Сбор информации о событиях безопасности информации и действиях 

пользователей в Системе, зарегистрированными средствами защиты информации  

от несанкционированного доступа, осуществляется Исполнителем ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

проверку систем авторизации пользователя; 

проверку доступа пользователя к файловой системе; 

проверку доступа пользователя к устройствам. 

проверку журнала входов в систему; 

проверку журнала доступа к ресурсам; 

проверку журнала управления политиками безопасности; 

проверку журнала управления учетными записями. 

6.1.8. Анализ собранной информации о событиях безопасности информации, 

действиях пользователей в Системе, зарегистрированных средствами защиты информации  

от несанкционированного доступа, и работоспособности средств защиты информации 

от несанкционированного доступа осуществляется Исполнителем ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

анализ на предмет выявления попыток несанкционированного доступа к Системе 

и ее информационным ресурсам; 

анализ изменений политик безопасности, а также иных аномальной событий, 

зарегистрированных средствами защиты информации от несанкционированного доступа; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств защиты информации от несанкционированного доступа) 

по результатам анализа собранной информации о событиях безопасности информации, 

действиях пользователей в Системе и работоспособности средств защиты информации 

от несанкционированного доступа. 

6.1.9. Проверка наличия и установка обновлений программного обеспечения средств 

защиты информации от несанкционированного доступа осуществляются Исполнителем 

ежемесячно. 

В рамках мероприятия Исполнитель выполняет: 

проверку наличия критических или связанных с безопасностью обновлений 

программного обеспечения средств защиты информации от несанкционированного доступа 

на ресурсах, указанных в документации разработчиков программного обеспечения; 

получение обновлений программного обеспечения средств защиты информации  

от несанкционированного доступа в соответствии с инструкциями разработчика  

по обновлению программных средств защиты информации от несанкционированного 

доступа; 

                                                 
171 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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сохранение (экспорт) конфигурационных файлов; 

проверку совместимости обновления программного обеспечения средств защиты 

информации от несанкционированного доступа с установленной версией данного 

программного средства защиты информации от несанкционированного доступа, а также 

с иным общим программным обеспечением и специальным программным обеспечением; 

установку обновления на тестовый стенд в соответствии с инструкциями разработчика  

по обновлению программных средств защиты информации от несанкционированного 

доступа; 

проверку работоспособности программных средств защиты информации  

от несанкционированного доступа на тестовом стенде после установки обновления; 

при положительном результате проверки совместимости обновления и проверки 

работоспособности программных средств защиты информации от несанкционированного 

доступа на тестовом стенде осуществляет установку обновления в соответствии 

с инструкциями разработчика по обновлению программных средств защиты информации  

от несанкционированного доступа. 

В рамках мероприятия Исполнитель может осуществить перезапуск или остановку 

программного обеспечения на время выполнения установки обновлений программного 

обеспечения средств защиты информации от несанкционированного доступа.  

Установка обновлений должна осуществляться по согласованию с Получателем 

в нерабочее время. 

6.1.10. Максимальный срок устранения инцидента определяется в соответствии  

с приоритетом инцидента, указанным в Таблице 16. 

Таблица 16 

Приоритет 

инцидента 
Описание критерия установки приоритета172 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Нарушение работоспособности средств защиты 

информации от несанкционированного доступа, 

которое приводит к нарушению требований, 

направленных на реализацию функций системы 

защиты информации: 

Требование 1, требование 2, требование 3 

__ часов / 1 календарный 

/ рабочий день 

Средний Нарушение работоспособности средств защиты 

информации от несанкционированного доступа, 

которое приводит к нарушению требований, 

направленных на реализацию функций системы 

защиты информации: 

Требование 4, требование 5, требование 6 

4 календарных / рабочих 

дня 

Низкий Нарушение работоспособности средств защиты 

информации от несанкционированного доступа, 

которое приводит к нарушению требований, 

направленных на реализацию функций системы 

защиты информации: 

Требование 7, требование 8, требование 9 

7 календарных / рабочих 

дней 

 

Срок восстановления работоспособности рассчитывается с момента выявления 

                                                 
172 Требования установлены Техническим заданием на создание подсистемы «Система защиты 

информации» Системы в соответствии с приложением № 2 к приказу ФСТЭК России от 11.02.2013 № 17  

«Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся  

в государственных информационных системах». 
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инцидента или с момента регистрации запроса Получателя, пользователей Системы173 

об инциденте в Журнале регистрации обращений. 

Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности, не должен превышать максимальный срок устранения 

соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы174, устанавливается в запросе Получателя, пользователей Системы175. В случае если 

запрос Получателя, пользователей Системы176 не содержит максимального срока, 

максимальный срок оказания услуги – не более 7 (семи) календарных / рабочих дней 

с момента регистрации запроса в Журнале регистрации обращений.  

В случае необходимости обращения Исполнителя к третьим лицам по вопросу 

восстановления работоспособности средств защиты информации от несанкционированного 

доступа (в том числе гарантийный случай), срок исполнения оказываемой услуги 

продлевается на период получения результата по обращению. 

6.1.11. По результату оказания услуги «Техническое обслуживание и сопровождение 

средств защиты информации от несанкционированного доступа» в Журнале оказания услуг  

по техническому обслуживанию и сопровождению средств защиты информации Системы 

фиксируются следующие мероприятия: 

проверка работоспособности средств защиты информации от несанкционированного 

доступа за каждый месяц в отчетном периоде; 

восстановление работоспособности технических средств защиты информации  

от несанкционированного доступа; 

восстановление работоспособности программных средств защиты информации  

от несанкционированного доступа; 

монтаж, подключение, настройка, отключение, демонтаж технических средств защиты 

информации от несанкционированного доступа; 

установка программного обеспечения средств защиты информации  

от несанкционированного доступа; 

контроль целостности программных средств защиты информации  

от несанкционированного доступа и проверка корректности правил разграничения доступа 

средств защиты информации от несанкционированного доступа; 

сбор информации о событиях безопасности информации и действиях пользователей 

в Системе, зарегистрированных средствами защиты информации от несанкционированного 

доступа; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности средств защиты информации  

от несанкционированного доступа; 

проверка наличия и установка обновлений программного обеспечения средств защиты 

информации от несанкционированного доступа. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

                                                 
173 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
174 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
175 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
176 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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приоритет инцидента177; 

наименование средств защиты информации от несанкционированного доступа; 

адрес размещения средств защиты информации от несанкционированного доступа; 

дата окончания мероприятия; 

результат проведенного мероприятия (количество выявленных инцидентов / краткое 

описание действий по устранению инцидентов / иной результат проведенного мероприятия); 

примечание, если требуется, в том числе версия (номер) обновления программного 

обеспечения средств защиты информации от несанкционированного доступа. 

В Отчете по техническому обслуживанию и сопровождению средств защиты 

информации Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

средств защиты информации от несанкционированного доступа; 

результат проверки наличия критических или связанных с безопасностью обновлений 

программного обеспечения средств защиты информации от несанкционированного доступа  

с указанием версий (номеров) обновлений; 

результаты проверок совместимости обновлений и работоспособности общего 

программного обеспечения на тестовом стенде; 

результат установки обновлений с указанием версий (номеров) обновлений. 

анализ информации по результатам событий безопасности информации, действий 

пользователей в Системе, зарегистрированных средствами защиты информации  

от несанкционированного доступа, и работоспособности средств защиты информации  

от несанкционированного доступа; 

рекомендации, направленные Получателю и Заказчику при возникновении нарушения 

работоспособности средств защиты информации от несанкционированного доступа, 

устранение которого не предусмотрено настоящим Техническим заданием; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств защиты информации от несанкционированного доступа) 

по результатам анализа собранной информации о событиях безопасности информации, 

действиях пользователей в Системе и работоспособности средств защиты информации 

от несанкционированного доступа. 

 

6.2. Регламент оказания услуги «Техническое обслуживание и сопровождение 

межсетевых экранов»  

Применяется к средствам защиты информации, указанным в пунктах ___ раздела 

Таблицы 15. 

В рамках оказания услуги Исполнитель выполняет следующие мероприятия: 

проверку работоспособности межсетевых экранов; 

восстановление работоспособности межсетевых экранов; 

монтаж, подключение, настройку, отключение, демонтаж межсетевых экранов; 

установку программного обеспечения межсетевых экранов; 

контроль целостности программных средств межсетевых экранов и проверка 

корректности правил разграничения доступа межсетевых экранов; 

сбор информации о событиях безопасности информации и действиях пользователей 

в Системе, зарегистрированных межсетевыми экранами; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности межсетевых экранов; 

                                                 
177 Устанавливается для мероприятий «Восстановление работоспособности технических средств защиты 

информации от несанкционированного доступа»; «Восстановление работоспособности программных средств 

защиты информации от несанкционированного доступа». 
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проверку наличия и установку обновлений программного обеспечения межсетевых 

экранов. 

6.2.1. Проверка работоспособности межсетевых экранов осуществляется 

Исполнителем в течение каждого календарного месяца на протяжении срока оказания услуг 

ежедневно/по рабочим дням178 и по запросу Получателя, пользователей Системы179. 

В рамках мероприятия Исполнитель выполняет: 

проверку доступности межсетевых экранов на объектах информатизации; 

отслеживание событий, в том числе по запросу Получателя, пользователей Системы180; 

определение наблюдаемого события как инцидент; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием181, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента182. 

6.2.2. Восстановление работоспособности межсетевых экранов осуществляется 

в случае возникновения события, определяемого как инцидент, в том числе по запросу 

Получателя, пользователей Системы183. 

В рамках мероприятия Исполнитель должен выполнить действия, направленные 

на устранение Инцидента, включая определение причин нарушений в работе межсетевых 

экранов. 

В случае выхода из строя межсетевого экрана, при наличии у Получателя аналогичного  

по выполняемым функциям межсетевого экрана, осуществляется замена неисправного 

обслуживаемого межсетевого экрана. 

При возможности восстановления работоспособности без отправки межсетевого экрана 

в ремонтную организацию (на территории Получателя), Исполнитель восстанавливает 

работоспособность межсетевого экрана своими силами без использования запасных частей  

или из предоставленных Получателем запасных частей межсетевого экрана. 

В случае если в результате технического обслуживания и сопровождения межсетевых 

экранов требуется замена межсетевых экранов с другим номером лицензии (серийным 

номером), Исполнитель отражает в Журнале оказания услуг по техническому обслуживанию  

и сопровождению средств защиты информации Системы проведенную замену с указанием 

нового номера лицензии, версии программного обеспечения (при наличии), а также 

письменно уведомляет должностное лицо Обладателя информации о необходимости 

внесения изменений в Технический паспорт Системы. 

6.2.3. Монтаж, подключение, настройка, отключение, демонтаж межсетевых экранов 

осуществляется в рамках обеспечения работоспособности, или по запросу Получателя, 

пользователей Системы184. 

В рамках мероприятия Исполнитель выполняет: 

                                                 
178 Рабочие/календарные дни указываются в зависимости от работы Системы. 
179 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
180 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
181 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
182 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
183 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
184 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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монтаж межсетевых экранов; 

подключение межсетевых экранов; 

настройку межсетевых экранов; 

отключение межсетевых экранов; 

демонтаж межсетевых экранов; 

установку комплектующих межсетевых экранов, взамен вышедших из строя. 

6.2.4. Установка программного обеспечения межсетевых экранов осуществляется 

в рамках обеспечения работоспособности, или по запросу Получателя, пользователей 

Системы185.  

В рамках мероприятия Исполнитель выполняет: 

установку лицензионного программного обеспечения межсетевых экранов 

с доверенного носителя информации; 

ввод лицензионного ключа для программного обеспечения межсетевого экрана; 

конфигурацию программного обеспечения межсетевого экрана в соответствии 

правилами разграничения доступа. 

6.2.5. Контроль целостности программных средств межсетевых экранов и проверка 

корректности правил разграничения доступа межсетевых экранов осуществляются 

Исполнителем ежемесячно. 

6.2.6. Сбор информации о событиях безопасности информации и действиях 

пользователей в Системе, зарегистрированными межсетевыми экранами, осуществляется 

Исполнителем ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

проверку систем авторизации пользователя; 

проверку доступа пользователя к файловой системе; 

проверку доступа пользователя к устройствам. 

проверку журнала входов в систему; 

проверку журнала доступа к ресурсам; 

проверку журнала управления политиками безопасности; 

проверку журнала управления учетными записями. 

6.2.7. Анализ собранной информации о событиях безопасности информации, 

действиях пользователей в Системе, зарегистрированных межсетевыми экранами, 

и работоспособности межсетевых экранов осуществляется Исполнителем ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

анализ на предмет выявления попыток несанкционированного доступа к Системе  

и ее информационным ресурсам; 

анализ изменений политик безопасности, а также иных аномальной событий, 

зарегистрированных межсетевыми экранами; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств защиты информации от несанкционированного доступа) 

по результатам анализа собранной информации о событиях безопасности информации, 

действиях пользователей в Системе и работоспособности межсетевых экранов. 

6.2.8. Проверка наличия и установка обновлений программного обеспечения 

межсетевых экранов осуществляются Исполнителем ежемесячно. 

В рамках мероприятия Исполнитель выполняет: 

проверку наличия критических или связанных с безопасностью обновлений 

программного обеспечения межсетевых экранов на ресурсах, указанных в документации 

разработчиков программного обеспечения; 

получение обновлений программного обеспечения межсетевых экранов в соответствии  

                                                 
185 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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с инструкциями разработчика по обновлению программных средств защиты информации  

от несанкционированного доступа; 

сохранение (экспорт) конфигурационных файлов; 

проверку совместимости обновления программного обеспечения межсетевых экранов  

с установленной версией данного программного обеспечения межсетевого экрана, а также 

с иным общим программным обеспечением и специальным программным обеспечением; 

установку обновления на тестовый стенд в соответствии с инструкциями разработчика  

по обновлению программных средств межсетевых экранов; 

проверку работоспособности межсетевого экрана на тестовом стенде после установки 

обновления; 

при положительном результате проверки совместимости обновления и проверки 

работоспособности межсетевых экранов на тестовом стенде осуществляет установку 

обновления в соответствии с инструкциями разработчика по обновлению межсетевого 

экрана. 

В рамках мероприятия Исполнитель может осуществить перезапуск или остановку 

программного обеспечения на время выполнения установки обновлений программного 

обеспечения межсетевого экрана.  

Установка обновлений должна осуществляться по согласованию с Получателем 

в нерабочее время. 

6.2.9. Максимальный срок устранения инцидента определяется в соответствии 

с приоритетом инцидента, указанным в Таблице 17. 

Таблица 17 

Приоритет 

инцидента 
Описание критерия установки приоритета186 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Нарушение работоспособности межсетевых 

экранов, которое приводит к нарушению 

требований, направленных на реализацию 

функций системы защиты информации: 

Требование 1, требование 2, требование 3 

__ часов / 1 календарный 

/ рабочий день 

Средний Нарушение работоспособности межсетевых 

экранов, которое приводит к нарушению 

требований, направленных на реализацию 

функций системы защиты информации: 

Требование 4, требование 5, требование 6 

4 календарных / рабочих 

дня 

Низкий Нарушение работоспособности межсетевых 

экранов, которое приводит к нарушению 

требований, направленных на реализацию 

функций системы защиты информации: 

Требование 7, требование 8, требование 9 

7 календарных / рабочих 

дней 

 

Срок восстановления работоспособности рассчитывается с момента выявления 

инцидента или с момента регистрации запроса Получателя, пользователей Системы187 

об инциденте в Журнале регистрации обращений. 

                                                 
186 Требования установлены Техническим заданием на создание подсистемы «Система защиты 

информации» Системы в соответствии с приложением № 2 к приказу ФСТЭК России от 11.02.2013 № 17 

«Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся  

в государственных информационных системах». 
187 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности, не должен превышать максимальный срок устранения 

соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы188, устанавливается в запросе. В случае если запрос Получателя, пользователей 

Системы189 не содержит максимального срока, максимальный срок оказания услуги – 

не более 7 (семи) календарных / рабочих дней с момента регистрации запроса в Журнале 

регистрации обращений.  

В случае необходимости обращения Исполнителя к третьим лицам по вопросу 

восстановления работоспособности межсетевых экранов (в том числе гарантийный случай), 

срок исполнения оказываемой услуги продлевается на период получения результата 

по обращению. 

6.2.10. По результату оказания услуги «Техническое обслуживание и сопровождение 

межсетевых экранов» в Журнале оказания услуг по техническому обслуживанию  

и сопровождению средств защиты информации Системы фиксируются следующие 

мероприятия: 

проверка работоспособности межсетевых экранов за каждый месяц в отчетном 

периоде; 

восстановление работоспособности межсетевых экранов; 

монтаж, подключение, настройка, отключение, демонтаж межсетевых экранов; 

установка программного обеспечения межсетевых экранов; 

контроль целостности программных средств межсетевых экранов и проверка 

корректности правил разграничения доступа межсетевых экранов; 

сбор информации о событиях безопасности информации и действиях пользователей  

в Системе, зарегистрированных межсетевыми экранами; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности межсетевых экранов; 

проверка наличия и установка обновлений программного обеспечения межсетевых 

экранов. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

приоритет инцидента190; 

наименование межсетевого экрана; 

адрес размещения межсетевого экрана; 

дата окончания мероприятия; 

результат проведенного мероприятия (количество выявленных инцидентов / краткое 

описание действий по устранению инцидентов / иной результат проведенного мероприятия); 

примечание, если требуется, в том числе версия (номер) обновления программного 

обеспечения средств защиты информации от несанкционированного доступа. 

В Отчете по техническому обслуживанию и сопровождению средств защиты 

информации Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

межсетевых экранов; 

                                                 
188 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
189 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
190 Устанавливается для мероприятия «Восстановление работоспособности межсетевых экранов». 
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результат проверки наличия критических или связанных с безопасностью обновлений 

программного обеспечения межсетевых экранов с указанием версий (номеров) обновлений; 

результаты проверок совместимости обновлений и работоспособности общего 

программного обеспечения на тестовом стенде; 

результат установки обновлений с указанием версий (номеров) обновлений; 

анализ информации по результатам событий безопасности информации, действий 

пользователей в Системе, зарегистрированных межсетевыми экранами, и работоспособности 

межсетевых экранов; 

рекомендации, направленные Получателю и Заказчику при возникновении нарушения 

работоспособности межсетевых экранов, устранение которого не предусмотрено настоящим 

Техническим заданием; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств защиты информации от несанкционированного доступа) 

по результатам анализа собранной информации о событиях безопасности информации, 

действиях пользователей в Системе и работоспособности межсетевых экранов. 

 

6.3. Регламент оказания услуги «Техническое обслуживание и сопровождение 

средств построения виртуальных частных сетей на основе криптографических средств 

защиты информации»  

Применяется к средствам защиты информации, указанным в Таблице 15. 

В рамках оказания услуги Исполнитель выполняет следующие мероприятия: 

проверку работоспособности средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

восстановление работоспособности средств построения виртуальных частных сетей  

на основе криптографических средств защиты информации; 

монтаж, подключение, настройку, отключение, демонтаж средств построения 

виртуальных частных сетей на основе криптографических средств защиты информации; 

установку программного обеспечения средств построения виртуальных частных сетей  

на основе криптографических средств защиты информации; 

контроль целостности программных средств построения виртуальных частных сетей  

на основе криптографических средств защиты информации и проверка корректности правил 

разграничения доступа средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

сбор информации о событиях безопасности информации и действиях пользователей 

в Системе, зарегистрированных средствами построения виртуальных частных сетей 

на основе криптографических средств защиты информации; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности средств построения виртуальных частных 

сетей на основе криптографических средств защиты информации; 

проверку наличия и установку обновлений программного обеспечения средств 

построения виртуальных частных сетей на основе криптографических средств защиты 

информации. 

6.3.1. Проверка работоспособности средств построения виртуальных частных сетей  

на основе криптографических средств защиты информации осуществляется Исполнителем  

в течение каждого календарного месяца на протяжении срока оказания услуг ежедневно/по 

рабочим дням191 и по запросу Получателя, пользователей Системы192. 

В рамках мероприятия Исполнитель выполняет: 

                                                 
191 Рабочие/календарные дни указываются в зависимости от работы Системы. 
192 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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проверку доступности средств защиты информации на объектах информатизации; 

отслеживание событий, в том числе по запросу Получателя, пользователей Системы193; 

определение наблюдаемого события как инцидент; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием194, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента195. 

6.3.2. Восстановление работоспособности средств построения виртуальных частных 

сетей на основе криптографических средств защиты информации осуществляется в случае 

возникновения события, определяемого как инцидент, в том числе по запросу Получателя, 

пользователей Системы196. 

В рамках мероприятия Исполнитель должен выполнить действия, направленные 

на устранение Инцидента, включая определение причин нарушений в работе средств 

построения виртуальных частных сетей на основе криптографических средств защиты 

информации. 

В случае выхода из строя средства построения виртуальных частных сетей на основе 

криптографических средств защиты информации, при наличии у Получателя аналогичного 

по выполняемым функциям средства построения виртуальных частных сетей на основе 

криптографических средств защиты информации, осуществляется замена неисправного 

обслуживаемого средства построения виртуальных частных сетей на основе 

криптографических средств защиты информации.  

В случае если в результате технического обслуживания и сопровождения средств 

построения виртуальных частных сетей на основе криптографических средств защиты 

информации требуется замена средства построения виртуальных частных сетей на основе 

криптографических средств защиты информации с другим номером лицензии (серийным 

номером), Исполнитель отражает в Журнале оказания услуг по техническому обслуживанию 

и сопровождению средств защиты информации Системы проведенную замену с указанием 

нового номера лицензии, версии программного обеспечения (при наличии), а также 

письменно уведомляет должностное лицо Обладателя информации о необходимости 

внесения изменений в Технический паспорт Системы. 

6.3.3. Монтаж, подключение, настройка, отключение, демонтаж средств построения 

виртуальных частных сетей на основе криптографических средств защиты информации 

осуществляется в рамках обеспечения работоспособности, или по запросу Получателя, 

пользователей Системы197. 

В рамках мероприятия Исполнитель выполняет: 

монтаж средств построения виртуальных частных сетей на основе криптографических 

средств защиты информации; 

подключение средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

                                                 
193 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
194 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
195 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
196 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
197 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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настройку средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

отключение средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

демонтаж средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

установку комплектующих средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации, взамен вышедших из строя. 

6.3.4. Установка программного обеспечения средств построения виртуальных 

частных сетей на основе криптографических средств защиты информации осуществляется  

в рамках обеспечения работоспособности, или по запросу Получателя, пользователей 

Системы198.  

В рамках мероприятия Исполнитель выполняет: 

установку лицензионного программного обеспечения средства построения 

виртуальных частных сетей на основе криптографических средств защиты информации 

с доверенного носителя информации; 

ввод лицензионного ключа для программного обеспечения средства построения 

виртуальных частных сетей на основе криптографических средств защиты информации; 

конфигурацию программного обеспечения средства построения виртуальных частных 

сетей на основе криптографических средств защиты информации в соответствии правилами 

разграничения доступа. 

6.3.5. Контроль целостности программных средств построения виртуальных частных 

сетей на основе криптографических средств защиты информации и проверка корректности 

правил разграничения доступа средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации осуществляются Исполнителем 

ежемесячно. 

6.3.6. Сбор информации о событиях безопасности информации и действиях 

пользователей в Системе, зарегистрированными средствами построения виртуальных 

частных сетей на основе криптографических средств защиты информации, осуществляется 

Исполнителем ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

проверку систем авторизации пользователя; 

проверку доступа пользователя к файловой системе; 

проверку доступа пользователя к устройствам. 

проверку журнала входов в систему; 

проверку журнала доступа к ресурсам; 

проверку журнала управления политиками безопасности; 

проверку журнала управления учетными записями. 

6.3.7. Анализ собранной информации о событиях безопасности информации, 

действиях пользователей в Системе, зарегистрированных средствами построения 

виртуальных частных сетей на основе криптографических средств защиты информации, 

и работоспособности средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации осуществляется Исполнителем 

ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

анализ на предмет выявления попыток несанкционированного доступа к Системе  

и ее информационным ресурсам; 

анализ изменений политик безопасности, а также иных аномальной событий, 

зарегистрированных средствами построения виртуальных частных сетей на основе 

                                                 
198 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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криптографических средств защиты информации; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации) по результатам анализа собранной 

информации о событиях безопасности информации, действиях пользователей в Системе 

и работоспособности средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации. 

6.3.8. Проверка наличия и установка обновлений программного обеспечения средств 

построения виртуальных частных сетей на основе криптографических средств защиты 

информации осуществляются Исполнителем ежемесячно. 

В рамках мероприятия Исполнитель выполняет: 

проверку наличия критических или связанных с безопасностью обновлений 

программного обеспечения средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации на ресурсах, указанных в документации 

разработчиков программного обеспечения; 

получение обновлений программного обеспечения средств построения виртуальных 

частных сетей на основе криптографических средств защиты информации в соответствии 

с инструкциями разработчика по обновлению программных средств построения виртуальных 

частных сетей на основе криптографических средств защиты информации; 

сохранение (экспорт) конфигурационных файлов; 

проверку совместимости обновления программного обеспечения средств построения 

виртуальных частных сетей на основе криптографических средств защиты информации 

с установленной версией данного программного средства построения виртуальных частных 

сетей на основе криптографических средств защиты информации, а также с иным общим 

программным обеспечением и специальным программным обеспечением; 

установку обновления на тестовый стенд в соответствии с инструкциями разработчика  

по обновлению программных средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

проверку работоспособности программных средств построения виртуальных частных 

сетей на основе криптографических средств защиты информации на тестовом стенде после 

установки обновления; 

при положительном результате проверки совместимости обновления и проверки 

работоспособности программных средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации на тестовом стенде осуществляет 

установку обновления в соответствии с инструкциями разработчика по обновлению 

программных средств построения виртуальных частных сетей на основе криптографических 

средств защиты информации. 

В рамках мероприятия Исполнитель может осуществить перезапуск или остановку 

программного обеспечения на время выполнения установки обновлений программного 

обеспечения средств построения виртуальных частных сетей на основе криптографических 

средств защиты информации.  

Установка обновлений должна осуществляться по согласованию с Получателем 

в нерабочее время. 

6.3.9. Максимальный срок устранения инцидента определяется в соответствии 

с приоритетом инцидента, указанным в Таблице 18. 
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Таблица 18 

Приоритет 

инцидента 
Описание критерия установки приоритета199 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Нарушение работоспособности средств 

построения виртуальных частных сетей на 

основе криптографических средств защиты 

информации, которое приводит к нарушению 

требований, направленных на реализацию 

функций системы защиты информации: 

Требование 1, требование 2, требование 3 

__ часов / 1 календарный 

/ рабочий день 

Средний Нарушение работоспособности средств 

построения виртуальных частных сетей на 

основе криптографических средств защиты 

информации, которое приводит к нарушению 

требований, направленных на реализацию 

функций системы защиты информации: 

Требование 4, требование 5, требование 6 

4 календарных / рабочих 

дня 

Низкий Нарушение работоспособности средств 

построения виртуальных частных сетей на 

основе криптографических средств защиты 

информации, которое приводит к нарушению 

требований, направленных на реализацию 

функций системы защиты информации: 

Требование 7, требование 8, требование 9 

7 календарных / рабочих 

дней 

 

Срок восстановления работоспособности рассчитывается с момента выявления 

инцидента или с момента регистрации запроса Получателя, пользователей Системы200 

об инциденте в Журнале регистрации обращений. 

Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности, не должен превышать максимальный срок устранения 

соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы201, устанавливается в запросе Получателя, пользователей Системы202. В случае если 

запрос Получателя, пользователей Системы203 не содержит максимального срока, 

максимальный срок оказания услуги – не более 7 (семи) календарных / рабочих дней  

с момента регистрации запроса в Журнале регистрации обращений.  

В случае необходимости обращения Исполнителя к третьим лицам по вопросу 

восстановления работоспособности средств построения виртуальных частных сетей  

                                                 
199 Требования установлены Техническим заданием на создание подсистемы «Система защиты 

информации» Системы в соответствии с приложением № 2 к приказу ФСТЭК России от 11.02.2013 № 17 

«Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся 

в государственных информационных системах». 
200 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
201 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
202 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
203 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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на основе криптографических средств защиты информации (в том числе гарантийный 

случай), срок исполнения оказываемой услуги продлевается на период получения результата 

по обращению. 

6.3.10. По результату оказания услуги «Техническое обслуживание и сопровождение 

средств построения виртуальных частных сетей на основе криптографических средств 

защиты информации» в Журнале оказания услуг по техническому обслуживанию 

и сопровождению средств защиты информации Системы фиксируются следующие 

мероприятия: 

проверка работоспособности средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации за каждый месяц в отчетном периоде; 

восстановление работоспособности средств построения виртуальных частных сетей  

на основе криптографических средств защиты информации; 

монтаж, подключение, настройка, отключение, демонтаж средств построения 

виртуальных частных сетей на основе криптографических средств защиты информации; 

установка программного обеспечения средств построения виртуальных частных сетей  

на основе криптографических средств защиты информации; 

контроль целостности программных средств построения виртуальных частных сетей  

на основе криптографических средств защиты информации и проверка корректности правил 

разграничения доступа средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

сбор информации о событиях безопасности информации и действиях пользователей 

в Системе, зарегистрированных средствами построения виртуальных частных сетей 

на основе криптографических средств защиты информации; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности средств построения виртуальных частных 

сетей на основе криптографических средств защиты информации; 

проверка наличия и установка обновлений программного обеспечения средств 

построения виртуальных частных сетей на основе криптографических средств защиты 

информации. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

приоритет инцидента204; 

наименование средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

адрес размещения средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации; 

дата окончания мероприятия; 

результат проведенного мероприятия (количество выявленных инцидентов / краткое 

описание действий по устранению инцидентов / иной результат проведенного мероприятия); 

примечание, если требуется, в том числе версия (номер) обновления программного 

обеспечения средств построения виртуальных частных сетей на основе криптографических 

средств защиты информации. 

В Отчете по техническому обслуживанию и сопровождению средств защиты 

информации Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

                                                 
204 Устанавливается для мероприятия «Восстановление работоспособности средств построения 

виртуальных частных сетей на основе криптографических средств защиты информации». 
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средств построения виртуальных частных сетей на основе криптографических средств 

защиты информации; 

результат проверки наличия критических или связанных с безопасностью обновлений 

программного обеспечения средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации с указанием версий (номеров) обновлений; 

результаты проверок совместимости обновлений и работоспособности общего 

программного обеспечения на тестовом стенде; 

результат установки обновлений с указанием версий (номеров) обновлений. 

анализ информации по результатам событий безопасности информации, действий 

пользователей в Системе, зарегистрированных средствами построения виртуальных частных 

сетей на основе криптографических средств защиты информации, и работоспособности 

средств построения виртуальных частных сетей на основе криптографических средств 

защиты информации; 

рекомендации, направленные Получателю и Заказчику при возникновении нарушения 

работоспособности средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации, устранение которого не предусмотрено 

настоящим Техническим заданием; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации) по результатам анализа собранной 

информации о событиях безопасности информации, действиях пользователей в Системе 

и работоспособности средств построения виртуальных частных сетей на основе 

криптографических средств защиты информации. 

 

6.4. Регламент оказания услуги «Техническое обслуживание и сопровождение 

средств обнаружения/предотвращения вторжений»  

Применяется к средствам защиты информации, указанным в пунктах ____ Таблицы 15. 

В рамках оказания услуги Исполнитель выполняет следующие мероприятия: 

проверку работоспособности средств обнаружения/предотвращения вторжений; 

восстановление работоспособности средств обнаружения/предотвращения вторжений; 

монтаж, подключение, настройку, отключение, демонтаж средств 

обнаружения/предотвращения вторжений; 

установку программного обеспечения средств обнаружения/предотвращения 

вторжений; 

контроль целостности программных средств обнаружения/предотвращения вторжений  

и проверка корректности правил разграничения доступа средств 

обнаружения/предотвращения вторжений; 

сбор информации о событиях безопасности информации и действиях пользователей 

в Системе, зарегистрированных средствами обнаружения/предотвращения вторжений; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности средств обнаружения/предотвращения 

вторжений; 

проверку наличия и установку обновлений программного обеспечения средств 

обнаружения/предотвращения вторжений. 

6.4.1. Проверка работоспособности средств обнаружения/предотвращения 

вторжений осуществляется Исполнителем в течение каждого календарного месяца 

на протяжении срока оказания услуг ежедневно/по рабочим дням205 и по запросу 

                                                 
205 Рабочие/календарные дни указываются в зависимости от работы Системы. 
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Получателя, пользователей Системы206. 

В рамках мероприятия Исполнитель выполняет: 

проверку доступности средств защиты информации на объектах информатизации; 

отслеживание событий, в том числе по запросу Получателя, пользователей Системы207; 

определение наблюдаемого события как инцидент; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием208, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента; 

определение приоритета инцидента209. 

6.4.2. Восстановление работоспособности средств обнаружения/предотвращения 

вторжений осуществляется в случае возникновения события, определяемого как инцидент, 

в том числе по запросу Получателя, пользователей Системы210. 

В рамках мероприятия Исполнитель должен выполнить действия, направленные 

на устранение Инцидента, включая определение причин нарушений в работе средств 

обнаружения/предотвращения вторжений. 

В случае выхода из строя средства обнаружения/предотвращения вторжений, при 

наличии у Получателя аналогичного по выполняемым функциям средства 

обнаружения/предотвращения вторжений, осуществляется замена неисправного 

обслуживаемого средства обнаружения/предотвращения вторжений. 

При возможности восстановления работоспособности без отправки средства 

обнаружения/предотвращения вторжений в ремонтную организацию (на территории 

Получателя), Исполнитель восстанавливает работоспособность средства 

обнаружения/предотвращения вторжений своими силами без использования запасных частей 

или из предоставленных Получателем запасных частей средства 

обнаружения/предотвращения вторжений. 

6.4.3. В случае если в результате технического обслуживания и сопровождения 

средств обнаружения/предотвращения вторжений требуется замена средства 

обнаружения/предотвращения вторжений с другим номером лицензии (серийным номером), 

Исполнитель отражает в Журнале оказания услуг по техническому обслуживанию  

и сопровождению средств защиты информации Системы проведенную замену с указанием 

нового номера лицензии, версии программного обеспечения (при наличии), а также 

письменно уведомляет должностное лицо Обладателя информации о необходимости 

внесения изменений в Технический паспорт Системы. Монтаж, подключение, настройка, 

отключение, демонтаж средств обнаружения/предотвращения вторжений осуществляется 

в рамках обеспечения работоспособности, или по запросу Получателя, пользователей 

Системы211. 

В рамках мероприятия Исполнитель выполняет: 

                                                 
206 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
207 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
208 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
209 В случае если запрос Получателя, пользователей Системы не содержит приоритет инцидента, 

приоритет инцидента устанавливается Исполнителем. 
210 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
211 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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монтаж средств обнаружения/предотвращения вторжений; 

подключение средств обнаружения/предотвращения вторжений; 

настройку средств обнаружения/предотвращения вторжений; 

отключение средств обнаружения/предотвращения вторжений; 

демонтаж средств обнаружения/предотвращения вторжений; 

установку комплектующих средств обнаружения/предотвращения вторжений, взамен 

вышедших из строя. 

6.4.4. Установка программного обеспечения средств обнаружения/предотвращения 

вторжений осуществляется в рамках обеспечения работоспособности, или по запросу 

Получателя, пользователей Системы212.  

В рамках мероприятия Исполнитель выполняет: 

установку лицензионного программного обеспечения средства 

обнаружения/предотвращения вторжений с доверенного носителя информации; 

ввод лицензионного ключа для программного обеспечения средства 

обнаружения/предотвращения вторжений; 

конфигурацию программного обеспечения средства обнаружения/предотвращения 

вторжений в соответствии правилами разграничения доступа. 

6.4.5. Контроль целостности программных средств обнаружения/предотвращения 

вторжений и проверка корректности правил разграничения доступа средств 

обнаружения/предотвращения вторжений осуществляются Исполнителем ежемесячно. 

6.4.6. Сбор информации о событиях безопасности информации и действиях 

пользователей в Системе, зарегистрированными средствами обнаружения/предотвращения 

вторжений, осуществляется Исполнителем ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

проверку систем авторизации пользователя; 

проверку доступа пользователя к файловой системе; 

проверку доступа пользователя к устройствам. 

проверку журнала входов в систему; 

проверку журнала доступа к ресурсам; 

проверку журнала управления политиками безопасности; 

проверку журнала управления учетными записями. 

6.4.7. Анализ собранной информации о событиях безопасности информации, 

действиях пользователей в Системе, зарегистрированных средствами 

обнаружения/предотвращения вторжений, и работоспособности средств 

обнаружения/предотвращения вторжений осуществляется Исполнителем ежемесячно.  

В рамках мероприятия Исполнитель выполняет: 

анализ на предмет выявления попыток несанкционированного доступа к Системе  

и ее информационным ресурсам; 

анализ изменений политик безопасности, а также иных аномальной событий, 

зарегистрированных средствами обнаружения/предотвращения вторжений; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств обнаружения/предотвращения вторжений) по результатам анализа 

собранной информации о событиях безопасности информации, действиях пользователей 

в Системе и работоспособности средств обнаружения/предотвращения вторжений. 

6.4.8. Проверка наличия и установка обновлений программного обеспечения  

средств обнаружения/предотвращения вторжений осуществляются Исполнителем 

ежемесячно. 

В рамках мероприятия Исполнитель выполняет: 

                                                 
212 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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проверку наличия критических или связанных с безопасностью обновлений 

программного обеспечения средств обнаружения/предотвращения вторжений на ресурсах, 

указанных в документации разработчиков программного обеспечения; 

получение обновлений программного обеспечения средств 

обнаружения/предотвращения вторжений в соответствии с инструкциями разработчика 

по обновлению программных средств обнаружения/предотвращения вторжений; 

сохранение (экспорт) конфигурационных файлов; 

проверку совместимости обновления программного обеспечения средств 

обнаружения/предотвращения вторжений с установленной версией данного программного 

средства обнаружения/предотвращения вторжений, а также с иным общим программным 

обеспечением и специальным программным обеспечением; 

установку обновления на тестовый стенд в соответствии с инструкциями разработчика  

по обновлению программных средств обнаружения/предотвращения вторжений; 

проверку работоспособности программных средств обнаружения/предотвращения 

вторжений на тестовом стенде после установки обновления; 

при положительном результате проверки совместимости обновления и проверки 

работоспособности программных средств обнаружения/предотвращения вторжений 

на тестовом стенде осуществляет установку обновления в соответствии с инструкциями 

разработчика по обновлению программных средств обнаружения/предотвращения 

вторжений. 

В рамках мероприятия Исполнитель может осуществить перезапуск или остановку 

программного обеспечения на время выполнения установки обновлений программного 

обеспечения средств обнаружения/предотвращения вторжений.  

Установка обновлений должна осуществляться по согласованию с Получателем 

в нерабочее время. 

6.4.9. Максимальный срок устранения инцидента определяется в соответствии 

с приоритетом инцидента, указанным в Таблице 19. 

Таблица 19 

Приоритет 

инцидента 
Описание критерия установки приоритета213 

Максимальный срок 

устранения инцидента 
 

1 2 3 

Высокий Нарушение работоспособности средств 

обнаружения/предотвращения вторжений, 

которое приводит к нарушению требований, 

направленных на реализацию функций системы 

защиты информации: 

Требование 1, требование 2, требование 3 

__ часов / 1 календарный 

/ рабочий день 

Средний Нарушение работоспособности средств 

обнаружения/предотвращения вторжений, 

которое приводит к нарушению требований, 

направленных на реализацию функций системы 

защиты информации: 

Требование 4, требование 5, требование 6 

4 календарных / рабочих 

дня 

Низкий Нарушение работоспособности средств 

обнаружения/предотвращения вторжений, 

которое приводит к нарушению требований, 

7 календарных / рабочих 

дней 

                                                 
213 Требования установлены Техническим заданием на создание подсистемы «Система защиты 

информации» Системы в соответствии с приложением № 2 к приказу ФСТЭК России от 11.02.2013 № 17 

«Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся  

в государственных информационных системах». 
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1 2 3 

направленных на реализацию функций системы 

защиты информации: 

Требование 7, требование 8, требование 9 

 

Срок восстановления работоспособности рассчитывается с момента выявления 

инцидента или с момента регистрации запроса Получателя, пользователей Системы214 

об инциденте в Журнале регистрации обращений. 

Максимальный срок выполнения мероприятий в целях восстановления 

работоспособности, не должен превышать максимальный срок устранения 

соответствующего инцидента. 

Максимальный срок выполнения мероприятий по запросу Получателя, пользователей 

Системы215, устанавливается в запросе. В случае если запрос Получателя, пользователей 

Системы216 не содержит максимального срока, максимальный срок оказания услуги – 

не более 7 (семи) календарных / рабочих дней с момента регистрации запроса в Журнале 

регистрации обращений.  

В случае необходимости обращения Исполнителя к третьим лицам по вопросу 

восстановления работоспособности средств обнаружения/предотвращения вторжений (в том 

числе гарантийный случай), срок исполнения оказываемой услуги продлевается на период 

получения результата по обращению. 

6.4.10. По результату оказания услуги «Техническое обслуживание и сопровождение 

средств обнаружения/предотвращения вторжений» в Журнале оказания услуг 

по техническому обслуживанию и сопровождению средств защиты информации Системы 

фиксируются следующие мероприятия: 

проверка работоспособности средств обнаружения/предотвращения вторжений 

за каждый месяц в отчетном периоде; 

восстановление работоспособности средств обнаружения/предотвращения вторжений; 

монтаж, подключение, настройка, отключение, демонтаж средств 

обнаружения/предотвращения вторжений; 

установка программного обеспечения средств обнаружения/предотвращения 

вторжений; 

контроль целостности программных средств обнаружения/предотвращения вторжений  

и проверка корректности правил разграничения доступа средств 

обнаружения/предотвращения вторжений; 

сбор информации о событиях безопасности информации и действиях пользователей 

в Системе, зарегистрированных средствами обнаружения/предотвращения вторжений; 

анализ собранной информации о событиях безопасности информации, действиях 

пользователей в Системе и работоспособности средств обнаружения/предотвращения 

вторжений; 

проверка наличия и установка обновлений программного обеспечения средств 

обнаружения/предотвращения вторжений. 

По каждому мероприятию отражается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

                                                 
214 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
215 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
216 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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приоритет инцидента217; 

наименование средств обнаружения/предотвращения вторжений; 

адрес размещения средств обнаружения/предотвращения вторжений; 

дата окончания мероприятия; 

результат проведенного мероприятия (количество выявленных инцидентов/ краткое 

описание действий по устранению инцидентов/ иной результат проведенного мероприятия); 

примечание, если требуется, в том числе версия (номер) обновления программного 

обеспечения средств обнаружения/предотвращения вторжений. 

В Отчете по техническому обслуживанию и сопровождению средств защиты 

информации Системы отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

количество зарегистрированных инцидентов, в том числе по каждому наименованию 

средств обнаружения/предотвращения вторжений; 

результат проверки наличия критических или связанных с безопасностью обновлений 

программного обеспечения средств обнаружения/предотвращения вторжений с указанием 

версий (номеров) обновлений; 

результаты проверок совместимости обновлений и работоспособности общего 

программного обеспечения на тестовом стенде; 

результат установки обновлений с указанием версий (номеров) обновлений. 

анализ информации по результатам событий безопасности информации, действий 

пользователей в Системе, зарегистрированных средствами обнаружения/предотвращения 

вторжений, и работоспособности средств обнаружения/предотвращения вторжений; 

рекомендации, направленные Получателю и Заказчику при возникновении нарушения 

работоспособности средств обнаружения/предотвращения вторжений, устранение которого  

не предусмотрено настоящим Техническим заданием; 

рекомендации, направленные на улучшение функционирования Системы (надежность, 

безопасность, сохранность информации при авариях, техническое обслуживание 

и сопровождение средств обнаружения/предотвращения вторжений) по результатам анализа 

собранной информации о событиях безопасности информации, действиях пользователей 

в Системе и работоспособности средств обнаружения/предотвращения вторжений. 

 

6.5. Регламент оказания услуги «Обслуживание шифровальных 

(криптографических) средств, установленных на серверных платформах Системы, 

предусмотренное технической и эксплуатационной документацией на эти средства»  

Применяется к СКЗИ, указанным в пункте ___ Таблицы 15. Обслуживание СКЗИ 

КриптоПро CSP/JCP в соответствии с требованиями сертификата соответствия 

с регистрационным номером СФ/ХХХ-ХХХХ от ХХ.ХХ.ХХХХ и в соответствии 

с требованиями нормативных документов формуляра ЖТЯИ.ХХХХХ. 

В рамках оказания услуги Исполнитель выполняет на серверной(-ых)  

платформе(-ах) Систем(-ы) следующие мероприятия: 

контроль целостности файлов и окружения СКЗИ; 

восстановление работоспособности СКЗИ; 

установка программного обеспечения СКЗИ; 

настройка программного обеспечения СКЗИ. 

6.5.1. Контроль целостности файлов и окружения СКЗИ осуществляется 

Исполнителем в течение каждого календарного месяца на протяжении срока оказания услуг 

ежедневно/по рабочим дням218. 

При отсутствии доступа в помещение отслеживание событий Системы производится 

                                                 
217 Устанавливается для мероприятия «Восстановление работоспособности средств 

обнаружения/предотвращения вторжений». 
218 Рабочие/календарные дни указываются в зависимости от работы Системы. 
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путем получения электронных сообщений на электронную почту Исполнителя. 

В рамках мероприятия Исполнитель выполняет: 

отслеживание событий, в том числе по запросу Получателя, пользователей Системы219; 

определение наблюдаемого события как инцидент; 

при возникновении события, определяемого как инцидент, устранение которого  

не предусмотрено настоящим Техническим заданием220, Исполнитель обязан в течение  

1 (одного) рабочего дня, следующего за днем определения такого события, выдать 

Получателю и Заказчику по электронной почте рекомендации, направленные на устранение 

возникшего инцидента. 

6.5.2. Восстановление работоспособности СКЗИ осуществляется в случае 

возникновения события, определяемого как инцидент, в том числе по запросу Получателя, 

пользователей Системы221. 

В рамках мероприятия Исполнитель должен выполнить действия, направленные 

на устранение инцидента, включая определение причин нарушений в работе программного 

обеспечения СКЗИ. 

6.5.3. Установка программного обеспечения СКЗИ выполняется в случае 

восстановления работоспособности СКЗИ или по запросу Получателя, пользователей 

Системы222. 

6.5.4. Настройка программного обеспечения СКЗИ осуществляется в случае 

восстановления работоспособности, или по запросу Получателя, пользователей Системы223. 

В рамках мероприятия Исполнитель должен выполнить: 

ввод лицензии на СКЗИ;  

установку промежуточных сертификатов ключей проверки электронных подписей 

аккредитованного удостоверяющего центра;  

установку корневых сертификатов ключей проверки электронных подписей головного 

удостоверяющего центра;  

установку сертификатов ключей проверки электронных подписей уполномоченных 

лиц, выданных для установки в Систему. 

6.5.5. Максимальный срок восстановления работоспособности СКЗИ 1 (один) 

календарный/рабочий день с момента выявления инцидента или с момента регистрации 

запроса Получателя, пользователей Системы224. Максимальный срок выполнения запроса 

Получателя, пользователей Системы225, по которому не определен статус инцидента, 

составляет не более 7 (семи) календарных / рабочих дней с момента регистрации запроса 

в Журнале регистрации обращений, в случае если запрос Получателя, пользователей 

Системы226 не содержит срока оказания услуги. 

6.5.6. По результату оказания услуги в Журнале оказания услуг по обслуживанию 

                                                 
219 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
220 Определение Исполнителем события как инцидента, устранение которого не предусмотрено 

настоящим Техническим заданием, должно составлять не более 1 рабочего дня с момента возникновения такого 

события. 
221 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
222 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
223 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
224 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
225 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
226 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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шифровальных (криптографических) средств Системы за каждый месяц в отчетном периоде 

по каждому мероприятию отображается: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

краткое описание мероприятия; 

дата начала мероприятия; 

наименование СКЗИ; 

адрес размещения технических средств с установленными СКЗИ; 

дата окончания мероприятия; 

результат проведения мероприятия; 

примечание, если требуется. 

В Отчете по обслуживанию шифровальных (криптографических) средств Системы 

отражается:  

номер пункта и наименование услуги из Приложения № 2 к Техническому заданию; 

перечень проведенных мероприятий; 

количество проведенных мероприятий. 

 

7. Регламент оказания услуги «Выявление и анализ уязвимостей в Системе» 

В рамках оказания услуги 1 раз в год в период с 01.04.2020 по 30.06.2020 Исполнитель 

осуществляет выявление и анализ уязвимостей в Системе в соответствии с согласованной 

с ХХХХХХХХХХХХХХХХХХХ «Программой и методикой оказания услуги по выявлению 

и анализу уязвимостей в Системе». 

В рамках оказания услуги Исполнитель проводит следующие мероприятия: 

разработку и согласование с ХХХХХХХХХХХХХХХХХХ в течение  

15 (пятнадцати) календарных дней, с момента начала оказания услуги, документа 

«Программа и методика оказания услуги по выявлению и анализу уязвимостей в Системе»; 

сбор информации об объектах информатизации Системы; 

выявление уязвимостей Системы программными средствами автоматизированного 

анализа защищенности и обнаружения уязвимостей; 

анализ обнаруженных уязвимостей Системы и степени их влияния на защищенность 

Системы экспертным методом; 

разработку рекомендаций по устранению выявленных уязвимостей Системы. 

7.1.1. Разработка и согласование с ХХХХХХХХХХХХХХХХХХХ документа 

«Программа и методика оказания услуги по выявлению и анализу уязвимостей в Системе» 

осуществляется Исполнителем 1 раз в год в период с 01.04.2020 по 30.06.2020. В состав 

мероприятия входит: 

разработка документа «Программа и методика оказания услуги по выявлению 

и анализу уязвимостей в Системе»; 

согласование с ХХХХХХХХХХХХХХХХХХХХ документа «Программа и методика 

оказания услуги по выявлению и анализу уязвимостей в Системе». 

7.1.2. Сбор информации об объектах информатизации Системы осуществляется 

Исполнителем 1 раз в год в период с 01.04.2020 по 30.06.2020. В состав мероприятия входит: 

поиск и обнаружение устройств, являющихся объектами информатизации Системы, 

методом пассивного прослушивания, путем оценки количества функционирующих в составе 

объекта устройствах, их сетевых адресов, выявленных аномалий; 

сопоставление данных, полученных при поиске и обнаружении устройств, являющихся 

объектами информатизации Системы, методом пассивного прослушивания, с данными, 

полученными в результате оказания услуги по выявлению и анализу уязвимостей в Системе  

в 2019 году (предоставляются Заказчиком по запросу Исполнителя); 

получение данных об устройствах, являющихся объектами информатизации Системы,  

с использованием технологических особенностей применяемых протоколов канального 

и сетевого уровней;  

активное сканирование устройств, являющихся объектами информатизации Системы,  
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с использованием программного средства автоматизированного анализа защищенности 

и обнаружения уязвимостей; 

определение состава сетевых сервисов, предоставляемых устройствами, являющихся 

объектами информатизации Системы. 

7.1.3. Выявление уязвимостей Системы программными средствами 

автоматизированного анализа защищенности и обнаружения уязвимостей осуществляется 

Исполнителем 1 раз в год в период с 01.04.2020 по 30.06.2020. В состав мероприятия входит: 

выявление уязвимостей Системы; 

идентификация программного обеспечения, установленного на аппаратных средствах 

Системы; 

контроль обновлений операционных систем и иного программного обеспечения 

Системы; 

анализ настроек операционных систем и иного программного обеспечения Системы; 

проверка учетных записей и групп пользователей Системы. 

7.1.4. Анализ обнаруженных уязвимостей Системы и степени их влияния 

на защищенность Системы экспертным методом осуществляется Исполнителем 1 раз в год 

в период с 01.04.2020 по 30.06.2020. В рамках мероприятия осуществляется формирование 

программными средствами автоматизированного анализа защищенности и обнаружения 

уязвимостей анализа защищенности Системы. Анализ защищенности системы является 

приложением к Отчету по выявлению и анализу уязвимостей в Системе. 

7.1.5. Разработка рекомендаций по устранению выявленных уязвимостей Системы 

осуществляется Исполнителем 1 раз в год в период с 01.04.2020 по 30.06.2020. В рамках 

мероприятия осуществляется разработка рекомендаций по устранению выявленных 

уязвимостей Системы на основе анализа обнаруженных уязвимостей Системы и степени их 

влияния на защищенность Системы. 

Результат оказания услуги должен быть зафиксирован в Отчете по выявлению 

и анализу уязвимостей в Системе. 

 

8. Регламент оказания услуги «Сопровождение пользователей Системы» 

В рамках оказания услуги Исполнитель ежедневно/по рабочим дням227 в течение 

каждого календарного месяца на протяжении срока оказания услуг должен обеспечить 

наличие специалистов для выполнения следующих мероприятий: 

удаленное консультирование по вопросам функционирования Системы, в том числе 

через магазин приложений Google Play или App Store228, или по вопросам функционирования 

средств защиты информации; 

консультирование на рабочем месте по вопросам функционирования Системы  

или по вопросам функционирования средств защиты информации; 

администрирование учетных записей пользователей Системы. 

Удаленное консультирование по вопросам функционирования Системы  

или по вопросам функционирования средств защиты информации осуществляется 

по телефону, электронной почте или через электронную форму (при наличии) с 9.00 до 18.00 

ежедневно/по рабочим дням229. 

В рамках мероприятия Исполнитель выполняет: 

прием запросов; 

регистрацию запросов в Журнале регистрации обращений; 

уточнение технических данных для исполнения запроса, в случае необходимости; 

консультирование пользователей Системы. 

Удаленное консультирование по вопросам функционирования мобильного приложения 

                                                 
227 Рабочие/календарные дни указываются в зависимости от работы Системы. 
228 При наличии Мобильного приложения. 
229 Время и календарные/рабочие дни указываются в зависимости от работы Системы. 
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Системы осуществляется через магазин приложений Google Play или App Store230 с 9.00 

до 18.00 ежедневно/по рабочим дням231. 

В рамках мероприятия Исполнитель выполняет: 

прием запросов; 

регистрацию запросов в Журнале регистрации обращений; 

уточнение технических данных для исполнения запроса, в случае необходимости; 

консультирование пользователей Системы. 

Консультирование на рабочем месте по вопросам функционирования Системы  

или по вопросам функционирования средств защиты информации осуществляется в случае 

отсутствия возможности оказать консультирование удаленно. 

Время проведения консультаций на рабочем месте должно определяться 

по согласованию между Получателем, пользователем Системы и специалистами 

Исполнителя. 

Администрирование учетных записей пользователей Системы осуществляется 

по запросу Получателя. 

Максимальный срок оказания мероприятия администрирование учетных записей 

пользователей Системы, оказываемой по запросу Получателя, устанавливается в запросе 

Получателя. В случае если запрос Получателя не содержит максимального срока оказания 

услуги, максимальный срок оказания услуги – не более 5 (пяти) календарных/рабочих 

дней232  

с момента регистрации запроса в Журнале регистрации обращений.  

В рамках администрирования учетных записей пользователей Системы Исполнитель 

выполняет следующее: 

создает учетные записи пользователей Системы; 

настраивает учетные записи пользователей Системы; 

удаляет или блокирует учетные записи пользователей Системы. 

По результату оказания услуги в Журнале регистрации обращений фиксируются 

по каждому мероприятию: 

номер пункта услуги из Приложения № 2 к Техническому заданию; 

способ поступления обращения; 

дата обращения; 

организация пользователя (Получателя); 

ФИО пользователя; 

контактные данные (телефон, адрес электронной почты); 

краткое содержание обращения; 

приоритет обращения; 

дата выполнения; 

результат; 

примечание, если требуется. 

Выезд специалиста Исполнителя должен быть зафиксирован в Акте об оказании услуги  

на рабочем месте пользователя. 

 

9. Регламент оказания услуг по запросу 

Запросы Получателя, пользователей Системы подаются по телефону «горячей линии», 

электронной почте, через магазин приложений Google Play или App Store233, или через 

электронную форму (при наличии). Исполнитель обязан организовать прием заявок 

и проинформировать Заказчика и Получателя о номере телефона «горячей линии», адресе 

                                                 
230 При наличии Мобильного приложения. 
231 Время и календарные/рабочие дни указываются в зависимости от работы Системы. 
232 Рабочие/календарные дни указываются в зависимости от работы Системы. 
233 При наличии Мобильного приложения. 
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электронной почты и адресе доступа к электронной форме (при наличии) не позднее 1 

(одного) рабочего дня, следующего за днем заключения контракта. Номер телефона «горячей 

линии» должен содержать префикс (812). 

Прием запросов Получателя, пользователей Системы осуществляется с 9.00 до 18.00 

ежедневно/по рабочим дням234. 

При поступлении запроса Исполнитель обязан зарегистрировать запрос в Журнале 

регистрации обращений: 

при поступлении запроса через электронную форму – в момент приема запроса; 

при поступлении запроса по телефону или электронной почте – в течение 2 (двух) 

рабочих часов с момента получения обращения; 

при поступлении запроса через магазин приложений Google Play или App Store – 

в течение 3 (трех) рабочих дней с момента получения обращения235. 

Проинформировать заявителя о номере запроса, дате и времени его регистрации 

в Журнале регистрации обращений, кроме запросов поступивших через магазин приложений 

Google Play или App Store236. 

Исполнитель для обработки запроса может запросить у заявителя, создавшего запрос, 

необходимые технические данные для исполнения запроса (HTTP ссылку, указывающую  

на проблему, снимок экрана, на котором видна проблема, описание выполненных действий  

в Системе). 

При необходимости Получатель, пользователи Системы237 имеют право 

на корректировку срока выполнения для конкретных запросов по согласованию 

с Исполнителем. 

В случае возникновения нештатных ситуаций при взаимодействии Исполнителя 

со сторонними организациями, срок исполнения запроса продлевается на время принятия 

решений по устранению нештатных ситуаций со стороны сторонних организаций. 

 

                                                 
234 Время и рабочие/календарные дни указываются в зависимости от работы Системы. 
235 При наличии Мобильного приложения. 
236 При наличии Мобильного приложения. 
237 Указываются, в случае оказания услуги по адресному списку, указанному в Приложении № 1 

к Техническому заданию. 
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Приложение № 4  

к Техническому заданию 

 

 

 

ПЕРЕЧЕНЬ 

отчетных документов 

 

№ 

п/п 
Наименование услуги Наименование отчетного документа 

Периодичность 

предоставления 

отчетного 

документа 
 

1 2 3 4 

1 Мониторинг 

работоспособности 

Системы 

1. Акт установки и настройки 

автоматизированной системы 

мониторинга 

1 раз за услуги, 

оказанные за 

период с 

01.01.2020 по 

31.03.2020 

2. Отчет по техническому 

обслуживанию аппаратных средств 

Системы. 

3. Отчет по сопровождению общего 

программного обеспечения 

Системы. 

4. Отчет по сопровождению баз 

данных Системы. 

5. Отчет по сопровождению 

специального программного 

обеспечения Системы. 

6. Журнал оказания услуг 

1 раз за услуги, 

оказанные 

за период с 

01.01.2020 

по 31.03.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.04.2020 

по 30.06.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.07.2020 

по 30.09.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.10.2020 

по 30.11.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.12.2020 

по 31.12.2020 

2 Техническое 

обслуживание аппаратных 

средств Системы 

1. Отчет по техническому 

обслуживанию аппаратных средств 

Системы. 

2. Журнал оказания услуг 

1 раз за услуги, 

оказанные 

за период с 

01.01.2020 

по 31.03.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.04.2020 
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1 2 3 4 

по 30.06.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.07.2020 

по 30.09.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.10.2020 

по 30.11.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.12.2020 

по 31.12.2020 

3. Перечень обслуживаемых 

аппаратных средств 

1 раз за услуги, 

оказанные за 

период с 

01.07.2020 по 

30.09.2020 

3 Сопровождение общего 

программного 

обеспечения Системы 

1. Отчет по сопровождению общего 

программного обеспечения Системы. 

2. Журнал оказания услуг 

1 раз за услуги, 

оказанные 

за период с 

01.01.2020 

по 31.03.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.04.2020 

по 30.06.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.07.2020 

по 30.09.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.10.2020 

по 30.11.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.12.2020 

по 31.12.2020 

4 Сопровождение баз 

данных Системы 

1. Отчет по сопровождению баз 

данных Системы. 

2. Журнал оказания услуг 

1 раз за услуги, 

оказанные 

за период с 

01.01.2020 

по 31.03.2020; 
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1 2 3 4 

1 раз за услуги, 

оказанные 

за период с 

01.04.2020 

по 30.06.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.07.2020 

по 30.09.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.10.2020 

по 30.11.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.12.2020 

по 31.12.2020 

5 Сопровождение 

специального 

программного 

обеспечения Системы 

1. Отчет по сопровождению 

специального программного 

обеспечения Системы. 

2. Журнал оказания услуг 

1 раз за услуги, 

оказанные 

за период с 

01.01.2020 

по 31.03.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.04.2020 

по 30.06.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.07.2020 

по 30.09.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.10.2020 

по 30.11.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.12.2020 

по 31.12.2020 

 

6 Техническое 

обслуживание и 

сопровождение средств 

защиты информации 

Системы 

1. Отчет по техническому 

обслуживанию и сопровождению 

средств защиты информации 

Системы. 

2. Журнал оказания услуг  

1 раз за услуги, 

оказанные 

за период с 

01.01.2020 

по 31.03.2020; 
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1 2 3 4 

по техническому обслуживанию  

и сопровождению средств защиты 

информации Системы. 

3. Отчет по обслуживанию 

шифровальных (криптографических) 

средств Системы. 

4. Журнал оказания услуг 

по обслуживанию шифровальных 

(криптографических) средств 

Системы 

1 раз за услуги, 

оказанные 

за период с 

01.04.2020 

по 30.06.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.07.2020 

по 30.09.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.10.2020 

по 30.11.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.12.2020 

по 31.12.2020 

7 Выявление и анализ 

уязвимостей в Системе 

1. Программа и методика оказания 

услуги по выявлению и анализу 

уязвимостей в Системе. 

2. Отчет по выявлению и анализу 

уязвимостей в Системе 

1 раз за услуги, 

оказанные за 

период с 

01.04.2020 по 

30.06.2020 

8 Сопровождение 

пользователей Системы 

1. Журнал регистрации обращений. 

2. Акт об оказании услуги на 

рабочем месте пользователя 

1 раз за услуги, 

оказанные 

за период с 

01.01.2020 

по 31.03.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.04.2020 

по 30.06.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.07.2020 

по 30.09.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.10.2020 

по 30.11.2020; 

1 раз за услуги, 

оказанные 

за период с 

01.12.2020 

по 31.12.2020 
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Формы отчетных документов, указанных в Приложении № 4 к Техническому заданию, 

передаются Заказчиком Исполнителю до момента начала оказания услуг. 

Комплект документов по каждому виду услуг, оказываемых в соответствии 

с Приложением № 2 к Техническому заданию, кроме Журнала оказания услуг, Журнала 

оказания услуг по техническому обслуживанию и сопровождению средств защиты 

информации Системы, Журнала оказания услуг по обслуживанию шифровальных 

(криптографических) средств Системы и Журнала регистрации обращений238, 

предоставляется Исполнителем в электронном виде на носителях CD/DVD (в форматах 

PDF239 и DOCX (DOC), а также в печатном виде, прошитый и подписанный Исполнителем в 

трех экземплярах.  

Журнал оказания услуг, Журнал оказания услуг по техническому обслуживанию  

и сопровождению средств защиты информации Системы, Журнал оказания услуг 

по обслуживанию шифровальных (криптографических) средств Системы и Журнал 

регистрации обращений240 предоставляются Исполнителем в электронном виде на носителях 

CD/DVD (в форматах PDF241 и XLSX (XLS)242), а также в печатном виде, прошитые 

и подписанные Исполнителем в 1 экземпляре. 

1 раз за услуги, оказанные за период с 01.01.2020 по 31.03.2020; 1 раз за услуги, 

оказанные за период с 01.04.2020 по 30.06.2020; 1 раз за услуги, оказанные за период 

с 01.07.2020 по 30.09.2020; 1 раз за услуги, оказанные за период с 01.10.2020 по 30.11.2020; 

1 раз за услуги, оказанные за период с 01.12.2020 по 31.12.2020 Исполнителем 

предоставляется Акт об оказанных услугах, подписанный между Исполнителем 

и Получателем. 

Все разрабатываемые документы должны быть выполнены на русском языке с учетом 

требований Типовой инструкции по делопроизводству в исполнительных органах 

государственной власти ХХХХХХ, утвержденной распоряжением Правительства  

ХХХХХХ от ХХ.ХХ.ХХХХ № ХХХХ «ХХХХХХХХХХХХХХХХХХХХХХХХХХХХХ». 

                                                 
238 Перечень может быть расширен. 
239 PDF- версии отчетных документов, предоставляемые на электронных носителях, должны содержать 

в себе подписи и печати со стороны Исполнителя, а также, в случае наличия в Техническом задании условия 

согласования отчетной документации Получателем/Обладателем информации и (или) ХХХХХХХХХ, 

содержать в себе подписи и печати со стороны Получателя/Обладателя информации и (или) ХХХХХХХХХХ. 
240 Перечень может быть расширен. 
241 PDF- версии отчетных документов, предоставляемые на электронных носителях, должны содержать 

в себе подписи и печати со стороны Исполнителя, а также, в случае наличия в Техническом задании условия 

согласования отчетной документации Получателем/Обладателем информации, содержать в себе подписи 

и печати со стороны Получателя/Обладателя информации. 
242 Перечень форматов может быть расширен за счет специфичных для Системы отчетных документов. 
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Приложение № 5  

к Техническому заданию 

 

 

 

ПАРАМЕТРЫ 

мониторинга аппаратных средств, общего и специального программного обеспечения, баз данных Системы 

 

1. Параметры автоматизированного мониторинга аппаратных средств 

№ 

п/п 
Объект мониторинга 

Наименование 

показателя 

мониторинга 

Единица 

измерения 

Интервал сбора 

значений показателей 

автоматизированного 

мониторинга 

Пороговое 

значение 

«Предупреждение» 

Пороговое 

значение 

«Критичный» 
 

1 2 3 4 5 6 7 

1 Наименование аппаратного 

средства 

Исправность блока 

питания 

да/нет 1 раз в час - =нет 

2 Наименование аппаратного 

средства  

Исправность 

модуля памяти 

да/нет 1 раз в час - =нет 

3 Наименование аппаратного 

средства 

Исправность диска да/нет 1 раз в час - =нет 

4 Наименование аппаратного 

средства  

Исправность 

сетевого порта 

да/нет 1 раз в час - =нет 

5 Наименование аппаратного 

средства 

Входное 

напряжение ИБП 

В 1 раз в час >230 В 

<215 В 

>240 В 

<180 В 

6 Наименование аппаратного 

средства  

Выходное 

напряжение ИБП 

В 1 раз в час >225 В 

<215 В 

>230 В 

<210 В 

7 Наименование аппаратного 

средства 

Заряд батарей 

ИБП 

% 1 раз в час <50 % <20 % 

8 Наименование аппаратного 

средства  

Доступность 

сервисного 

процессора 

аппаратного 

да/нет 1 раз в час - =нет 
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1 2 3 4 5 6 7 

средства по 

протоколу ICMP 
 

 

2. Параметры мониторинга аппаратных средств, проводимого без использования автоматизированной системы мониторинга 
 

№ 

п/п 
Объект мониторинга 

Наименование 

показателя 

мониторинга 

Единица 

измерения 

Интервал сбора 

значений 

показателей 

мониторинга 

Пороговое 

значение 

«Предупреждение» 

Пороговое 

значение 

«Критичный» 
 

1 2 3 4 5 6 7 

1 Наименование аппаратного 

средства 

Индикация 

наличия ошибок в 

работе 

аппаратного 

средства* 

отсутствует / 

присутствует 

еженедельно =присутствует - 

2 Наименование аппаратного 

средства  

Входное 

напряжение ИБП 

В еженедельно - =0 В 

3 Наименование аппаратного 

средства 

Нагрузка на ИБП % еженедельно >85 %** - 

4 Наименование аппаратного 

средства  

Заряд батарей 

ИБП 

% еженедельно - <45 %** 

* Исходя из особенностей оборудования, это может быть визуальная, звуковая индикация, либо индикация ошибок в интеллектуальном 

интерфейсе управления платформой (IPMI) 

** Исходя из возможностей индикации оборудования 
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3. Параметры мониторинга общего программного обеспечения 

№ п/п Объект мониторинга 

Наименование 

показателя 

мониторинга 

Единица 

измерения 

Интервал 

сбора 

значений 

показателей 

автоматизир

ованного 

мониторинга
243 

Интервал 

сбора 

значений 

показателей 

неавтоматизи

рованного 

мониторинга
244 

Пороговое 

значение 

«Предупре

ждение» 

Пороговое 

значение 

«Критичн

ый» 

 

1 2 3 4 5 6 7 8 

1 Наименование или тип ПО Доступность сервера 

по протоколу ICMP 

да/нет 1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - =нет 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

2 Наименование или тип ПО Объем свободного 

дискового 

пространства в 

разделе диска 

% или 

Мб245 

1 раз в 

интервале от 

10 до 30 мин 

1 раз в 4 часа <10 % <3 % 

3 Наименование или тип ПО Объем свободной 

оперативной памяти 

% или 

Мб246 

1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа <1 % 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

- 

                                                 
243 В случае если мониторинг проводится в неавтоматизированном режиме, пункт удаляется. 
244 В случае если мониторинг проводится c использованием АСМ, пункт удаляется. 
245 После уточнения Единицы измерения оставить только необходимую. 
246 После уточнения Единицы измерения оставить только необходимую. 
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1 2 3 4 5 6 7 8 

4 Наименование или тип ПО  Средняя нагрузка на 

ЦП (Load average per 

core) 

ед или %247 1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа >5 ед 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

>10 ед 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

5 Наименование или тип ПО  Объем свободного 

пространства в файле 

подкачки (swap) 

% или 

Мб248 

1 раз в 

интервале от 

10 до 30 мин 

1 раз в 4 часа <40 % 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

<20 % 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

6 Наименование или тип ПО  Доступность 

TCP/UDP порта 

да/нет 1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - =нет 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

7 Наименование или тип ПО  Наличие запущенного 

процесса <название 

процесса> 

да/нет 1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - =нет 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

  

                                                 
247 После уточнения Единицы измерения оставить только необходимую. 
248 После уточнения Единицы измерения оставить только необходимую. 
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4. Параметры мониторинга баз данных 

№ п/п Объект мониторинга 

Наименование 

показателя 

мониторинга 

Единица 

измерения 

Интервал 

сбора 

значений 

показателей 

автоматизир

ованного 

мониторинга
249 

Интервал 

сбора 

значений 

показателей 

неавтоматизи

рованного 

мониторинга
250 

Пороговое 

значение 

«Предупре

ждение» 

Пороговое 

значение 

«Критичн

ый» 

 

1 2 3 4 5 6 7 8 

1 Экземпляр БД (DB Instance),  

в составе: 

Доступность 

экземпляра БД 

да/нет 1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - =нет 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

2 Экземпляр БД (DB Instance),  

в составе: 

Количество 

открытых сессий БД 

ед или 

%251 

1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа >90 % >97 % 

3 Экземпляр БД (DB Instance),  

в составе: 

Количество 

запущенных 

процессов БД 

ед или 

%252 

1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа >90 % >97 % 

4 Экземпляр БД (DB Instance),  

в составе: 

Объем свободного 

места в табличном 

пространстве БД 

% или 

Мб253 

1 раз в 

интервале от 

10 до 30 мин 

1 раз в 4 часа <10 % <3 % 

                                                 
249 В случае если мониторинг проводится в неавтоматизированном режиме, пункт удаляется. 
250 В случае если мониторинг проводится c использованием АСМ, пункт удаляется. 
251 После уточнения Единицы измерения оставить только необходимую. 
252 После уточнения Единицы измерения оставить только необходимую. 
253 После уточнения Единицы измерения оставить только необходимую. 
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5. Параметры мониторинга специального программного обеспечения 

№ п/п Объект мониторинга 

Наименование 

показателя 

мониторинга 

Единица 

измерения 

Интервал 

сбора 

значений 

показателей 

автоматизир

ованного 

мониторинга
254 

Интервал 

сбора 

значений 

показателей 

неавтоматизи

рованного 

мониторинга
255 

Пороговое 

значение 

«Предупре

ждение» 

Пороговое 

значение 

«Критичн

ый» 

 

1 2 3 4 5 6 7 8 

1 Наименование программного 

комплекса / компонента 

Доступность TCP 

порта 

да/нет 1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - =нет 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

2 Наименование программного 

комплекса / компонента 

Наличие 

запущенного 

процесса 

да/нет 1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - =нет 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

3 Наименование программного 

комплекса / компонента 

Доступность веб-

страницы по 

протоколу HTTP 

да/нет или 

код ответа 

HTTP256 

1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - =нет 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

                                                 
254 В случае если мониторинг проводится в неавтоматизированном режиме, пункт удаляется. 
255 В случае если мониторинг проводится c использованием АСМ, пункт удаляется. 
256 После уточнения Единицы измерения оставить только необходимую. 
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1 2 3 4 5 6 7 8 

 

4 Наименование программного 

комплекса / компонента 

Доступность веб-

страницы по шагу 

сценария 

номер шага 

сценария с 

ошибкой 

1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа - >0 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

5 Наименование программного 

комплекса / компонента 

Время загрузки веб-

страницы 

мс или 

сек257 

1 раз в 

интервале от 

5 до 15 мин 

1 раз в 4 часа >7 сек 

(от 3 до 5 и 

более 

последних 

значений в 

АСМ) 

>15 сек(от 3 

до 5 и более 

последних 

значений в 

АСМ) 

 

                                                 
257 После уточнения Единицы измерения оставить только необходимую. 
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Приложение № 6  

к Техническому заданию 

 

 

 

ПОРЯДОК И УСЛОВИЯ 

доступа Исполнителя к Системе258 

 

1. Система расположена на ресурсах РРЦОД/Получателя. 

2. Доступ Исполнителя к Системе осуществляется посредством АРМ 

администратора Исполнителя, расположенного в помещении Исполнителя. 

2.1. Исполнитель должен принять необходимые организационные и технические 

меры по защите информации, обрабатываемой на АРМ администратора Исполнителя, 

соответствующие Требованиям о защите информации, не составляющей государственную 

тайну, содержащейся в государственных информационных системах, утвержденным 

приказом Федеральной службы по техническому и экспортному контролю от 11.02.2013 

№ 17 «Об утверждении Требований о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных системах», 

согласно установленному для Системы классу защищенности К1/К2/К3, а также Инструкции 

об организации и обеспечении безопасности хранения, обработки и передачи по каналам 

связи с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну, утвержденной 

приказом Федерального агентства правительственной связи и информации при Президенте 

Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации 

и обеспечении безопасности хранения, обработки и передачи по каналам связи 

с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну». 

Для класса защищенности Системы К1 на АРМ администратора Исполнителя должны 

быть установлены и настроены следующие, сертифицированные по требованиям 

безопасности информации средства защиты информации не ниже 4 класса: 

средство защиты информации от несанкционированного доступа; 

модуль доверенной загрузки; 

средство антивирусной защиты информации; 

средство обнаружения вторжений; 

средство контроля защищенности информации; 

средства межсетевого экранирования; 

средство построения виртуальных частных сетей с использованием шифровальных 

(криптографических) средств. 

Для класса защищенности Системы К2 на АРМ администратора Исполнителя должны 

быть установлены и настроены следующие, сертифицированные по требованиям 

безопасности информации средства защиты информации не ниже 5 класса: 

средство защиты информации от несанкционированного доступа; 

модуль доверенной загрузки; 

средство антивирусной защиты информации; 

средство обнаружения вторжений; 

средство контроля защищенности информации; 

средства межсетевого экранирования; 

средство построения виртуальных частных сетей с использованием шифровальных 

(криптографических) средств. 
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Для класса защищенности Системы К3 на АРМ администратора Исполнителя должны 

быть установлены и настроены следующие, сертифицированные по требованиям 

безопасности информации средства защиты информации не ниже 6 класса: 

средство защиты информации от несанкционированного доступа; 

средство антивирусной защиты информации; 

средство контроля защищенности информации; 

средства межсетевого экранирования; 

средство построения виртуальных частных сетей с использованием шифровальных 

(криптографических) средств. 

2.2. Доступ к Системе с АРМ администратора Исполнителя осуществляется 

исключительно уполномоченными администраторами Исполнителя. 

Предоставление доступа с АРМ администратора Исполнителя к Системе 

осуществляется Оператором РРЦОД при условии принятия Исполнителем необходимых 

организационных и технических мер по защите информации, предусмотренных пунктом 2.1 

Приложения № 6 к Техническому заданию. 

2.3. Уполномоченный представитель Исполнителя, имеющий надлежащим образом 

оформленную доверенность, в течение 3 (трех) рабочих дней с момента предоставления 

информации, предусмотренной пунктом 4.2.6 Контракта, но не позднее дня начала оказания 

услуг, по месту нахождения Заказчика предоставляет Оператору РРЦОД реквизиты 

удаленного административного доступа к АРМ администратора Исполнителя, получает 

ключевую информацию для доступа к РРЦОД от Оператора РРЦОД, а также атрибуты 

доступа к Системе от Заказчика, при условии соблюдения Исполнителем условий, 

описанных в пунктах 2.1-2.2 Приложения № 6 к Техническому заданию. 

3. Доступ Исполнителя к Системе осуществляется посредством АРМ 

администратора Исполнителя, расположенного в помещении Получателя. 

3.1. Исполнитель должен принять необходимые организационные и технические 

меры по защите информации, обрабатываемой на АРМ администратора Исполнителя, 

соответствующие Требованиям о защите информации, не составляющей государственную 

тайну, содержащейся в государственных информационных системах, утвержденным 

приказом Федеральной службы по техническому и экспортному контролю от 11.02.2013 

№ 17 «Об утверждении Требований о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных системах», 

согласно установленному для Системы классу защищенности К1/К2/К3, а также Инструкции 

об организации и обеспечении безопасности хранения, обработки и передачи по каналам 

связи с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну, утвержденной 

приказом Федерального агентства правительственной связи и информации при Президенте 

Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации 

и обеспечении безопасности хранения, обработки и передачи по каналам связи 

с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну». 

Для класса защищенности Системы К1 на АРМ администратора Исполнителя должны 

быть установлены и настроены следующие, сертифицированные по требованиям 

безопасности информации средства защиты информации не ниже 4 класса: 

средство защиты информации от несанкционированного доступа; 

модуль доверенной загрузки; 

средство антивирусной защиты информации; 

средство обнаружения вторжений; 

средство контроля защищенности информации; 

средства межсетевого экранирования; 

средство построения виртуальных частных сетей с использованием шифровальных 

(криптографических) средств. 
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Для класса защищенности Системы К2 на АРМ администратора Исполнителя должны 

быть установлены и настроены следующие, сертифицированные по требованиям 

безопасности информации средства защиты информации не ниже 5 класса: 

средство защиты информации от несанкционированного доступа; 

модуль доверенной загрузки; 

средство антивирусной защиты информации; 

средство обнаружения вторжений; 

средство контроля защищенности информации; 

средства межсетевого экранирования; 

средство построения виртуальных частных сетей с использованием шифровальных 

(криптографических) средств. 

Для класса защищенности Системы К3 на АРМ администратора Исполнителя должны 

быть установлены и настроены следующие, сертифицированные по требованиям 

безопасности информации средства защиты информации не ниже 6 класса: 

средство защиты информации от несанкционированного доступа; 

средство антивирусной защиты информации; 

средство контроля защищенности информации; 

средства межсетевого экранирования; 

средство построения виртуальных частных сетей с использованием шифровальных 

(криптографических) средств. 

3.2. Доступ к Системе с АРМ администратора Исполнителя осуществляется 

исключительно уполномоченными администраторами Исполнителя. 

Предоставление доступа с АРМ администратора Исполнителя к Системе 

осуществляется Оператором РРЦОД при условии принятия Исполнителем необходимых 

организационных и технических мер по защите информации, предусмотренных пунктом 3.1 

Приложения № 6 к Техническому заданию. 

3.3. Уполномоченный представитель Исполнителя, имеющий надлежащим образом 

оформленную доверенность, в течение 3 (трех) рабочих дней с момента предоставления 

информации, предусмотренной пунктом 4.2.6 Контракта, но не позднее дня начала оказания 

услуг, по месту нахождения Заказчика предоставляет Оператору РРЦОД реквизиты 

удаленного административного доступа к АРМ администратора Исполнителя, получает 

ключевую информацию для доступа к РРЦОД от Оператора РРЦОД, а также атрибуты 

доступа к Системе от Заказчика, при условии соблюдения Исполнителем условий, 

описанных в пунктах 2.1-2.2 Приложения № 6 к Техническому заданию. 

4. Доступ Исполнителя к Системе осуществляется посредством АРМ 

администратора Получателя, расположенного в помещении Получателя. 

4.1. Доступ к Системе с АРМ администратора Получателя осуществляется 

исключительно уполномоченными администраторами Исполнителя. 

Уполномоченный представитель Исполнителя, имеющий надлежащим образом 

оформленную доверенность, в течение 3 (трех) рабочих дней с момента предоставления 

информации, предусмотренной пунктом 4.2.6 Контракта, но не позднее дня начала оказания 

услуг, по месту нахождения Заказчика получает от Заказчика атрибуты доступа к Системе. 


